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• Cada um dos itens das provas objetivas está vinculado ao comando que imediatamente o antecede. De acordo com o comando a 
que cada um deles esteja vinculado, marque, na Folha de Respostas, para cada item: o campo designado com o código C, caso 
julgue o item CERTO; ou o campo designado com o código E, caso julgue o item ERRADO. A ausência de marcação ou a 
marcação de ambos os campos não serão apenadas, ou seja, não receberão pontuação negativa. Para as devidas marcações, use a 
Folha de Respostas, único documento válido para a correção das suas provas objetivas. 

• Em seu caderno de provas, caso haja item(ns) constituído(s) pela estrutura Situação hipotética: ... seguida de Assertiva: ..., os 
dados apresentados como situação hipotética devem ser considerados premissa(s) para o julgamento da assertiva proposta. 

• Nos itens que avaliarem conhecimentos de informática e(ou) tecnologia da informação, a menos que seja explicitamente 
informado o contrário, considere que todos os programas mencionados estão em configuração-padrão e que não há restrições de 
proteção, de funcionamento e de uso em relação aos programas, arquivos, diretórios, recursos e equipamentos mencionados. 

• Eventuais espaços livres — identificados ou não pela expressão “Espaço livre” — que constarem deste caderno de provas 
poderão ser utilizados para rascunho. 

 

-- PROVAS OBJETIVAS -- 
 

-- CONHECIMENTOS GERAIS -- 

  Quando falamos em direito, estamos falando inicialmente 
de um enorme conjunto de regras obrigatórias, o chamado direito 
positivo. Mas o vocábulo direito é usado também para os estudos, 
o curso de direito, a assim chamada “ciência do direito”. Numa 
terceira acepção, a palavra designa os direitos de cada um de nós, 
chamados de direitos subjetivos, pois somos os sujeitos, os 
titulares, desses direitos. 
  Ninguém ignora que paira sobre nossas cabeças uma 
gigantesca teia de normas, que atinge praticamente todas as 
nossas atividades. Muitos pensadores têm destacado que o direito 
atual parece ter invadido tudo: há direito em toda parte, para 
todos, para tudo. A contrapartida é que, assim como temos de 
seguir as normas, os outros também têm de obedecer a elas e, 
desse modo, respeitar os direitos de cada um de nós, os ditos 
direitos subjetivos. 
  Vivemos num tempo em que as questões legais se 
tornaram corriqueiras. Apesar dessa popularização, ainda existe 
uma enorme dificuldade de acesso às coisas do direito. Ao 
mesmo tempo, os mecanismos da justiça são cada vez mais 
acionados, até para resolver quem fica com o cachorro depois da 
separação, ou se o condomínio pode impedir seus moradores de 
ter animais. A sobrecarga dos tribunais, e sua lentidão, é 
parcialmente consequência desse excesso de litigiosidade e da 
incapacidade das pessoas de resolver com bom senso, 
compreensão e respeito as questões de convivência em sociedade. 

Eduardo Muylaert. Direito no cotidiano: guia de sobrevivência na selva das leis.  
São Paulo: Editora Contexto, 2020, p. 11-13 (com adaptações). 

Acerca dos sentidos e de aspectos linguísticos do texto anterior, 
julgue os itens a seguir. 

1 Infere-se das ideias do texto que, em princípio, não caberia 
ao direito legislar sobre questões relativas à convivência em 
sociedade. 

2 Conforme o texto, os diretos subjetivos de cada pessoa de 
uma sociedade são respeitados quando essas mesmas pessoas 
observam e seguem as normas. 

3 No primeiro parágrafo, as expressões “o vocábulo direito” 
(segundo período) e “a palavra” (terceiro período) fazem 
parte da mesma cadeia semântica de referência. 

4 Alterando-se o segmento “Ninguém ignora” (primeiro 
período do segundo parágrafo) por Não se ignora, opera-se 
uma mudança na estrutura sintática do período, que não 
interfere, contudo, na classificação do sujeito, que é 
indeterminado em ambas as orações. 

5 Estaria mantida a correção gramatical do texto caso se 
substituísse “atinge” (primeiro período do segundo 
parágrafo) por atingem. 

6 No terceiro período do segundo parágrafo, o termo “a elas” 
poderia ser corretamente substituído por lhes, escrevendo-se 
obedecer-lhes. 

7 No primeiro período do terceiro parágrafo, a forma 
pronominal “se” poderia ser corretamente deslocada para 
logo após a forma verbal “tornaram” — escrevendo-se 
tornaram-se. 

8 No segundo período do terceiro parágrafo, o emprego do 
sinal indicativo de crase no trecho “ainda existe uma enorme 
dificuldade de acesso às coisas do direito” é obrigatório. 

9 Sem prejuízo de sua correção gramatical ou de seu sentido 
original, o último período do texto poderia ser reescrito da 
seguinte forma: Esse excesso de litigiosidade bem como as 
pessoas, cuja a incapacidade em resolver questões de 
convivência social, com bom senso, compreensão e respeito 
têm sua parcela de culpa na sobrecarga dos tribunais, e em 
sua lentidão. 

Com base no Manual de Redação da Presidência da 

República, julgue os itens que se seguem, acerca de aspectos da 
redação oficial. 

10 Devem ser evitados parágrafos de desenvolvimento no texto 
dos documentos oficiais que, seguindo o padrão ofício, são 
usados para o encaminhamento de documentos. 

11 Em certas ocasiões, para se garantir a clareza do texto das 
comunicações oficiais, recomenda-se o uso da ordem inversa 
na organização dos constituintes de uma oração. 

12 Nas comunicações oficiais, deve-se dispensar às autoridades 
estrangeiras o mais alto grau de formalidade, por isso, como 
fecho das comunicações a elas dirigidas, recomenda-se o 
emprego do termo Respeitosamente. 

Com base na Lei Orgânica do Ministério Público do Estado do 
Tocantins, julgue os próximos itens. 

13 O procurador-geral de justiça é nomeado pelo governador do 
estado, entre os procuradores de justiça indicados em lista 
tríplice, para mandato de dois anos, permitida uma 
recondução. 

14 Os serviços auxiliares das procuradorias de justiça 
destinam-se a dar o suporte administrativo necessário ao seu 
funcionamento e ao desempenho das funções dos 
procuradores de justiça, sendo instituídos e organizados por 
ato do procurador-geral de justiça. 

15 Compete ao Conselho Superior do Ministério Público 
deliberar sobre a criação e serviços auxiliares, fixação e 
reajuste dos vencimentos dos membros e servidores, 
modificações na Lei Orgânica e providências relacionadas ao 
desempenho das funções institucionais. 

16 O procurador-geral de justiça e o corregedor-geral do 
Ministério Público são membros natos do Conselho Superior 
do Ministério Público. 
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À luz do que dispõe o Estatuto dos Servidores Públicos Civis do 
Estado do Tocantins, julgue os itens subsequentes. 

17 A acumulação ilegal de cargos públicos é conduta passível 
de demissão. 

18 Denomina-se reversão a reinvestidura do servidor efetivo 
estável quando invalidada a sua demissão por decisão 
administrativa ou judicial, com ressarcimento de todas as 
vantagens do cargo ocupado. 

19 O prazo para o início do exercício no cargo público é de 
15 dias, contados da data da posse. 

20 É considerado aprovado o servidor que obtenha, no resultado 
final do estágio probatório, média igual ou superior a 50% 
dos pontos possíveis. 

No que se refere ao direito administrativo, julgue os itens a 
seguir. 

21 No controle judicial dos atos administrativos discricionários, 
é vedado ao Poder Judiciário apreciar os motivos ou fatos 
que precedem a elaboração do ato a ser julgado. 

22 Suponha que a administração pública, por ato administrativo, 
após ter concedido licença e férias a determinado servidor, 
tenha verificado que ele não tinha direito à licença e, em 
razão disso, tenha praticado novo ato, retirando a licença e 
ratificando as férias. Nessa situação, considera-se que houve 
convalidação pela denominada conversão. 

23 A decadência é um fato jurídico relacionado ao princípio da 
segurança jurídica. 

24 As organizações sociais são constituídas obrigatoriamente 
como pessoas jurídicas de direito público sem fins 
lucrativos, podendo atuar nas áreas de ensino, pesquisa 
científica, desenvolvimento tecnológico, proteção e 
preservação do meio ambiente, cultura e saúde. 

25 A força maior e o caso fortuito excluem a responsabilidade 
civil do Estado. 

Ainda acerca de direito administrativo, julgue os itens a seguir. 

26 De acordo com o Decreto nº 11.531/2023, para a celebração 
de convênios e contratos de repasse para a execução de obras 
e serviços de engenharia, o proponente deverá apresentar, 
entre outros documentos, o plano de sustentabilidade. 

27 No caso de um agente público condenado por ato de 
improbidade administrativa que tenha causado dano ao erário 
falecer, os seus sucessores ou herdeiros estarão sujeitos à 
obrigação de repará-lo até o limite do valor da herança, 
afastando-se essa responsabilidade sucessória na hipótese de 
alteração contratual de cisão societária. 

28 O Sistema de Registro de Preço pode ser utilizado para 
contratação direta, por inexigibilidade ou por dispensa de 
licitação para a aquisição de bens e serviços mais de um 
órgão ou uma entidade da administração pública. 

29 Se, no âmbito da administração pública, não houver 
competência específica para iniciar determinado processo 
administrativo, ele deve ser iniciado perante a autoridade de 
menor grau hierárquico para decidir. 

30 A modalidade de licitação denominada diálogo competitivo 
deve ser conduzida por comissão de contratação com três 
servidores efetivos ou empregados públicos dos quadros 
permanentes da administração, sendo vedada a contratação 
de profissionais para prestar assessoramento técnico à 
comissão. 

Acerca da aplicabilidade das normas constitucionais, no que se 
refere às normas de eficácia plena, contida e limitada, julgue os 
itens seguintes. 

31 As normas constitucionais de eficácia contida têm 
aplicabilidade imediata, integral e plena, mas seu alcance 
pode ser reduzido pelo legislador infraconstitucional. 

32 Todas as normas constitucionais têm, no mínimo, um efeito 
negativo: a proibição de edição de leis infraconstitucionais 
que as contrariem. 

No que se refere aos direitos e às garantias fundamentais, julgue 
os itens seguintes. 

33 De acordo com a teoria dos limites dos limites, um direito 
fundamental pode ser restringido desde que preservado o seu 
núcleo essencial. 

34 A cláusula da reserva do possível não pode ser usada pelo 
administrador como escusa para o descumprimento dos 
direitos sociais quando se trata da garantia do mínimo 
existencial, a exemplo da matrícula de criança em creche. 

A respeito da organização político-administrativa do Estado, do 
Poder Judiciário e das comissões parlamentares de inquérito no 
âmbito do Poder Legislativo, julgue os itens seguintes. 

35 Os julgamentos feitos pelo Poder Judiciário são públicos, 
podendo a lei limitar a presença, em determinados atos, 
apenas aos advogados das partes. 

36 As comissões parlamentares de inquérito, embora tenham 
poderes de investigação próprios das autoridades judiciais, 
não podem determinar, mesmo que fundamentadamente, a 
quebra do sigilo telefônico do investigado, porque essa 
medida constitui cláusula de reserva de jurisdição. 

37 É da competência privativa da União legislar sobre 
procedimentos em matéria processual. 

Acerca do Ministério Público, julgue os itens a seguir. 

38 O Ministério Público tem legitimidade ativa para ajuizar 
ação civil pública que verse sobre direitos individuais 
homogêneos. 

39 O Conselho Nacional do Ministério Público (CNMP) tem 
competência para rever, de ofício ou mediante provocação, 
processo disciplinar de servidor do Ministério Público, desde 
que julgado há menos de um ano. 

40 Lei de iniciativa do governador do estado pode criar cargos 
no âmbito do Ministério Público estadual. 

Em relação aos aspectos socioeconômicos do estado do 
Tocantins, julgue os itens a seguir. 

41 A defensoria pública exerce um papel significativo na luta 
pela garantia de direitos dos povos quilombolas no estado do 
Tocantins, que conta com dezenas de comunidades 
remanescentes de quilombos. 

42 O produto interno bruto (PIB) do estado do Tocantins está 
entre os cinco maiores do país e sua contribuição para o setor 
industrial equivale a cerca de dez por cento da indústria 
nacional. 

43 Os principais segmentos industriais do estado do Tocantins 
são serviços industriais de utilidade pública, construção, 
alimentos, minerais não metálicos e derivados de petróleo e 
biocombustíveis. 

44 Estimulada por projetos de infraestrutura como a rodovia 
Belém-Brasília, que facilitam a entrada de bens e serviços no 
território, a estrutura produtiva do Tocantins está, apesar das 
disparidades geoeconômicas entre os municípios, em 
processo de consolidação. 

45 Considerada cidade polo de base econômica de 
desenvolvimento regional do território do estado do 
Tocantins, a cidade de Palmas apresentou expressivo 
crescimento populacional nas últimas décadas. 
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Com relação aos aspectos culturais, ambientais e institucionais do estado do Tocantins, julgue os itens subsequentes. 

46 Composto pela bacia do rio Tocantins e pelo sistema hidrográfico do Araguaia, o estado do Tocantins está inserido em uma 
região semiárida e não integra a Amazônia Legal. 

47 O controle ambiental efetuado pelo registro de reservas legais e o licenciamento ambiental são obrigações legais, sendo o último 
uma ação posterior à instalação de qualquer atividade potencialmente poluidora do meio ambiente. 

48 Antes de o norte goiano se tornar o estado do Tocantins, esta região recebeu pouca atenção do governo federal, com exceção dos 
planos desenvolvimentistas elaborados no regime militar. 

49 O estado do Tocantins é formado pela união indissolúvel de seus municípios e tem soberania político-administrativa. 
50 São símbolos do estado a bandeira, o hino, as armas e o selo estadual, podendo os municípios ter símbolos próprios. 

Espaço livre 
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-- CONHECIMENTOS ESPECÍFICOS -- 

A respeito de engenharia de software e dos processos de 

desenvolvimento de software, julgue os próximos itens. 

51 Em Scrum, o sprint goal é estabelecido na sprint planning e 

incorporado ao sprint backlog; caso surjam diferenças nas 

expectativas, os desenvolvedores colaboram com o 

product owner para ajustar o sprint backlog sem 

comprometer o sprint goal. 

52 Os atributos principais de um produto de software são 

manutenibilidade, confiança, proteção, eficiência e 

aceitabilidade. 

53 O MPS.BR define uma escala de maturidade para os 

processos de software, com sete níveis de A a G, em que o 

nível G incorpora todos os processos dos níveis anteriores. 

54 No nível de maturidade otimizado do CMMI (Capability 

Maturity Model Integration), as equipes organizacionais e de 

projeto compreendem e controlam o desempenho no nível de 

subprocessos, utilizando os resultados para gerenciar os 

projetos. 

Julgue o item a seguir, com relação à mensuração de sistemas em 

pontos de função, segundo o Manual de Práticas de Contagem. 

55 Na análise de pontos de função, uma consulta implícita de 

dados ocorre quando a aplicação apresenta dados ao usuário 

antes de realizar uma transação, sem que o usuário precise 

solicitar explicitamente os dados. 

Julgue os itens seguintes, no que se refere a arquiteturas de 

contêiner e orquestradores. 

56 Imagem de contêiner no Kubernetes é uma representação em 

formato binário que engloba uma aplicação e suas 

dependências, pronta para ser executada em um contêiner. 

57 Nas versões atuais do Kubernetes, o comando a seguir 

somente liberará o nome do pod no apiserver com o 

encerramento adequado do contêiner. 
 

kubectl delete pods <pod> --grace-period=0 –

force 

 

58 O comando a seguir clona o repositório especificado e o 

utiliza como contexto para criar uma imagem Docker de 

acordo com as instruções contidas no Dockerfile 

localizado na raiz desse repositório. 
 

docker build github.com/creack/docker-firefox 

 

59 No comando a seguir, o arquivo compose.yml especifica as 

configurações ou personalizações adicionais a serem 

utilizadas para orquestrar o serviço Docker. 
 

docker compose -f compose.yml -f 

compose.admin.yml 

 

Em relação à linguagem de programação NodeJS, julgue o item a 
seguir. 

60 Caso o ambiente e o programa não apresentem nenhum tipo 
de erro ou exceção, a execução do código a seguir terá como 
resultado 4 não é primo. 
 
function isPrime(number) { 

   return new Promise((resolve, reject) => 

{ 

   if (number <= 1) { 

    reject('$ {number} não é primo'); 

   } else { 

    for (let i = 2; i <= 

       Math.sqrt(number); i++) { 

     if (number % i === “0”) { 

      reject('$ {number} não é primo'); 

     } 

    } 

    resolve('$ {number} é primo'); 

   } 

  }); 

} 

isPrime(4).then(result =>  

console.log(result)).catch(error =>  

console.error(error)); 

Em relação à linguagem de programação Java, julgue o item a 
seguir. 

61 Durante a execução do código a seguir, ocorrerá uma 
exceção ArithmeticException. 
 
public class Main { 

  public static void main(String[] args) { 

   int numero = 10; 

   int divisor = 0; 

   try { 

    int resultado = numero / divisor; 

    System.out.println(“Resultado: “ + 

     resultado); 

   } catch (ArithmeticException e) { 

   e.printStackTrace(); 

   } 

  } 

} 

Espaço livre 
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Com relação ao padrão MVC (Model View Controller), a padrões 
de projeto e a orientação a objetos, julgue os itens subsequentes. 

62 No padrão MVC, o model encapsula a lógica da aplicação, 
sendo responsável por processar e gerenciar os dados de 
forma independente da interface do usuário e da camada de 
apresentação. 

63 O padrão Singleton facilita o teste unitário, pois garante que 
sempre haverá uma única instância da classe para testar. 

64 O trecho de código a seguir exemplifica um polimorfismo 
em Java, pois a classe Gerente implementa de maneira 
específica o método recebeSalario, ao mesmo tempo em 
que compartilha parte da funcionalidade da classe 
Empregado. 
 

class Empregado { 

  private String nome; 

  private double salario; 

  public Empregado(String nome, double 

    salario) { 

    this.nome = nome; 

    this.salario = salario; 

  } 

  public double recebeSalario() { 

    return salario; 

  } 

} 

class Gerente extends Empregado{ 

   private double bonus; 

 

  public Gerente(String nome, double 

     salario, double bonus) { 

   super(nome, salario); 

   this.bonus = bonus; 

  } 

@Override 

  public double recebeSalario() { 

   return super.recebeSalario() + bonus; 

  } 

} 

class FolhaPagamento { 

   public static void main(String[] args) { 

   Gerente gerente = new Gerente(“Luiza”, 

    5000, 1000); 

System.out.println(gerente.recebeSalario()); 

} 

} 

Julgue os itens a seguir, em relação ao desenvolvimento de 
software. 

65 O custo de qualidade inclui os gastos financeiros 
relacionados às atividades de qualidade, os quais somente 
podem ser custos de prevenção e custos de avaliação. 

66 Difundido no cenário das startups, o método Lean, que é 
indicado para projetos reduzidos e mais objetivos, tem como 
foco principal identificar e eliminar de forma eficiente os 
desperdícios dentro de uma organização ou na realização de 
algum projeto. 

67 SOA (service oriented architecture) é uma arquitetura 
empregada para reutilizar serviços em sistemas diferentes ou 
combinar vários serviços independentes para realizar tarefas 
complexas. 

68 Downtime corresponde ao tempo de atividade de um sistema 
e é usado para se referir a períodos em que o sistema está 
disponível. 

A respeito de experiência do usuário (UX) e de metodologias 
ágeis, julgue os próximos itens. 

69 O objetivo do Lean UX é obter feedbacks dos usuários o 
mais tarde possível, o que permite tomar decisões e melhorar 
o produto com tranquilidade e precisão. 

70 Tanto uma lista de emojis do teclado que inclui diferentes 
tons de pele quanto opções de avatar de gênero neutro 
constituem exemplos de um design mais utilizável (usable). 

71 Em uma página de um sítio de rastreio, a alteração do botão 
de confirmação de busca de encomendas de clique aqui 
para rastreie seu pedido é um exemplo de UX writing, 
pois deixa claro para onde o usuário será redirecionado. 

72 Storytelling é um método de construção de narrativas com o 
objetivo de gerar conexões emocionais com o público-alvo. 

73 Entre os principais métodos ágeis, o Lean é indicado para 
projetos reduzidos e mais objetivos, o Scrum é indicado para 
projetos de diferentes áreas que tenham prazos apertados e 
requisitos mutáveis, e o XP passou a ser indicado para 
startups e empresas em processo de consolidação, pois tem 
como principal objetivo fortalecer a relação entre 
colaboradores e clientes. 

74 Brainstorming é uma estratégia muito utilizada e 
recomendada na etapa de prototipação do design thinking. 

75 Lean UX e Agile UX são técnicas mutuamente exclusivas, 
pois o Agile UX está focado em cortar processos 
desnecessários e etapas secundárias. 

Acerca dos sistemas de gestão de conteúdo, julgue os itens que se 
seguem. 

76 Entre as vantagens de portais corporativos estão o acesso a 
informações particulares, a padronização de um canal 
interativo e dinâmico de comunicação entre os diversos 
setores da empresa, a transparência nos assuntos de 
interesses dos funcionários e a melhoria do clima 
organizacional. 

77 Entre os padrões da W3C estão o CSS (cascading style 

sheets), o SVG (scalable vector graphics), o DOM 
(document object model), a XHTML (extensible hypertext 

mark-up language) e a XML (extensible mark-up language). 

78 Sistemas de gestão de conteúdo permitem criação, 
armazenamento e administração de conteúdos que podem 
incluir apenas textos e documentos, de forma estática, por 
meio de uma interface de acesso via Internet. 

Julgue os itens a seguir a respeito de governança no setor 
público. 

79 A governança envolve as atividades de planejar operações, 
executar planos e controlar o desempenho dos agentes 
envolvidos. 

80 Uma das diretrizes da governança é a definição formal e a 
comunicação clara dos papéis e responsabilidades das 
instâncias internas e de apoio à governança. 

81 As instâncias externas de governança realizam a 
comunicação entre as partes interessadas e a administração e 
avaliam os processos de governança e de gestão de riscos e 
controles, comunicando quaisquer disfunções identificadas à 
alta administração. 
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Julgue os itens que se seguem com relação a COBIT 5 e 
governança de tecnologia de informação. 

82 O habilitador de informação do COBIT 5 destaca as 
seguintes fases: construir, entregar, monitorar e descartar. 

83 O princípio segundo o qual o COBIT 5 permite abordagem 
holística se alinha a outros padrões e modelos e, portanto, 
pode servir como modelo unificado para a governança e 
gestão de TI da organização. 

Julgue os itens seguintes acerca de gerenciamento de serviços e 
de conceitos de ITIL. 

84 O design de serviços ITIL provê direcionamento para 
entregar e suportar serviços e produtos de forma efetiva e 
eficiente, garantindo a entrega de valor para o cliente. 

85 O gerenciamento de capacidade ITIL tem como objetivo 
entender os requisitos de capacidade do negócio e controlar a 
entrega dessa capacidade no presente e no futuro, e é o 
processo responsável por indicar as vantagens potenciais que 
as novas tecnologias podem trazer para a organização. 

No que se refere a conceitos de qualidade de software, julgue os 
itens subsequentes. 

86 O acordo de nível de serviço (SLA) é uma medida que 
permite a avaliação de atividades e produtos de trabalho, 
com base em critérios que minimizem a subjetividade e o 
viés do revisor, por grupo que não esteve envolvido 
diretamente na execução dessas atividades nem na 
elaboração desses produtos de trabalho. 

87 No MR-MPS-SW, a capacidade do processo expressa o grau 
de refinamento e institucionalização com que o processo é 
executado na organização ou na unidade organizacional. 

88 O MR-MPS-SW define sete níveis de maturidade: A (em 
otimização), B (gerenciado quantitativamente), C (definido), 
D (largamente definido), E (parcialmente definido), F 
(gerenciado), e G (parcialmente gerenciado). 

Com pertinência a gestão de segurança da informação, julgue os 
itens subsecutivos. 

89 O principal objetivo da norma ABNT NBR ISO/IEC 27001, 
que é a norma de gestão das regras para coleta, 
armazenamento e tratamento de dados de pessoas físicas e 
jurídicas, é garantir a privacidade, a dignidade e a intimidade 
de indivíduos e empresas. 

90 Segundo a norma ABNT NBR ISO/IEC 27002, no que se 
refere ao controle de pessoas, a seleção serve para assegurar 
que cada candidato seja elegível e adequado para os papéis 
para os quais é considerado e que cada um que for 
selecionado permaneça elegível e adequado durante o 
período que durar sua contratação. 

91 Segundo a ABNT NBR ISO/IEC 27005 de segurança da 
informação, no processo de gestão de riscos a eficácia do 
tratamento do risco depende dos resultados do processo de 
avaliação de riscos. 

92 Vulnerabilidades são falhas que permitem o surgimento de 
deficiências na segurança geral do computador ou da rede, e 
podem ser criadas devido a configurações incorretas no 
computador ou na segurança. 

Julgue os itens que se seguem, relativos a políticas de segurança 

da informação. 

93 Na definição do escopo da política de segurança da 
informação, devem-se detalhar os limites de sua aplicação, 
especificando os ambientes físicos, lógicos e organizacionais 

que são aplicáveis e os tipos de usuários. 

94 A política de segurança da informação deve ser boa o 
suficiente para prever tendências de ameaças e 

vulnerabilidades, bem como prováveis mudanças do 
ambiente organizacional, sem que haja a necessidade de 
reavaliação de seu conteúdo. 

95 Na política de segurança são definidos os papéis de cada 
membro da organização no que tange à informação, além de 
serem listados os direitos, os deveres e as punições aplicadas 

diante do não cumprimento da política. 

Quanto aos procedimentos de segurança e gerenciamento de 

redes de computadores, julgue os itens seguintes. 

96 WPA (wi-fi protected access), especificado no padrão 

IEEE 802.11, é o mais antigo algoritmo de segurança de rede 
sem fio, e protege apenas os dados (payload) de quadros, ou 

seja, os quadros de gerenciamento, de controle e o próprio 
cabeçalho de quadros de dados não são protegidos. 

97 Por meio de acesso de rede confiável (ZTNA), as 
organizações podem usar políticas de controle de acesso de 

confiança zero para conectar usuários remotos com 
segurança, sem que eles tenham acesso a toda a rede. 

98 Na segurança de redes de computadores, além da 
preservação da confidencialidade, da integridade e da 
disponibilidade, deve-se incluir também o não repúdio, que 
trata do rastreamento do histórico dos fatos de um evento 

assim como a identificação dos envolvidos. 

No que se refere a vulnerabilidades e ataques a sistemas 

computacionais e criptografia, julgue os próximos itens. 

99 Bug é o ataque de negação de serviço realizado de forma 
distribuída e coordenada. 

100 Projetado para velocidade, simplicidade e segurança, o 
algoritmo MD (message digest) produz um valor de hash de 

128 bites para um tamanho arbitrário da mensagem inserida. 

 Com base na Lei n.º 13.709/2018 (Lei Geral de Proteção de 

Dados Pessoais), julgue os itens subsequentes. 

101 O tratamento de dados pessoais sensíveis somente poderá 

ocorrer quando o titular consentir, de forma específica e 
destacada, para finalidades específicas. 

102 Encarregado é a pessoa natural ou jurídica, de direito público 
ou privado, que realiza o tratamento de dados pessoais em 
nome do controlador. 

103 A lei não se aplica ao tratamento de dados pessoais 

provenientes de fora do território nacional que não sejam 
objeto de uso compartilhado de dados com agentes de 
tratamento brasileiros, desde que o país de proveniência 

proporcione grau de proteção de dados pessoais adequado ao 
previsto na lei. 
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Com fulcro na Lei n.º 12.527/2011 (Lei de Acesso à Informação), 
julgue os itens subsecutivos. 

104 A informação em poder dos órgãos e entidades públicas, 
observado o seu teor e em razão de sua imprescindibilidade à 
segurança da sociedade ou do Estado, pode ser classificada 
como secreta ou reservada, com prazo máximo de restrição 
de acesso por 10 anos. 

105 O órgão ou a entidade pode cobrar exclusivamente o valor 
necessário ao ressarcimento dos custos quando o serviço de 
fornecimento da informação exigir reprodução de 
documentos. 

106 Os procedimentos dessa lei destinam-se a assegurar o direito 
fundamental de acesso à informação com a observância da 
publicidade como preceito geral e do sigilo como exceção. 

Julgue os próximos itens, relativos a gestão de contratação de 
soluções de tecnologia da informação (TI). 

107 O modelo de gestão do contrato, definido a partir do modelo 
de execução do objeto, descreve como a execução do objeto 
será fiscalizada pela organização e define os atores da 
organização que participarão das atividades de fiscalização. 

108 Cabe ao fiscal setorial emitir documento comprobatório da 
avaliação realizada pelo fiscal técnico quanto ao 
cumprimento de obrigações assumidas pela empresa 
contratada, com menção ao seu desempenho na execução 
contratual, que deve estar baseado nas cláusulas contratuais. 

Julgue os itens a seguir, referentes à elaboração e à fiscalização 
de contratos de TI. 

109 O objeto do contrato deve ser detalhado em termo de 
referência, que é o documento indispensável para a 
contratação de bens e serviços, não sendo prevista a inclusão 
de elementos de adequação orçamentária no referido termo. 

110 A elaboração do contrato e a execução da contratação 
prescindem de disponibilidade orçamentária prévia; dessa 
forma, os serviços poderão ser licitados sem que haja 
previsão de recursos orçamentários no exercício financeiro 
em curso, desde que a despesa integre o exercício financeiro 
subsequente. 

111 A equipe de planejamento da contratação deve elaborar um 
plano de necessidade de contratação, relacionando o objeto 
da contratação com as atividades da organização, a partir da 
justificativa, pela área requisitante, da necessidade da 
contratação, devendo tal justificativa embasar-se no 
documento de formalização de demanda. 

112 Caso sejam identificadas demandas complexas, a 
administração pode interagir com a iniciativa privada por 
meio de diálogo competitivo ou contratação integrada para a 
elaboração de estudo técnico preliminar. 

Julgue os itens a seguir, a respeito de critérios de remuneração. 

113 Quando o objeto do contrato visar à implantação de processo 
de racionalização, a contratada poderá receber, a título de 
remuneração, pagamento ajustado em base percentual sobre 
o valor economizado em determinada despesa. 

114 Não há vedação absoluta à adoção de métrica homem-hora, 
ou à remuneração por horas trabalhadas em detrimento da 
remuneração por resultados, contudo, na remuneração 
por horas trabalhadas, o órgão deve providenciar o 
detalhamento do grau de qualidade exigido em relação aos 
serviços e fazer a prévia estimativa da quantidade de horas 
necessárias à sua execução. 

115 Na contratação de fornecimento e serviços, com exceção nos 
afetos à engenharia, poderá ser estabelecida remuneração 
variável vinculada ao desempenho do contratado desde que 
definida no edital de licitação e no contrato. 

No que se refere a indicadores de nível de serviço, julgue os itens 
seguintes. 

116 É de responsabilidade do fiscal técnico do contrato a 
avaliação da qualidade dos serviços realizados de acordo 
com os critérios de aceitação em contrato, e a rejeição parcial 
em virtude de descumprimento de nível mínimo de serviço 
acordado pode implicar adequação do valor a ser pago ao 
contratado, com glosa no pagamento, sem prejuízo das 
sanções cabíveis. 

117 Deve haver definições relacionadas ao nível de serviço 
desejado no termo de referência e no contrato, não sendo elas 
necessárias no anteprojeto, uma vez que essa peça técnica 
deve, primordialmente, demonstrar e justificar a demanda do 
público-alvo e a motivação técnico-econômico-social do 
empreendimento. 

Julgue os itens subsequentes, que tratam dos papéis 
desempenhados na contratação de serviços de TI. 

118 Qualquer pessoa tem legitimidade para impugnar edital de 
licitação por irregularidade na aplicação da Lei de Licitações 
ou, ainda, para solicitar esclarecimento a respeito dos seus 
termos. 

119 O fiscal administrativo do contrato compõe a equipe de 
fiscalização do contrato, sendo responsável pela fiscalização 
da execução contratual e realização do recebimento 
definitivo do serviço. 

120 Constituem deveres do fiscal técnico do contrato: fiscalizar a 
execução do contrato para que sejam cumpridas as condições 
estabelecidas e receber do preposto, no caso de inclusão de 
empregados da contratada, os termos de ciência assinados 
pelos novos empregados contratados. 

Espaço livre 


