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ANALISTA DE TECNOLOGIA DA INFORMACAO -
INFRAESTRUTURA (101)

PROIBIDO FOLHEAR ESTE CADERNO ANTES DA AUTORIZA(;AO PARA O INIiCIO DA PROVA
Além deste caderno de 50 questdes, vocé recebeu:
- um cartdo-resposta personalizado com questdes de multipla escolha com quatro alternativas.

Duragé@o méaxima da prova: 4 horas e 30 minutos
Autorizacao para deixar o local de prova: ap6s 1 hora do inicio da prova

INSTRUCOES DA PROVA OBJETIVA

1) Na mesa, sdo permitidos apenas este caderno, o cartdo-resposta e a caneta esferografica transparente de tinta
preta ou azul SEM A TAMPA. Demais pertences devem estar devidamente guardados embaixo da carteira.

2) Terminada a prova, entregue este caderno e o cartdo-resposta ao fiscal de sala.

3) Os trés ultimos candidatos somente poderdo deixar a sala, juntos, quando Ultimo entregar a prova. Os trés deverédo
assinar a ata de sala, atestando a idoneidade e a regularidade da finaliza¢éo da prova.

NO CARTAO-RESPOSTA:
4) Confira os seus dados pessoais, numero de inscri¢cdo e cargo/programa escolhido.

5) Assine e transcreva a frase impressa no cartdo assim que o receber (cartbes entregues sem a assinatura e/ou
sem a transcricao da frase NAO seréo corrigidos).

6) Marque a alternativa correta de acordo com a ilustracdo instrutiva. A bolinha deve estar completamente
preenchida, caso contrario sua resposta podera ndo ser computada. Somente as respostas nele assinaladas
serdo objeto de correcgéo.

Atencao: Por motivo de seguranca, o candidato NAO poderé anotar seu gabarito em nenhum outro local que néo seja
seu cartdo-resposta.

NO CADERNO DE QUESTOES:

7) Verifique, somente apds autorizagdo para o inicio da prova, a numeragéo das questdes e das paginas (havendo
irregularidade no material, comunique ao fiscal de sala).

8) N&o arranque, destaque ou rasgue nenhuma folha ou parte dela.
Atencao: Por motivo de seguranca, este caderno NAO podera ser levado pelo candidato em nenhum momento.

Todos os casos e nomes utilizados nas provas do CEPUERJ séo ficticios.
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LINGUA PORTUGUESA

Texto |
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A revolucdo da IA mudard o trabalho?

Seja no mercado de trabalho ou nas tarefas do cotidiano, ainda ndo € possivel mensurar os impactos
a longo prazo da inteligéncia artificial. De qualquer forma, sua existéncia ndo pode ser ignorada: a
chegada da IA foi um marco revolucionério. E, como toda nova tecnologia, pode gerar medo — mas
também oportunidades.

Para Bill Gates, fundador da Microsoft, o desenvolvimento de ferramentas de IA, como o ChatGPT, foi
uma das maiores revolugdes que ele ja presenciou. “Durante a minha vida, vi duas demonstragdes de
tecnologia que me pareceram revolucionarias”, escreveu Gates em seu blog. “A primeira vez foi em
1980, quando fui apresentado a uma interface grafica de usuario — a precursora de todos os sistemas
operacionais modernos, incluindo o Windows. A segunda veio ano passado. Tenho me reunido com a
equipe da OpenAl desde 2016 e fiquei impressionado com o constante progresso”.

Dados do Fundo Monetério Internacional (FMI) mostram que quase 40% dos empregos no mundo
serdo afetados pelo avanco da IA. No entanto, isso ndo significa a extingdo de profissdes. “A medida
que o poder computacional fica mais barato, a capacidade do ChatGPT de expressar ideias sera cada
vez mais semelhante a ter um funcionario administrativo disponivel para ajuda-lo em diversas tarefas”,
escreve 0 magnata em seu blog.

O que pode acontecer, na verdade, é a alocacdo da inteligéncia humana em atividades mais
estratégicas e que demandam senso critico e criatividade. “Seres humanos séo treinados utilizando
conjuntos de dados e, em breve, esses conjuntos de dados também serdo utilizados para treinar as
IAs, que capacitardo as pessoas a realizar seus trabalhos de forma mais eficiente.”

Gates descreve as capacidades do ChatGPT 4 como "dramaticas", destacando sua habilidade
avancada de leitura e escrita. Embora as habilidades da ferramenta sejam impressionantes,
especialistas afirmam que a tecnologia tende a automatizar tarefas, e ndo profissdes inteiras.

Estima-se que até 2030 os conjuntos de habilidades necessarias para nossos empregos mudardo em
até 65%. Se antes as funcdes eram apenas definidas por titulos, agora o profissional precisa
desenvolver um conjunto de competéncias diversificadas e adaptativas para se enquadrar nesse novo
modelo de trabalho.

Diante desse cenario, torna-se necessario que os profissionais saibam conviver com essa realidade e
aprendam a usar a IA de forma estratégica em suas carreiras.

“Estamos apenas no inicio dessa transigéo, uma época empolgante, mas confusa”, ressalta Gates. No
entanto, nesta nova onda de tecnologia, a inovagéo torna-se uma questdo de sobrevivéncia para as
empresas.

A capacidade da IA de processar grandes volumes de dados, identificar padrGes e tomar decisbes
inteligentes esta transformando a maneira como as empresas operam e como as pessoas interagem
com a tecnologia.

ORGANIZADOR

UERJ§ CEPUERJ Pégina 2 de 16




35 Em paralelo a essa transformacao, lideres e gestores ganham um novo papel: o de agentes de
mudanca, a fim de conduzir o0 movimento de transformacdes resultantes da implementacdo da
inteligéncia artificial nos processos do dia a dia.

Isso quer dizer que os tomadores de decisdo também serdo responsaveis por promover a colaboracdo
com outros departamentos e funcdes para garantir a integracdo e o alinhamento do trabalho com a IA,

40 NA0 apenas nas suas equipes, mas também com clientes e parceiros.
Disponivel em: https://exame.com/carreira/a-revolucao-da-ia-mudara-o-trabalho-veja-o0-que-bill-gates-pensa-sobre-o-

assunto/?utm_source=pushnews&utm medium=pushnotification.
Texto adaptado.

De acordo com o Texto |, responda as questdes de nimeros 1 a 9.

1) A reportagem traz como titulo uma pergunta sobre a Inteligéncia Atrtificial (IA). Como resposta a essa
pergunta, o texto leva a conclusdo de que a revolucao da IA mudaré o trabalho, pois:

a) os profissionais precisardo desenvolver um conjunto diversificado de competéncias para se enquadrar
em um novo modelo de trabalho

b) o desenvolvimento de ferramentas de |IA configura-se como a mais recente revolug¢ao tecnoldgica a
acontecer no mundo digital

c) a IA promove a colaboragdo entre departamentos e funcdes para garantir a integragdo e o
alinhamento do trabalho

d) algumas profissdes desaparecerdo a medida que o uso da tecnologia da IA ficar mais barato

2) De acordo com o texto, o cenario das novas tecnologias apresenta uma dualidade entre:

a) instabilidade e constancia

b) diversidade e convergéncia

) insegurancga e possibilidade

d) individualismo e universalidade

3) Uma das ideias defendidas nesse texto € a de que a IA ser4 uma aliada da produtividade. A fala de
Gates que serve de argumento para sustentar a validade dessa ideia é:

a) “Estamos apenas no inicio dessa transi¢cdo, uma época empolgante, mas confusa” (¢ 29)

b) “Durante a minha vida, vi duas demonstra¢des de tecnologia que me pareceram revolucionarias” (£. 6 e 7)

c) “Tenho me reunido com a equipe da OpenAl desde 2016 e fiquei impressionado com o constante
progresso.” (¢. 9 e 10)

d) “esses conjuntos de dados também serao utilizados para treinar as 1As, que capacitardo as pessoas a
realizar seus trabalhos de forma mais eficiente.” (¢. 18 e 19)
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4) Em meio a tantos avancos, Bill Gates tece algumas consideracbes sobre a tecnologia de IA.
Considerando-se o aspecto revolucionario, Gates equipara:

a) habilidade de lideranca da IA e papel de gestores que operam nho mundo do trabalho

b) desenvolvimento do ChatGPT e tecnologia que antecedeu os atuais sistemas operacionais

¢) uso de ferramentas de IA no processamento de dados e aplicacdo dessas ferramentas na tomada de
decisdes

d) atuacdo do ChatGPT em diferentes profissdes e desempenho de profissionais em carreiras definidas
por titulos

5) A sequenciacdo teméatica é o mecanismo que faz o texto avancar no nivel da informacé&o. O terceiro
paragrafo retoma e da continuidade a ideia presente no primeiro paragrafo de que o:

a) advento da IA ndo pode ser ignorado

b) aperfeicoamento da IA pode gerar medo

¢) impacto da IA ainda nao pode ser medido

d) desenvolvimento da IA trard novas oportunidades

6) “De qualquer forma, sua existéncia ndo pode ser ignorada: a chegada da IA foi um marco
revolucionario”. (4. 2 e 3) A relacdo semantica que a segunda oragao estabelece com a primeira € de:

a) explicacao

b) condicéo

c) tempo

d) modo

7) “Gates descreve as capacidades do ChatGPT 4 como ‘dramaticas”
“dramaticas”, empregada entre aspas, significa:

. (¢. 20) Nessa oracéo, a palavra

a) teatrais

b) patéticas

c) comoventes

d) surpreendentes

8) Os sinais de pontuacdo tém a importante funcdo de colaborar para a constru¢do da coeréncia dos
textos. O trecho do qual a virgula ndo pode ser retirada sob pena de causar, nele, alteracao de sentido é:

a) “No entanto, isso n&o significa a extingao de profissdes.” (¢. 12)

b) “De qualquer forma, sua existéncia nao pode ser ignorada” (¢. 2)

c) “Em paralelo a essa transformacéo, lideres e gestores ganham um novo papel” (¢ 35)

d) “esses conjuntos de dados também serdo utilizados para treinar as IAs, que capacitardo as pessoas a
realizar seus trabalhos de forma mais eficiente.” (¢. 18 e 19)
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9) “Dados do Fundo Monetério Internacional (FMI) mostram que quase 40% dos empregos no mundo
serao afetados pelo avanco da IA. No entanto, isso nao significa a extingdo de profissdes.” (4. 11 e 12)
A reescrita que mantém o significado basico desse trecho é:

a) se dados do Fundo Monetério Internacional (FMI) mostram que quase 40% dos empregos no mundo
serdo afetados pelo avancgo da IA, isso nédo significa a extincédo de profissdes

b) como dados do Fundo Monetério Internacional (FMI) mostram que quase 40% dos empregos no
mundo serdo afetados pelo avanco da IA, isso ndo significa a extingdo de profissdes

¢) embora dados do Fundo Monetario Internacional (FMI) mostrem que quase 40% dos empregos no
mundo serdo afetados pelo avanco da IA, isso nao significa a extingdo de profissdes

d) quando dados do Fundo Monetario Internacional (FMI) mostram que quase 40% dos empregos no
mundo serao afetados pelo avanco da IA, isso ndo significa a extingcdo de profissdes

Texto Il

CHUPA, INTELIGENCIA
ARTIF}lClAL!!!

Disponivel em: https://www.itatiaia.com.br/editorias/charges/2023/04/14/charge-do-duke-a-inteligencia-artificial-vai-substituir-humanos.
Acesso em: 09 mar. 2024.

De acordo com o Texto Il, responda a questao de nimero 10.

10) Essa charge de Duke constr6i o humor a partir da relacao IA / ser humano. A mensagem construida
no Texto I, que também esta presente no Texto I, é:

a) os seres humanos superam a IA no @mbito da criatividade

b) a IA é incompetente em questdes concernentes aos esportes

¢) as habilidades humanas seréo superadas pela IA em futuro proximo

d) atividades mais complexas serdo exercidas tanto por seres humanos quanto pela 1A
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LEGISLACAO

11) Alein® 13.709/2018 — Lei Geral de Protecao de Dados (LGPD) — estabelece como principio, dirigido
aos agentes de tratamento, “a utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacao ou difusdo”. Essa descrigao refere-se ao principio da:

a) qualidade
b) seguranca
¢) adequacéao
d) necessidade

12) O Estatuto da Pessoa com Deficiéncia (lei n® 13.146/2015) estabelece uma série de direitos a pessoa
com deficiéncia. Ao mesmo tempo, impde deveres ao Estado no que diz respeito ao direito a educacao,
sendo um deles:

a) participacdo dos estudantes com deficiéncia e de suas familias nas diversas instancias de atuagéo da
comunidade escolar

b) sistema educacional inclusivo apenas nos niveis fundamental e médio, bem como o aprendizado ao
longo de toda a vida

c) oferta de educacédo bilingue, na modalidade escrita da lingua portuguesa como primeira lingua e em
Libras como segunda lingua

d) disponibilizacdo de professores para o atendimento especializado, dispensada a exigéncia de nivel
superior aos tradutores e intérpretes da Libras em salas de aula de cursos de graduacgao

13) De acordo com o plano de cargos, carreiras e remuneracdo do quadro de pessoal dos servidores
técnico-administrativos da Universidade do Estado do Rio de Janeiro (UERJ), lei n® 6.701/2014, é direito
desses servidores:

a) acesso, mediante pagamento, aos servi¢os assistenciais prestados pela Universidade

b) acesso, mediante pagamento, aos programas de capacitacdo prestados pela Universidade

¢) matricula no colégio de aplicacdo da UERJ para seus dependentes, no limite de vagas estipuladas
para essa destinagédo

d) matricula nos cursos de graduacdo da UERJ para seus dependentes, no limite de vagas estipuladas
para essa destinagéo

De acordo com o Estatuto dos Funcionarios Publicos Civis do Poder Executivo do Estado do Rio de
Janeiro (decreto-lei n® 220/75), responda as questées de niumeros 14 e 15.

14) Considerando esse Estatuto e o Regulamento do Estatuto dos Funcionéarios Publicos Civis do Poder
Executivo do Estado do Rio de Janeiro (decreto n° 2.479/79), é dever do servidor publico:

a) assiduidade

b) assisténcia médica

c) assisténcia judiciaria

d) representacdo de gabinete
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15) Apds o devido procedimento administrativo disciplinar, observada a ampla defesa e o contraditério,
ficou constatado que um servidor concursado da UERJ, que nunca havia sofrido quaisquer sancoes, por
simples negligéncia, descumpriu deveres funcionais impostos pelo Estatuto. A sancéo disciplinar cabivel,
nesse caso, €é:

a) demisséo

b) suspenséao

¢) adverténcia

d) destituicdo de funcdo

De acordo com a lei n° 5.427/2009, que estabelece normas sobre atos e processos administrativos no
ambito do Estado do Rio de Janeiro, responda as questées de niameros 16 a 18.

16) No curso de procedimento administrativo disciplinar, a situacdo que sempre atenua a penalidade é a:

a) reincidéncia nas infracdes

b) reparacéo espontanea do dano

c) obtencdo de vantagem pecuniaria

d) auséncia de comunicacao do risco de danos

17) E um principio do processo administrativo:

a) singularidade
b) verdade real
c) finalidade
d) oralidade

18) O superintendente da Superintendéncia de Gestdo de Pessoas da UERJ (SGP) verifica que ha
requerimento de progresséo, formulado por um servidor concursado, a ser apreciado pelo coordenador,
responsavel por analisar o pedido. Notando que o coordenador extrapolou consideravelmente o prazo
legal de andlise do expediente, 0 superintendente, superior hierarquico, solicita o processo e, apos
constatar que o servidor faz jus ao requerido, defere o pedido de licenca. Nesse caso, 0 superintendente
se valeu do seguinte instituto de direito administrativo:

a) anulacéo

b) avocacéo

¢) bisin idem

d) recurso hierarquico
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De acordo com a Constituicdo da Republica Federativa do Brasil de 1988, responda as questdes de
nameros 19 e 20.

19) A vedacgdo a pratica do nepotismo, isto €, a proibicdo do favorecimento de parentes ou amigos
préximos em detrimento de pessoas mais qualificadas, € um efeito do ordenamento juridico. Tal
prevencao € uma exteriorizacdo do principio constitucional da:

a) eficiéncia

b) publicidade

c) razoabilidade
d) impessoalidade

20) Os atos de improbidade administrativa sdo praticas contrarias ao bom funcionamento da
Administracdo Publica. A Constituicdo prevé a seguinte penalidade para os casos de improbidade:

a) proibicdo de frequentar determinados lugares
b) privacéo de liberdade em regime fechado

¢) proibicao de inscrever-se em concurso

d) perda da fungéo publica exercida

CONHECIMENTOS ESPECIFICOS

21) O comando ping € um teste simples de conectividade. Ao perceber um problema de conectividade em
um dispositivo externo, um usuario realizou os dois testes A e B, a seguir, em um intérprete de comandos.

Teste A Teste B
$ ping 152.92.1.117 $ ping www.uerj.br

Considerando os testes A e B, é correto afirmar que sao:

a) idénticos; se o teste B falhar, o teste A também falha

b) idénticos, somente se o endereco IP de www.uerj.br for 152.92.1.117

¢) ndo idénticos; o teste A pode falhar, enquanto o teste B pode ter sucesso
d) ndo idénticos; o teste B pode falhar, enquanto o teste A pode ter sucesso

22) Para navegar na Internet, € necesséario que algumas configuracbes de rede sejam efetuadas. Em
geral, essas configuracbes séo realizadas a partir de informag6es disponibilizadas por um determinado
tipo de servidor. A atribuicdo de endereco IP, a mascara de rede e o endereco de gateway sdo exemplos
de informacgdes de configuracdes disponibilizadas pelo servidor do tipo:

a) DHCP
b) DNS
c) NAT
d) Web
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23) A rede de computadores pode ser considerada um sistema complexo, que possui muitos
componentes, inumeras aplicacdes e protocolos. Didaticamente, uma possivel forma de organizacéo € a
separacdo em camadas, como o modelo de referéncia Open Systems Interconnection (OSI). Uma
caracteristica da camada de rede do modelo OSI é:

a) definir técnicas dos dispositivos elétricos e Opticos do sistema

b) fornecer aplicacdes de rede e de seus protocolos aos usuarios

c) prover servico de entrega de segmentos a camada de transporte

d) proporcionar garantia de entrega entre enlaces do transmissor ao receptor

24) A inspecao da configuracdo de rede de um dispositivo pode proporcionar uma noc¢ao da sua forma
de funcionamento. Considere um computador conectado a uma rede IP, operando normalmente, com
navegacao a Internet e as seguintes configuracdes de rede:

Endereco IP :192.168.10.100/ 8
DNS primério :192.168.10.200
Gateway padréo :192.168.10.1

E correto afirmar que o acesso:

a) a Internet dependera, em alguma etapa, da utilizagdo do protocolo NAT

b) a outro endereco IP, externo a essa rede, dependera de conexao via VPN

c) via DNS estd na mesma rede do dispositivo, o que torna a configuracao inadequada

d) ao endereco 192.200.10.101, que pertence a outra rede, deve ser realizado de maneira indireta

25) As LANs sem fio séo uma das mais importantes tecnologias de rede de acesso a Internet. Embora muitas
tecnologias e padrdes para redes sem fio tenham sido desenvolvidos, uma classe de padrées bem popular é
a IEEE 802.11, também conhecida como Wi-Fi. Com rela¢do a esse padréo, € correto afirmar que:

a) define o ponto de acesso (AP) com o qual o hospedeiro ira se associar, primariamente, através da
inspecao de carga do AP

b) apresenta elementos semelhantes, tais como as mesmas frequéncias e mesmos canais de todos os
outros padrdes existentes

c) especifica um algoritmo para selecionar com qual, ou quais dos pontos de acesso (APs) disponiveis o
dispositivo deve se associar

d) compartilha caracteristicas tais como 0 mesmo protocolo de acesso ao meio e a mesma estrutura de
quadros da camada de enlace
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26) Uma forma de indicar a quantidade de enderecos IPs disponiveis vem da configuracdo de méascara
de rede. Considerando que a Rede 1 deve conter 60 enderecos IPs disponiveis e que a Rede 2 deve
conter 200 enderecos IPs disponiveis, a configuracdo das mascaras de rede que permite a quantidade
necessaria com o menor desperdicio de enderecos IPs, respectivamente, é:

a) 255.255.255.0 / 255.255.254.0

b) 255.255.255.192 / 255.255.255.0
c) 255.255.255.252 / 255.255.255.0
d) 255.255.255.254 / 255.255.254.0

27) O computador A possui a configuragdo de rede a seguir.

Endereco IP | : 10.100.195.10
Mascara de rede | : 255.255.192.0

O computador A deseja se comunicar com o computador B, que esté fisicamente na mesma rede. Para
que a comunicacao entre ambos seja realizada de maneira direta, a configuracdo de endereco IP para o
computador B deve ser:

a) 10.100.59.2
b) 10.100.112.1
c) 10.100.129.30
d) 10.100.193.10

28) Um aplicativo util, do sistema operacional Linux, para analise em redes de computadores que mostra
a sequéncia de roteadores pelos quais um pacote enviado passou é denominado:

a) traceroute
b) tcpdump
c) ethtool

d) route

29) A entidade de rede que atende requisicbes HTTP em nome de um servidor web de origem e que
mantém copias de objetos recentemente requisitados é o:

a) common gateway interface - CGI
b) servidor de aplicagéo

c) backend interface

d) servidor proxy
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30) O protocolo TCP é conhecido por possuir “partida lenta”, seguido por um crescimento exponencial ha
quantidade de dados enviados, que termina se, necessariamente:

a) houver mais de um evento de perda e transmissdo que ocupe toda a banda disponivel na interface de
rede e detectar trés ACKs duplicados

b) houver um evento de perda, igualar o valor de cwnd ao valor da variavel de estado ssthresh, ou
detectar trés ACKs duplicados

¢) houver mais de um evento de perda, ultrapassar o valor da variavel de estado ssthresh, ou detectar
dois ACKs duplicados

d) houver um evento de perda, ultrapassar o valor da varidvel de estado ssthresh, ou detectar um ACK
duplicado

31) A construcé@o de projeto de sistemas possui uma pratica complexa devido a quantidade de agdes e
tarefas envolvidas. Para facilitar o desenvolvimento do projeto, existem modelos de processos, como o
modelo cascata. A fase do modelo cascata que define as estimativas de recursos necessarios e o
cronograma é:

a) construcao
b) modelagem
C) comunicagéo
d) planejamento

32) O elemento que faz parte do processo de garantia da seguranca dos sistemas de informacao é:

a) auditoria de permissbes

b) aplicacdo de métodos ageis
¢) desenvolvimento de software
d) selecéo de recursos humanos

33) Em 1999, foi langado o produto VMWare Workstation para Linux, destinado ao uso na é&rea de
virtualizacéo. Esse produto trata-se de um hipervisor do tipo:

a) |

b) II
c) Il
d) Iv

34) Amazon Elastic Cloud Computing (EC2) € um servico de nuvem oferecido pela Amazon que
implementa um modelo de:

a) SAAS
b) PAAS
c) IAAS
d) HPC
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35) Os processadores modernos da familia x86 oferecem suporte a virtualizacdo, como o Intel VT, que
busca reduzir o custo computacional associado as técnicas tradicionais de virtualizagdo. A origem desse
custo advém da captura de:

a) interrupcoes

b) tempo de acesso a TLB

¢) chamadas de sistemas

d) tempo de traducao binaria

36) Em relagdo aos estados possiveis de um processo em um sistema operacional moderno, quando um
determinado processo € interrompido por uma solicitacdo de disco, esse processo entrara no estado de:

a) pronto

b) terminado

¢) bloqueado
d) em execucgao

37) Em um sistema de memodria virtual, quando é necessario descartar uma pagina da memoria, escolhe-
se aquela que nao esta em uso ha mais tempo. Esse algoritmo é conhecido como:

a) LRU

b) FIFO

c) Otimo

d) WSClock

38) A Memory Management Unit (MMU) é o componente responsavel por gerenciar os acessos que a CPU
envia a memoria em decorréncia da execu¢do de um programa. Em relagdo a organizagdo da memoria
fisica pela MMU, em um sistema com memo¢ria virtual usando paginagdo, a memoria principal é dividida em:

a) linhas

b) blocos

¢) quadros
d) segmentos

39) Em um sistema operacional multiprogramado interativo, a primeira acdo que o Escalonador de
Tarefas deve realizar para a correta operagdo do sistema computacional é:

a) escolher o processador para 0 NOVO processo
b) interromper o processo atual

c) selecionar o novo processo

d) salvar o contexto da MMU
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40) Considere um sistema de armazenamento que utilize RAID 5 e possua trés discos em seu grupo de
protecdo. Cada disco possui uma capacidade de 1TB. A quantidade total necesséaria de dados brutos
para esse sistema de armazenamento é de:

a) 15TB
b) 5TB
c) 4TB
d) 3TB

41) Suponha a notacdo KB* e KB~ para representar as chaves publica e privada do usuario B, KB* (m) e
KB~ (m) para representar a mensagem m, cifrada com cada uma das duas chaves. Considere também
que, em um sistema criptogréafico assimétrico, a usuéaria A pretenda enviar uma mensagem sigilosa para
B, e que KA* e KA~ representam as chaves publica e privada de A. A criptografia com a qual o usuario B
consegue confirmar que a mensagem foi enviada pela usuaria A é:

a) KB* (KA* (m))
b) KB* (KA" (m))
c) KB (KA (m))
d) KB (KA™ (m))

42) Considere que existe um segredo s, previamente compartilhado entre os usuérios A e B, e que ambos
podem apenas usar uma funcéo de espalhamento (Hash) criptografica H(m). Para que a usuaria A receba
uma mensagem m do usuario B, garantindo que essa mensagem nao foi manipulada, é necessario que B:

a) calcule o H(m); envie uma mensagem estendida (m, H(m)) para A, que pode calcular localmente H(m)
para confirmar a integridade da mensagem m

b) calcule o H(m) e H(s); envie uma mensagem estendida (m, H(m), H(s)) para A, que pode calcular
localmente H(m) e H(s) para confirmar a integridade da mensagem m

C) concatene s com m para criar m + s; calcule o H(m); envie uma mensagem estendida (m, H(m), s) para
A, que pode calcular localmente H(m) e H(s) para confirmar a integridade da mensagem m

d) concatene s com m para criar m + s; calcule o H(m+s); envie uma mensagem estendida (m, H(m+s))
para A, que pode calcular localmente H(m+s) para confirmar a integridade da mensagem m

43) O ataque que NAO explora o software diretamente é denominado:

a) engenharia social

b) ponteiros pendentes

c) transbordamento de buffer

d) ataque por cadeias de caracteres de formato

44) A combinac&o de propriedades que NAO ¢ desejavel na comunicagéo segura é:

a) integridade da mensagem e redundancia

b) sigilo do algoritmo criptografico e codificacdo

¢) confidencialidade e integridade da mensagem

d) autenticacao das partes envolvidas e redundancia
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45) Com relacdo ao uso e funcionamento do Secure Sockets Layer (SSL) para protecdo de conexdes
TCP entre um cliente e um servidor, o procedimento correto a ser realizado pelo cliente é:

a) verificar o certificado, usar criptografia AES, cifrar o Segredo Pré-Mestre (PMS) com a chave publica
do servidor e enviar o PMS ao servidor

b) usar criptografia DES para criptografar e RSA para descriptografar a mensagem, gerando um Segredo
Pré-Mestre (PMS), e enviar o PMS para o servidor

¢) usar um algoritmo especifico de chave simétrica, analogo ao do servidor; gerar um Segredo Pré-Mestre
(PMS) com a chave privada; e enviar o PMS cifrado para o servidor

d) verificar o certificado, extrair a chave publica do servidor, gerar um Segredo Pré-Mestre (PMS), cifrar o
PMS com a chave publica do servidor e enviar o PMS cifrado ao servidor

46) Estar conectado a Internet expbe um sistema a diversos riscos, tais como o envio de informacdes
confidenciais a pessoas ndo autorizadas. Alguns mecanismos de seguranca Sa80 necessarios para manter
ou tornar um sistema seguro, como, por exemplo, a inspec¢do de pacotes, que é realizada pela ferramenta:

a) VPN

b) IPSec

c) firewall
d) wireshark

47) A realizagdo de backups regulares € uma das agbes recomendadas para evitar a perda de dados. O
daemon que pode executar tarefas agendadas com comandos que realizam backups € o:

a) date
b) cron
C) uptime
d) prompt

48) Considerando uma méaquina na qual esta instalado um sistema UNIX, o diretério que NAO necessita
de uma cépia de seguranca €é o:

a) letc
b) /usr
c) /dev
d) /home

49) Ao realizar um backup, se o sistema copiar somente os arquivos que foram modificados a partir da
ltima copia de seguranca realizada, a estratégia implementada, nesse caso, corresponde ao(a):

a) checkpoint periodico
b) dumping periédico
c) copia incremental
d) cépia fisica
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50) A norma ABNT NBR ISO/IEC 27005:2011 adota um processo genérico de gestdo de riscos,
composto de seis fases: definicdo do contexto; processo de avaliacdo de riscos; tratamento do risco;
aceitacdo do risco; comunicacdo e consulta do risco; e monitoramento e andlise critica de riscos. Tal
processo é fundamentado no ciclo PDCA. A fase do processo de gestdo de riscos que tem como
resultado a lista de riscos residuais é:

a) analise critica de riscos
b) tratamento de riscos

c) aceitacdo do risco

d) definicdo de risco
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