% BANESTES
BANCO DO ESTADO DO ESPIRITO SANTO — BANESTES -
CONCURSO PUBLICO — EDITAL N2 1/2024 - BANESTES,
DE 26 DE FEVEREIRO DE 2024

CADERNO DE PROVA

ANALISTA EM TECNOLOGIA DA INFORMACAO -
SEGURANCA DA INFORMACAO

LEIA ATENTAMENTE AS SEGUINTES INSTRUGOES:

1. Este caderno de prova contém 80 (oitenta) questdes de multipla escolha, de 1 a 80 e distribuidas da seguinte forma:
e 12a15- Lingua Portuguesa;

¢ 16 a 30 - Raciocinio Légico e Matematico;

* 30 a 50 - Conhecimentos Bancarios;

¢ 51 a 80 - Conhecimentos Especificos.

2. Confira se a quantidade e a ordem das questdes deste caderno de prova estdo de acordo com as instrugdes
anteriores. Caso o caderno esteja incompleto, tenha defeito ou apresente qualquer divergéncia, comunique
imediatamente ao fiscal de sala para que ele tome as providéncias cabiveis.

3. Para cada uma das questées de multipla escolha, sdo apresentadas 4 (quatro) alternativas de resposta. Apenas 1
(uma) resposta responde corretamente a questao.

4. O tempo disponivel para esta prova é de 4 (quatro) horas.

5. Reserve tempo suficiente para marcar a sua folha de respostas.

6. Os rascunhos e as marcacgoes assinaladas neste caderno ndo serdo considerados para avaliacdo.
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10. Boa prova!
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LINGUA PORTUGUESA

Texto 1

A Impostura da Neutralidade no Jornalismo

No contexto do jornalismo, a busca pela neutralidade é frequentemente mitificada como um ideal a ser alcangado pelos repdrteres. Acredita-se que
um bom jornalista deve ser imune a crengas, convicgoes e paixdes pessoais, a fim de relatar os fatos de forma imparcial. No entanto, essa pretensa
neutralidade é uma impostura perigosa que pode comprometer a base democratica do jornalismo.

Autores e jornalistas tém desmascarado esse mito. Philip Meyer, em A Etica no Jornalismo, cita Katherine Carlton McAdams, que destaca que os
jornalistas sdo pessoas reais com lealdades pessoais, mesmo quando atuam profissionalmente. A fantasia do “homem-de-Marte”, completamente alheio
ainfluéncias pessoais, € irreal e prejudicial.

Claudio Abramo, renomado jornalista brasileiro, também combateu essa ideia. Ele argumentou que considerar os jornalistas como seres a parte da
humanidade é irracional e imoral. A neutralidade absoluta ndo existe, e os profissionais devem reconhecer suas proprias predisposi¢oes.

Em resumo, a busca pela neutralidade no jornalismo deve ser substituida por uma busca pela transparéncia e pela consciéncia das
influéncias pessoais. O repdrter ideal ndo é aquele que se esconde atras de uma suposta neutralidade, mas sim aquele que reconhece suas
proprias crengas e as comunica de forma honesta ao publico.

(Bucci Eugénio, publicado em Sobre ética e imprensa, Sdo Paulo: Companhia das Letras, 2000. p. 96-98.)

Questao 1

O texto supracitado é eminentemente

(A) um texto dissertativo-argumentativo, pois o autor apresenta suas ideias sobre um tema de forma clara, coesa, coerente e organizada, revelando a
sua opinido.

(B) um texto narrativo, pois esboga as a¢Ges de personagens num determinado tempo e espago. Geralmente, ele é escrito em prosa e neles sdo
narrados (contados) alguns fatos e acontecimentos.

(C) um texto descritivo, que é um tipo textual que constréi um retrato verbal de algo ou de alguém, como um objeto, um lugar, uma pessoa, entre
outros.

(D) um tipo de texto que contém instrugBes ou explica como fazer alguma coisa. Sdo exemplos de texto injuntivo as receitas de bolo, bulas de remédio,
manuais de instrugdes, editais e propagandas.

Questdo 2

A fundamental tese (motivagdo do assunto) alegada na parte retratada ao decorrer do texto é a de que:

(A) o noticiarista necessita se obedecer acima do céu e da terra em sua labuta.

(B) a insisténcia na imparcialidade do jornalista pode ocasionar desastres a informagao.

(C) hd acordo sobre o conhecimento de equanimidade em folha.

(D) os repdrteres necessitam ser fidedignos a reportagem antecedentemente de serem acurados a si mesmos e a seus chefes.

Questao 3

Segundo as ideias do texto, os estudos de coesao, de coeréncia e de concisdo, marque a alternativa que corrobora as ideias apresentadas.

(A) Podemos retirar do 192 paragrafo todos os operadores argumentativos, todos os conectivos interparagrafais e a concisdo sem prejuizo de
sentido.

(B) Durante o texto, ndo foi utilizado nenhum conectivo interparagrafal.

(C) Ao decorrer do texto foi utilizado termos com sentido anaférico de forma explicita para evitar a pobreza vocabular.

(D) No texto, ndo ha citagdo de repertdrio sociocultural. Tornando-se um texto pobre, superficial e dubil.

Questao 4

No fragmento: “Cladudio Abramo, renomado jornalista brasileiro, também combateu essa ideia. A parte grifada pode ser representada por um
(A) sujeito simples.

(B) adjunto adverbial de instrumento.

(C) adjunto adnominal.

(D) aposto.

Texto 2
Lingua
Gosto de sentir a minha lingua rogar a lingua de Luis de Camdes
Gosto de ser e de estar
E quero me dedicar a criar confusdes de prosddias
E uma profusdo de parddias
Que encurtem dores e furtem cores como camaledes

Gosto do Pessoa na pessoa da rosa no Rosa
E sei que a poesia esta para a prosa

Assim como o amor esta para a amizade

E quem ha de negar que esta lhe é superior?
E quem ha de negar que esta lhe é superior?

E deixe os Portugais morrerem a mingua
Minha patria é minha lingua
Fala Mangueira, fala!

Flor do Lacio Sambdédromo, Lusamérica latim em pd
O que quer, o que pode essa lingua?
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Flor do Lacio Sambdédromo Lusamérica latim em pd
O que quer, o que pode essa lingua?

Flor do Lacio Sambdédromo Lusamérica latim em po
O que quer, o que pode essa lingua?

Vamos atentar para a sintaxe dos paulistas

E o falso inglés relax dos surfistas

Sejamos imperialistas, cadé? Sejamos imperialistas!
Vamos na veld da dic¢do choo-choo de Carmem Miranda
E que o Chico Buarque de Holanda nos resgate

E xeque-mate explique-nos Luanda

Ougamos com atencdo os deles e os delas da tv Globo

Sejamos o lobo do lobo do homem
Lobo do lobo do lobo do homem
Adoro nomes, nomes em 3

De coisas como ra e ima

ima, im3, im3, im3, im3, im3, im3
Nomes de nomes

Como Scarlet, Moon, de Chevalier,
Glauco Mattoso e Arrigo Barnabé
E Maria da Fé e Arrigo Barnabé

Flor do Lacio Sambdédromo Lusamérica latim em po
O que quer, o que pode esta lingua?

Flor do Lacio Sambdédromo Lusamérica latim em po
O que quer, o que pode esta lingua?

Flor do Lacio Sambddromo Lusamérica latim em poé
O que quer, o que pode esta lingua?

Incrivel, é melhor fazer uma cangdo

Estd provado que so é possivel filosofar em alemdo

Se vocé tem uma ideia incrivel, € melhor fazer uma cangéo
Estd provado que sé é possivel filosofar em alemao

Blitz quer dizer corisco

Hollywood quer dizer Azevedo

E o Recéncavo, e o Recdncavo, e o Reconcavo meu medo
A lingua é minha patria

E eu ndo tenho patria, tenho matria

E quero fratria

A lingua é minha patria

E eu ndo tenho patria, tenho matria
E quero fratria

Alingua é minha patria

E eu ndo tenho patria, tenho matria
E quero fratria

Poesia concreta, prosa cadtica

Otica futura

Samba rap, chic left com banana
Sera que ele estd no Pdo de Agucar?

Ta craude bro, vocé e tu, lhe amo
Qué que eu te fago, nego?
Bote ligeiro!

Ma' de brinquinho, Ricardo, teu tio vai ficar desesperado!
O Tavinho, p&e esta camisola pra dentro

Assim mais pareces um espantalho!

I'd like to spend some time in Mozambique

Arigato, arigato!

N&s canto-falamos como quem inveja negros
Que sofrem horrores no gueto do Harlem
Livros, discos, videos a mancheia
E deixa que digam, que pensem, que falem
Compositores: Emanuel Viana Teles Veloso Caetano
(Apenas para uso ndo comercial. Dados de Musixmatch: O Maior Catélogo de Letras do Mundo. Disponivel em: https://www.musixmatch.com/. By
Caetano Veloso, Elza Soares.)
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Questao 5

No fragmento: “Livros, discos, videos a mancheia”, marque a alternativa que melhor explica as regras gramaticais.
(A) Podemos fazer a retirada das virgulas sem nenhum prejuizo sintatico ou semantico.

(B) A crase é opcional.

(C) Os sujeitos sdo indeterminados, inexistentes e elipticos.

(D) As virgulas sdo obrigatdrias para separagdo dos sujeitos compostos.

Questdo 6

No fragmento:

“Gosto do Pessoa na pessoa da rosa no Rosa
E sei que a poesia estd para a prosa

Assim como o amor esta para a amizade

E quem ha de negar que esta lhe é superior?
E quem ha de negar que esta lhe é superior?”

(A) Nenhum autor citado no fragmento é brasileiro nato.

(B) Nao acontece intertextualidade no fragmento supracitado.

(C) O termo amor e amizade tem o mesmo significado. Desta forma, o campo semantico dos sinGnimos é bem plausivel.
(D) A estrofe acima apresenta reescrituras textuais, inclusive varios textos dentro de Unico texto.

Questdo 7

A ideia principal enunciada no texto de forma direta é

(A) o vernaculo dos falantes é a lingua, indo além das demarcag&es politicas e globais.

(B) a lingua portuguesa é uma das linguas mais dificeis do mundo, sé ndo perde para o pais da Russia, que é a primeira lingua mais dificil do
globo.

(C) que todos os autores citados na musica sdo de lingua portuguesa brasileira, obedecendo seu signo, significante e significado.

(D) que na mdusica, a maior representagdo da lingua portuguesa foram os estrangeirismos, recurso utilizado como base para o uso das figuras de
linguagem.

Texto 3
“0O Auto da Compadecida 2” ganha data de estreia em 2024; veja

Sequéncia do filme de sucesso brasileiro chega aos cinemas ainda neste ano.

A sequéncia da comédia de sucesso brasileira, “O Auto da Compadecida”, ganhou data de estreia. O longa chega aos cinemas brasileiros
em 25 de dezembro.

Selton Mello e Matheus Nachtergaele retornam como dupla Chicé e Jodo Grilo em Taperod, na Paraiba, onde se passou a histéria do
primeiro filme. Virginia Cavendish, no papel de Rosinha, e do ator Enrique Diaz, como o cangaceiro Joaquim Brejeiro, também retornam a trama.

Nomes como Tais Araujo, Eduardo Sterblitch, Humberto Martins, Fabiula Nascimento, Luis Miranda, Juliano Cazarré e Luellem de Castro
compdem o elenco.

A produgdo é dirigida por Guel Arraes, também responsdvel pelo primeiro longa, e Flavia Lacerda.

A sinopse oficial ainda ndo foi anunciada, mas Arraes garantiu que a trama serd original, respeitando o universo criado por Ariano
Suassuna.

(Disponivel em: https://www.cnnbrasil.com.br/entretenimento/o-auto-da-compadecida-2-ganha-data-de-estreia-em-2024-veja/.)

Questao 8

Em relagdo a tipologia textual, é correto afirmar que o texto

(A) apresenta a defesa dos pontos de vista dos autores da reportagem, sendo, dessa forma, dissertativo-argumentativo.

(B) O texto n3o pode ser caracterizado como reportagem, pois ndo apresenta o ponto de vista do autor e entrevista com os atores atuantes na
produgdo cinematografica.

(C) E uma noticia, pois caracteriza uma exposi¢do de fatos relacionados ao cotidiano e atuais.

(D) pode ser classificado como “post” de instagram, por ser pequeno e com linguagem coloquial e informal.

Questao 9

Em relagdo a leitura do texto acima e suas corretas inferéncias, analise as afirmativas a seguir:

I. Apesar de ser um novo filme, o enredo é totalmente baseado no livro original de Ariano Suassuna.

II. E possivel inferir do texto que Ariano Suassuna sentiu-se muito privilegiado ao saber que uma nova obra cinematografica acerca de seu livro
sera feita.

IIl. Tanto o primeiro filme quanto o segundo sdo dirigidos por Guel Arraes, no qual afirma que suas obras tém roteiros originais respeitando o
universo criado por Suassuna.

Assinale

(A) se apenas a afirmativa | estiver correta.

(B) I, Il e 11l estdo incorretas.

(C) se apenas a afirmativa Ill estiver correta.

(D) se apenas as afirmativas | e Il estiverem corretas

Questao 10
“E possivel que ndo possamos comparecer ao evento hoje.”

Qual oragdo abaixo possui a mesma classificagdo que a oragdo acima:
(A) Eles tém certeza de que essa foi a melhor decisdo.

(B) E possivel ndo irmos ao evento hoje.

(C) E importante que saibamos o papel de cada um no projeto.

(D) Tenho o desejo de que tudo se resolva da melhor maneira.
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Questdo 11

A dengue faz parte de um grupo de doengas denominadas arboviroses, que se caracterizam por serem causadas por virus transmitidos por
vetores artropodes. No Brasil, o vetor da dengue é a fémea do mosquito Aedes aegypti (significa “odioso do Egito). O virus dengue (DENV) estd
classificado cientificamente na familia Flaviviridae e no género Flavivirus. Até o momento sdo conhecidos quatro sorotipos — DENV-1, DENV-2,
DENV-3 e DENV-4 —, que apresentam distintos materiais genéticos (gendtipos) e linhagens

As evidéncias apontam que o mosquito tenha vindo nos navios que partiam da Africa com escravos. No Brasil, a primeira epidemia
documentada clinica e laboratorialmente ocorreu em 1981-1982, em Boa Vista (RR), causada pelos sorotipos 1 e 4. Apds quatro anos, em 1986,
ocorreram epidemias atingindo o estado do Rio de Janeiro e algumas capitais da regido Nordeste. Desde entdo, a dengue vem ocorrendo de
forma continuada (endémica), intercalando-se com a ocorréncia de epidemias, geralmente associadas a introdugdo de novos sorotipos em areas
indenes (sem transmiss&o) e/ou alteragdo do sorotipo predominante, acompanhando a expansdo do mosquito vetor.

Aspectos como a urbanizagdo, o crescimento desordenado da populagdo, o saneamento basico deficitario e os fatores climaticos mantém
as condigOes favoraveis para a presenga do vetor, com reflexos na dindmica de transmissdo desses arbovirus. A dengue possui padrdo sazonal,
com aumento do nimero de casos e o risco para epidemias, principalmente entre os meses de outubro de um ano a maio do ano seguinte.

(Disponivel em: https://www.gov.br/saude/pt-br/assuntos/saude-de-a-a-z/d/dengue.)
A respeito do periodo acima, analise as afirmativas a seguir:
I. Nas linhas 1 e 2 “A dengue faz parte de um grupo de doengas denominadas arboviroses, que se caracterizam por serem causadas por virus
transmitidos por vetores artropodes.” O pronome relativo QUE retoma uma oragdo subordinada adjetiva restritiva.
Il. Por ser um pronome relativo invaridvel, a substituicdo do que, na linha 5, por “as quais”, torna-a equivocada.
Ill. Tanto o QUE na linha 1, quanto o que da linha 5 podem ser classificados da mesma forma.
Assinale
(A) se apenas a afirmativa | estiver correta.
(B) se apenas a afirmativa Il estiver correta.
(C) se apenas a afirmativa Ill estiver correta.
(D) se apenas as afirmativas Il e Ill estiverem corretas

Questao 12

“As evidéncias apontam que o mosquito tenha vindo nos navios que partiam da Africa com escravos. No Brasil, a primeira epidemia documentada
clinica e laboratorialmente ocorreu em 1981-1982, em Boa Vista (RR), causada pelos sorotipos 1 e 4. Apds quatro anos, em 1986, ocorreram epidemias
atingindo o estado do Rio de Janeiro e algumas capitais da regido Nordeste. Desde entdo, a dengue vem ocorrendo de forma continuada (endémica),
intercalando-se com a ocorréncia de epidemias, geralmente associadas a introdugdo de novos sorotipos em areas indenes (sem transmissdo) e/ou
alteragdo do sorotipo predominante, acompanhando a expansdo do mosquito vetor.”

A respeito do periodo acima, é incorreto afirmar que

(A) No primeiro periodo do trecho possuimos duas oracdes coordenadas, pois ha a presenca de dois verbos “ter” e “vir”.
(B) No trecho ha a presenca de 4 periodos.

(C) Na linha 7, caso se retire a crase ocorreria prejuizo gramatical.

(D) No trecho ha a ocorréncia de duas locugbes verbais, sendo o verbo principal na sua forma nominal gerundio.

Questao 13
“O portugués, assim como outras linguas neolatinas, apresenta acento grafico. Toda palavra da lingua portuguesa de duas ou mais silabas possui
uma silaba tonica. Observe as silabas tonicas das palavras arte, gentil, taxi e mocotd. Vocé constatou que a tonicidade recai sobre a silaba inicial
em arte, a final em gentil, a inicial em taxi e a final em mocotd. Além disso, notou que a silaba ténica nem sempre recebe acento grafico. Por-
tanto, todas as palavras com duas ou mais silabas terdo acento tonico, mas nem sempre terdo acento grafico. A tonicidade esta para a oralidade
(fala) assim como o acento grafico estd para a escrita (grafia).”

(Disponivel em: https://michaelis.uol.com.br/moderno-portugues/nocoes-gramaticais/acentuacao-grafica/.)

A respeito do periodo acima e seus conhecimentos acerca da lingua portuguesa, é incorreto afirmar que

(A) A palavra hifen é acentuada, porém o plural da mesma nao possui o acento grafico.

(B) E permitido pela lingua portuguesa justificar a acentuagdo de “histéria” por duas regras distintas.

(C) O acento no “i” e “u” tonicos ndo existe mais quando vierem depois de ditongos nas paroxitonas. Dessa forma, vocabulos como: feilra, baitca,
bocaiuva e cauila, ficam: feiura, baiuca, bocaiuva e cauila.

(D) De acordo com as novas regras de acentuagdo, as palavras com “Pré” e “P6s” passaram a ser acentuadas quando forem ténicos, ja no caso
quando forem atonos, devem possuir hifen.

Questdo 14
“As chamadas linguas neolatinas (portugués, espanhol, francés, italiano e outras) tiveram a mesma origem: o latim falado pelos romanos, cujo
império se estendeu por grande parte da Europa.
Por isso, hd varios casos em que uma palavra em portugués é muito parecida com sua tradugdo em outra lingua neolatina.
E o caso, por exemplo, do verbo perdoar. Veio do latim perdonare, formado de per (para) + donare (dar). Ou seja, perdoar, na sua origem, significa
“para dar”. E assim a palavra latina perdonare foi parar em outras linguas neolatinas com esse mesmo significado de “para dar”:
- no francés: pardonner;
- no espanhol: perdonar;
- no italiano, perdonare.”
(Disponivel em: https://gl.globo.com/educacao/blog/dicas-de-portugues/post/palavras-que-vem-do-latim.html.)

Com relagdo ao texto apresentado acima e os conhecimentos acerca da derivagdo da lingua, indique a alternativa correta:

(A) A lingua portuguesa admite a escrita da palavra “quotidiano” e “cotidiano”, porém.

(B) E admissivel escrever catorze e quatorze, porém, a segunda somente é utilizada em Portugal.

(C) A palavra academia vem do latim “akademia, «escola do jardim de Academo»”

(D) A construgdo da palavra “alter ego” vem do grego alter (alter = outro), possuindo o sindnimo de “outra personalidade”, tendo origem nos
teatros gregos os quais utilizavam mascaras e assim representavam personalidades.
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Questao 15
Neologismo é o processo de criagdo de uma nova palavra na lingua devido a necessidade de designar novos objetos ou novos conceitos ligados as
diversas areas: tecnologia, arte, economia, esportes etc. Um neologismo é criado através de processos diversos como: justaposi¢do, aglutinagdo,
prefixagdo, sufixagdo, abreviagdo, importagao de vocdbulos existentes em uma outra lingua ou ainda, através de um novo sentido dado a uma palavra ja
existente.
(Disponivel em: https://www.significados.com.br/neologismo/.)
Acerca dos conhecimentos sobre neologismo:
(A) O “neologismo popular” é criado por influenciadores, criando um novo tipo de comunicagdo e introduzindo no dia a dia palavras como:
instagramer, youtuber e influencer.
(B) O “neologismo literario” é a criagdo de novas palavras por escritores, compositores de musica e poetas.
(C) "Neologismo estrangeiro” ou "estrangeirismo" sdo as palavras de outro idioma incorporadas a lingua. E se deve escrever igualmente da
forma original, como soutien e ballet.
(D) Quando a ciéncia é responsavel pela atribuicdo de nomes aos novos aparelhos e mdaquinas inventados, e de introduzir novos termos
técnicos na linguagem, da-se o nome de “neologismo cientificista” ou "neologismo de ficgao cientifica”.

RACIOCINIO LOGICO E MATEMATICO

Questao 16
Observe a curva S de avango do cronograma de uma obra, envolvendo o planejamento e o resultado da execugdo ao longo das semanas de
2024.
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INTERVALO 3

INTERVALO 2 |

Intervalo 1: cronograma planejado
Intervalo 2: avango realizado até a semana 18
Intervalo 3: caminho critico para as préximas 3 semanas

Sabendo-se que a obra estd na SEMANA 18 (518), assinale a alternativa correta.

(A) A obra esta atrasada em seu avango até a semana 18. A projegdo é de retomar o avango planejado na semana 21.

(B) A obra deveria ter avangado em 15% até a semana 16, mas ndo houve progresso até esta semana.

(C) O grafico demonstra que o caminho critico ndo conseguira superar 35% de avango até a semana 20.

(D) A obra estd adiantada na semana 18, tendo em vista o avango comegar atrasado mas recuperar o cronograma planejado para o periodo.

Questdo 17

Trés amigos decidiram cercar externa e internamente um grande terreno, dividindo-o em partes. O primeiro amigo comegou logo cedo, pela manhd e
cercou metade do terreno grande mais a metade do restante do terreno que sobrou, terminou na hora do almogo as 12h, e foi embora. O
segundo amigo chegou as 14h. Em uma hora, cercou metade do que o primeiro amigo deixou sem cercar, e também um tergo do que ainda
restava sem cercar. O terceiro amigo, chegou somente as 17h. Ao ver que somente uma pequena parte do grande terreno ainda estava
disponivel para divisdo, cercou o que sobrou, dividindo-a em mais 2 partes. Em quantas partes, no total apds o trabalho dos 3 amigos, o grande
terreno foi dividido?

(A) 12 partes

(B) 10 partes

(C) 8 partes

(D) 6 partes

Questao 18

Um laticinio tem apenas 3 produtos em sua linha de comercializagdo. Sabendo-se que o faturamento dos 3 produtos é maior que 1 milhdo de reais por
més e que o produto 1 fatura apenas 100 mil reais por més, assinale a alternativa correta sobre o faturamento mensal dos produtos 2 e 3.

(A) O produto 2 ndo fatura menos que 100 mil reais por més.

(B) O produto 3 fatura mais que 900 mil reais por més.

(C) A soma do faturamento por més dos produtos 2 e 3 é maior que 900 mil reais por més.

(D) O produto 1 é o menor faturamento do laticinio.
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Questdo 19
A tabela a seguir apresenta a média mensal dos custos de um escritério, apurados apds 1 ano de funcionamento.

TABELA DE CUSTOS MENSAIS (x 1 mil reais)

Aluguel 4,5

Custos com Pessoal 12,3
Contratos 0.9

Agua 0,23

Energia 23,5

Servicos de Terceiros 50,1
TOTAL DA MEDIA MENSAL 91,53

Em relagdo a tabela dos custos mensais apresentada, assinale a alternativa correta.

(A) Ndo é possivel aplicar um desvio padrdo no conjunto de dados da tabela, pois ndo ha distancia dos valores em relagdo a média do conjunto,
12,3 mil reais.

(B) O custo médio entre a dgua e a energia é maior que os custos com pessoal.

(C) Embora seja um custo mensal baixo, os contratos correspondem a 9% do total da média mensal dos custos.

(D) Uma reducdo de 10% nos custos com servicos de terceiros poderia impactar uma redu¢do na média mensal dos custos, alcangando um valor
préximo a 86 mil reais mensais.

Questao 20

J.P. gosta de usar gravatas e o faz diariamente para ir ao trabalho. Ele guarda as suas gravatas em um armario com todas elas penduradas em cabides.
Ele possui 2 gravatas de bolinhas, 3 gravatas listradas, 3 gravatas com estampas diversas e 5 gravatas lisas. Ao pegar suas gravatas logo cedo apds se
vestir, J.P. tem dificuldade em ver com clareza as gravatas penduradas no armario e, as vezes, escolhe a gravata de forma aleatdria. Em certa manh3, J.P.
desejava usar uma gravata lisa. Suponha que J.P. pega uma gravata, de forma aleatéria, e, ao perceber que nao é lisa, faz outra retirada, mas sem
devolver a primeira gravata ao armario. Na segunda retirada, J.P. obtém entdo a gravata desejada (lisa). A probabilidade que o evento descrito ocorra é
de (nimeros percentuais aproximados):

(A) 16,02%

(B) 25,64%

(C) 27,78%

(D) 32,04%

Questao 21

Um caminhdo que transporta alimentos para ajuda humanitdria consegue levar até 1 tonelada de carga. Sabendo-se que os sacos de arroz armazenados
tém a capacidade de 80kg e 50kg, qual o nimero minimo de sacos de arroz que devem ser reunidos no caminhdo para que se obtenha exatamente a
carga maxima permitida para o veiculo?

(A) 10

(B)12

(C)14

(D) 20

Questdo 22

Em um mapa de certa cidade, em escala 1:12000 duas pragas estdo afastadas de 35 cm. Qual a distancia real entre elas?
(A) 420 metros

(B) 1.800 metros

(C) 3,6 km

(D) 4,2 km

Questdo 23

Saindo da capital do estado, A.G. viajou para o interior e visitou 3 cidades. A primeira cidade visitada fica a 120km da capital. A segunda cidade
fica a 50 km de distancia da primeira e, para chegar na terceira cidade, A.G. precisou viajar por mais 250 km. Ele gastou em cada um dos trechos
da viagem de ida os seguintes tempos: 12 trecho: 2 horas, 22 trecho: 1 hora e 32 trecho: 4 horas. Para voltar a capital, A.G. fez uma viagem sem
paradas e gastou somente 5 horas porque era final de semana e o transito estava leve. Qual a velocidade média da viagem na ida e na volta
separadamente?

(A) 48 km/h e 60 km/h

(B) 60 km/h e 72 km/h

(C) 64 km/h e 80 km/h

(D) 60 km/h e 84 km/h
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Questao 24

O gerente de um banco pergunta ao caixa quantas pessoas ele atendeu no expediente vespertino e o caixa, de forma enigmatica, responde: “o total de
pessoas que atendi € igual a sete oitavos desse total mais sete oitavos de uma pessoa”. Qual é o nimero de pessoas que o caixa atendeu?

(A) 11

(B) 10

(€)9

(D)7

Questao 25

Dois pais, dois filhos, um avo e um neto dividiram x magas. Todos receberam uma Unica maga inteira. Qual é o menor valor para x?
(A)7

(B) 6

(C)5

(D)3

Questdo 26

Um turista estd viajando de carro entre duas cidades. No primeiro dia, o turista percorreu 30% de todo o trajeto e, no segundo dia, 20% do restante.
Que porcentagem do trajeto ainda precisa ser percorrido?

(A) 60%

(B) 56%

(C) 50%

(D) 45%

Questao 27

Em uma reunido no Banco X, o diretor de operagdes pergunta ao Chefe do Departamento de Tl sobre os analistas do departamento. Sua resposta foi:
“Todo cientista de dados do departamento é programador de Python.” Qual é a negagdo ldgica da resposta do Chefe de Departamento de TI?

(A) Nenhum cientista de dados do departamento é programador de Python.

(B) Todo cientista de dados do departamento ndo é programador de Python.

(C) Algum cientista de dados do departamento é programador de Python.

(D) Algum cientista de dados do departamento ndo é programador de Python.

Questdo 28

Em uma empresa de tecnologia ha 12 analistas de Tl que trabalham com pelo menos um de dois tipos de linguagens de programagao: Python ou Java.
Sabe-se que o nimero de analistas que trabalham com Java é o triplo do nimero daqueles que trabalham somente com Python e que o nimero dos
que trabalham com Java e Python é a metade do nimero dos que trabalham somente com Java. Quantos analistas trabalham com Python e Java?

(A) 1.

(B) 2.

(C) 3.

(D) 4.

Questao 29

Em um banco sabe-se que todo desenvolvedor de sistemas é programador e que alguns programadores sdao especialistas em banco de dados.
Pode-se afirmar que

(A) Todo programador é desenvolvedor de sistemas.

(B) Existem especialistas em banco de dados que sdo programadores.

(C) Todo programador é especialista em banco de dados.

(D) Existem desenvolvedores de sistemas que sdo especialistas em banco de dados.

Questao 30

Um pai quer distribuir RS 1.000,00 entre seus 3 filhos em partes proporcionais as suas idades, que sdo 2, 3 e 5 anos. Qual foi a quantia que o mais velho
recebeu?

(A) RS 300.

(B) RS 400.

(C) RS 450.

(D) RS 500.

CONHECIMENTOS BANCARIOS

Questao 31

O Sistema Financeiro Nacional (SFN) organiza-se por intermédio de agentes normativos, supervisores e operadores. Quem sdo as instituicdes operadoras

do SFN?

(A) As instituigOes operadoras do SFN sdo aquelas com foco na supervisdo das demais instituicGes que ofertam servigos financeiros, observando
se elas seguem as regras definidas pelos 6rgdos normativos.

(B) Os operadores do SFN fazem o papel de intermediarios e sdo representados pelas instituicbes que ofertam servigos financeiros.

(C) Banco Central do Brasil (BC) e Comissdo de Valores Mobilidrios (CVM).

(D) Os operadores do SFN sdo todos aqueles que trabalham na geragdo de implementagdo de resolugdes e regras de funcionamento do sistema.
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Questdo 32

Entre outras fungdes, compete ao Banco Central do Brasil:

(A) a formulagdo da politica da moeda e do crédito.

(B) intermediar o fluxo monetario entre os poupadores e os que solicitam empréstimos, bem como custodiar esse dinheiro.
(C) normatizar, disciplinar e desenvolver o mercado de valores mobiliarios nacional.

(D) executar a politica monetaria e a politica fiscal.

Questdo 33

Assinale a alternativa que indica uma das finalidades dos recolhimentos compulsérios feitos pelo Banco Central junto aos bancos.

(A) Prover linhas de crédito direcionada a microempreendedores e operagdes de financiamento imobiliario.

(B) Sdo “colchdes de liquidez” que o Banco Central libera para uso em situagdes de calamidade publica, mediante decreto federal.

(C) Recursos exclusivos para uso em operagdes de crédito rural, com foco na estabilidade do fluxo de exportagdes de commodities agricolas.

(D) Eles representam reservas de emergéncia que podem ser utilizadas pelas instituicdes financeiras em situagcGes de crise, a critério do Banco
Central.

Questdo 34

Tendo sido regulamentadas por resolugdes do Conselho Monetario Nacional (CMN) em 2018, as fintechs introduziram inovagGes nos mercados financei-

ros. O que diferencia uma SEP (Sociedade de Empréstimo entre pessoas) de uma SCD (Sociedade de Crédito Direto)?

(A) A SEP é permitido fazer captacdo de recursos do publico, desde que eles estejam inteira e exclusivamente vinculados a operacdo de empréstimo, o
que ndo é autorizado para uma SCD.

(B) Enquanto a SCD atua no mercado como “peer-to-peer lending”, a SEP realiza operagGes de crédito com recursos privados de terceiros.

(C) Uma SEP prové servigos de crédito, pagamento e gestdo financeira; e uma SCD realiza servigos relacionados a negociacdo de dividas, cambio e mul-
tisservigos.

(D) Ambas tém a mesma finalidade e agem da mesma forma no mercado. O que as diferencia é o valor permitido para as operagdes de crédito, sendo as
operacdes da SEP limitadas a até RS 15 mil por pessoa.

Questdo 35

No mercado interbancario, os bancos emprestam dinheiro uns aos outros com prego e taxa de juros definidos. Qual instrumento financeiro é usado para
a captacgdo de recursos entre instituicdes financeiras?

(A) CDB

(B) CDI

(C)LTN

(D) RDB

Questao 36

Assinale a alternativa correta sobre o Crédito Direto ao Consumidor (CDC).

(A) Os prazos de financiamento do CDC variam entre o minimo de 24 e o maximo de 60 meses.

(B) No CDC pds-fixado ja se conhece o valor de todas as prestagées no ato da compra.

(C) Em caso de ndo pagamento do empréstimo, a financeira pode retomar o bem comprado.

(D) O CDC é um contrato especial de arrendamento de bens durdveis com valor residual garantido.

Questao 37

Os fundos de investimento sdo instrumentos de formagdo de poupanga muito interessantes para os investidores. Qual(is) o(s) fator(es) de risco
associado(s) aos fundos de renda fixa?

(A) Variagdo dos pregos das a¢gdes negociadas no mercado de capitais.

(B) Fatores de risco variados, com liberdade de definicdo de concentragdo em qualquer um deles.

(C) Riscos de atraso ou inadimpléncia no pagamento dos juros e amortizagGes pelos credores privados.

(D) Variagdo da taxa de juros e (ou) do indice de pregos.

Questao 38

O banco é uma instituicdo financeira que, além de fazer a custédia de dinheiro, providencia diversos servigos financeiros para os seus clientes.

Assinale a alternativa correta sobre os bancos.

(A) O banco comercial faz a intermediagdo da circulagdo de recursos entre poupadores e tomadores de empréstimo, e capta recursos por meio
de depdsitos (tanto a vista como a prazo).

(B) O banco de investimento opera com depdsitos a vista e a prazo, de médio e longo prazo.

(C) O banco multiplo atua exclusivamente com cambio de moedas estrangeiras.

(D) O banco de cambio realiza empréstimos de capital de giro e(ou) de capital fixo para investimentos no exterior.

Questao 39

Para que medir o indice de Basiléia em uma instituicdo bancaria?

(A) Para assegurar que um banco tenha patrimonio liquido suficiente para absorver potenciais perdas.

(B) Para medir o grau de internacionalizagdo de um banco e a sua capacidade de realizar operagdes cambiais densas.

(C) Para demonstrar o nivel de aderéncia das praticas de uma instituicdo bancaria as regulamentagées impostas pelo Banco Central (BC) e pela
Comissdo de Valores Mobilidrios (CVM).

(D) Para garantir a aplicabilidade dos instrumentos de retengdo monetdria compulséria imposta pelo Banco Central aos bancos comerciais.

Questao 40

O mercado bancario desempenha um papel determinante na oferta de crédito para a economia e na estipulacdo da taxa de juros final ao consumi-
dor/tomador de empréstimo. Assinale a alternativa que ndo apresenta tendéncia de a¢do atualmente presente nos bancos e no mercado bancario em
geral.

(A) Maior competitividade no mercado financeiro.

(B) Maior disponibilidade de instrumentos para as intermediag¢des financeiras.

(C) A abrangéncia de servigos e concentragdo de ofertas de crédito para as classes mais ricas da populagdo.

(D) Aprimoramento dos canais de atendimento e de oferta de servigos.
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Questdo 41

O Sistema Financeiro Nacional (SFN) é formado por um conjunto de instituicdes e 6rgdos que regulam e executam as operagdes financeiras no Brasil. O
Conselho Monetario Nacional (CMN) é um 6rgdo colegiado de carater deliberativo e normativo que atua como a mais alta autoridade monetaria do Brasil.
Qual é a fungdo do Conselho Monetario Nacional (CMN) no Sistema Financeiro Nacional?

(A) Regular o mercado de capitais no Brasil.

(B) Definir a politica monetaria e cambial do pais.

(C) Fiscalizar as institui¢Bes financeiras privadas.

(D) Gerenciar o orgamento publico.

Questdo 42

A estrutura e competéncias do CMN foram aprimoradas ao longo do tempo, refletindo a evolugao do sistema financeiro e as necessidades da economia
brasileira. Compreender a composi¢do do CMN é fundamental para entender como sdo tomadas as decisdes que impactam diretamente a economia
brasileira. Qual é a composigdo atual do Conselho Monetario Nacional (CMN) do Brasil?

(A) Presidente da Republica, Ministros da Fazenda e do Planejamento.

(B) Presidente do Banco Central, Ministros da Economia e da Casa Civil.

(C) Presidente do Banco Central, Ministros da Fazenda e do Planejamento.

(D) Presidente do Banco Central, Ministros da Economia e do Planejamento.

Questdo 43

O Comité de Politica Monetaria (COPOM) é um 6rgdo vinculado ao Banco Central do Brasil (BCB) e desempenha um papel crucial da politica
monetaria nacional. O COPOM foi criado em 1996 e é composto por membros do BCB, incluindo o presidente, e por diretores da instituigdo. O
comité se reune periodicamente para avaliar a conjuntura econdmica nacional e internacional. Qual é o principal objetivo do Comité de Politica
Monetaria (COPOM) do Banco Central do Brasil?

(A) Fiscalizar as instituicGes financeiras.

(B) Definir as metas de inflagdo anuais.

(C) Regulamentar o mercado de capitais.

(D) Gerenciar as reservas internacionais do pais.

Questao 44

O Banco Central do Brasil (BCB) € a instituicdo responsavel por formular e executar a politica monetdria, regular o sistema financeiro nacional e
zelar pela estabilidade econémica do pais, ou seja, sua atuagdo abrange diversas dreas. Qual é a fungdo primordial do Banco Central do Brasil
(BCB) em relagdo a politica monetaria?

(A) Fiscalizar as institui¢Ges financeiras.

(B) Regular o mercado de capitais.

(C) Controlar a emissdo de moeda e a liquidez da economia.

(D) Gerenciar o orgamento publico do governo federal.

Questao 45

“CVM rejeita Termo de Compromisso com ex-diretores da Americanas S.A. — Em Recuperagao Judicial

O Colegiado da Comissdo de Valores Mobiliarios (CVM), em reunido no dia 26/3/2024, analisou propostas de Termo de Compromisso dos

seguintes processos administrativos sancionadores (PAS): O Colegiado da CVM acompanhou o parecer do CTC e rejeitou a proposta para

celebragdo de Termo de Compromisso com Sergio Agapito Lires Rial e Jodo Guerra Duarte Neto.”

(Disponivel em: https://www.gov.br/cvm/pt-br/assuntos/noticias/2024/cvm-rejeita-termo-de-compromisso-com-ex-diretores-da-americanas-s-
a-em-recuperacaojudicial#:~:text=ATIVIDADE%20SANCIONADORA,CVM%20rejeita%20Termo%20de%20Compromisso%

20com%20ex%2Ddiretores,Americanas%20S.A.%20%2D%20Em%20Recupera%C3%A7%C3%A30%20Judicial&text=0%20Colegiado%20da%20Co

miss%C3%A30%20de,processos%20administrativos%20sancionadores%20(PAS)%3A.)

Compreender o papel e as responsabilidades da Comissdo de Valores Mobiliarios (CVM) é essencial para quem atua ou se interessa pelo mercado de
capitais, pois essa instituicdo desempenha um papel fundamental na protegao dos investidores e na manuten¢do da confianga no sistema financeiro
nacional. Qual é a principal incumbéncia da Comissdo de Valores Mobiliarios (CVM) no contexto do mercado de capitais brasileiro?

(A) Implementar politicas fiscalizatérias voltadas a estabilidade macroeconémica.

(B) Supervisionar as transagGes cambiais e transagdes internacionais de bens e servigos.

(C) Estabelecer parametros normativos para a prestagdo de servigos financeiros e bancérios

(D) Regulamentar e fiscalizar as operacgdes atinentes ao mercado de a¢ées de companhias abertas.

Questdo 46

No contexto juridico, a lavagem de dinheiro representa um grave delito que envolve a conversdo de valores provenientes de atividades
criminosas em ativos aparentemente legitimos. Essa pratica tem impacto significativo na seguranca e integridade do sistema financeiro, sendo
objeto de legislagGes especificas que visam combater e punir essa conduta. Qual é a principal lei que trata dos crimes de lavagem de dinheiro e
financiamento do terrorismo no pais?

(A) Lei n29.613/1998.

(B) Lei n28.212/1991

(C) Lei n28.213/1991

(D) Lei n2 9.605/1998
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Questdo 47
“Mercado de criptoativos vem se tornando importante aliado da globalizagdo. Os criptoativos vém rompendo barreiras e se tornando uma importante
ferramenta na aceleragdo da globalizagdo, transcendendo fronteiras tradicionais, gerando novas oportunidades ao comércio internacional e promovendo a
inclusdo financeira.”

(Disponivel em: https://exame.com/negocios/mercado-criptoativos-tornando-importante-aliado-globalizacao/.)

A transformacgdo digital no setor bancario e financeiro estd sendo impulsionada pelo surgimento dos criptoativos, também conhecidos como
criptomoedas ou moedas digitais. Eles representam uma ruptura significativa no modelo tradicional de moedas e transagGes, prometendo maior
eficiéncia, transparéncia e acessibilidade ao sistema financeiro global. Compreender o impacto dos criptoativos é essencial para acompanhar as
tendéncias emergentes do mercado. Qual é a caracteristica fundamental dos criptoativos neste cenario de ruptura digital do setor bancario e
financeiro?

(A) Centralizagdo e controle governamental sobre as transagoes.

(B) Dependéncia de intermedidrios tradicionais para realizar transagdes.

(C) Utilizagdo de tecnologias como blockchain para garantir seguranga e privacidade.

(D) Risco reduzido de volatilidade e flutuagGes de mercado.

Questao 48

O Guia de Conduta Etica do Banestes estabelece os principios e diretrizes fundamentais que norteiam o comportamento ético dos colaboradores e
demais envolvidos nas atividades da instituicdo. Esse guia reflete os valores da instituicdo, buscando promover a integridade, transparéncia e
responsabilidade em todas as interagGes e decisdes tomadas no ambiente de trabalho. Quais sdo os “Rs” da consciéncia ambiental?

(A) Reduzir, reutilizar, reciclar e repensar.

(B) Reciclar, repensar e restaurar.

(C) Reciclar, reutilizar e responsabilizar.

(D) Reutilizar e reciclar, somente.

Questao 49

O Guia de Conduta Etica do Banco Banestes é um documento que define os principios fundamentais que devem guiar o comportamento dos colaborado-

res no ambiente de trabalho. Entre os aspectos abordados pelo guia, estd a constituigio do Conselho de Conduta Etica. O Conselho de Conduta Etica do

Banco Banestes é composto por:

(A) 2 (dois) membros titulares e 2 (dois) membros suplentes, indicados pela Diretoria; e 1 (um) membro titular e 1 (um) membro suplente, eleitos pelos
empregados do SFB.

(B) 2 (dois) membros titulares e 2 (dois) membros suplentes, indicados pela Diretoria; e 2 (dois) membros titulares e 2 (dois) membros suplentes, eleitos
pelos empregados do SFB.

(C) 2 (dois) membros titulares e 2 (dois) membros suplentes, indicados pelo Conselho anterior; e 2 (dois) membros titulares e 2 (dois) membros
suplentes, eleitos pelos empregados do SFB.

(D) 3 (trés) membros titulares e 3 (trés) membros suplentes, indicados pela Diretoria; e 3 (trés) membros titulares e 3 (trés) membros suplentes, eleitos
pelos empregados do SFB.

Questao 50

O open banking estimula a concorréncia e a redugdo do custo do crédito, bem como muda o paradigma tecnoldgico do mercado bancdério e dos servigos

prestados pelos bancos. Em que consiste o open banking?

(A) Na integragdo eletrénica por meio de API’s dos sistemas de gestdo (ERP’s) das instituigdes financeiras com o Banco Central do Brasil (BC).

(B) E uma plataforma internacional integrada de servicos bancarios com convers3o automatica de moedas para uso em operagdes de crédito
para exportagdes e importagoes.

(C) Em um sistema disponibilizado pelo Banco Central para uso por instituicdes financeiras de médio e pequeno porte para a oferta de crédito
subsidiado e servigos bancarios com custo reduzido.

(D) No compartilhamento padronizado de dados e servigos por parte de instituicGes bancarias, mediante autorizagdo dos clientes.

CONHECIMENTOS ESPECIFICOS

Questdo 51

Os sistemas OLAP (Online Analytical Processing, ou Processamento Analitico Online) oferecem uma alternativa aos sistemas transacionais,

proporcionando uma visdo dos dados orientada a andlise, além de uma navegagdo rapida e flexivel. Marque a alternativa correta que apresente uma

caracteristica OLAP.

(A) as perguntas realizadas a um OLAP ndo permitem a utilizagdo interativa com os usuarios.

(B) os bancos de dados OLAP apresentam um esquema otimizado para que as perguntas realizadas pelos usuarios sejam respondidas rapidamente.

(C) é o processo de identificar informagdes relevantes, tais como padrdes, associagdes, mudangas, anomalias e estruturas, em grandes conglomerados de
dados.

(D) um conjunto de métodos e conceitos que podem ser implementados através de softwares com o intuito de utilizar os dados importantes da
organizagdo para auxiliar no processo de tomada de decisoes.

Questdo 52

Marque a alternativa correta que contém um desafio enfrentado pelos profissionais de Tl, para garantir a integridade e qualidade dos dados
carregados no data warehouse e durante a etapa de carga (load) em um processo ETL.

(A) Garantir a ordem correta de carregamento dos dados.

(B) Manter a integridade referencial entre tabelas relacionadas durante o carregamento dos dados.

(C) Identificar os sistemas de origem para extragdo dos dados.

(D) Realizar a limpeza dos dados apds o carregamento no data warehouse.
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Questdo 53
Em um contexto de gerenciamento de grandes volumes de dados ndo estruturados ou semiestruturados, como os encontrados em redes sociais, comércio
eletronico e Internet das Coisas (loT), surgem desafios significativos para os bancos de dados tradicionais. Nesse cenario, os bancos de dados NoSQL oferecem
6timas alternativas. Com base nesse contexto, marque a opgdo que contém uma caracteristica dos bancos de dados NoSQL.
(A) Esquemas rigidos e capacidade de escalabilidade vertical.
(B) Suporte apenas para consultas SQL e modelo de dados relacional.
(C) Esquemas flexiveis e capacidade de escalabilidade horizontal.
(D) Modelos de dados relacionais e possuem esquemas flexiveis para a construgdo de aplicagdes modernas.

Questdo 54

Imagine que vocé é um administrador de banco de dados responsavel por realizar operagdes de manutengdo em um banco de dados do MS SQL Server
2014. Durante uma rotina de limpeza de dados, vocé precisa excluir uma tabela chamada “Pedidos” que nao sera mais utilizada no sistema. Nesse con-
texto, marque a alternativa que vocé utilizaria para realizar essa operagdo?

(A) DELETE from * TABLE Pedidos;

(B) REMOVE TABLE from * Pedidos;

(C) ERASE TABLE Pedidos *;

(D) DROP TABLE Pedidos;

Questdo 55

Referente a seguranca da informagédo, temos diversos tipos de ataques, em especial quando os criminosos cibernéticos injetam scripts maliciosos
no conteudo do site alvo, que é entdo incluido com o conteudo dinamico entregue ao navegador da vitima. Marque a alternativa que corresponde corre-
tamente a descri¢do deste tipo de ataque.

(A) Injegdo de SQL.

(B) Ataque de Forga Bruta.

(C) Cross-Site Scripting (XSS).

(D) Ataque de Phishing.

Questao 56

Em Seguranga da Informagao, temos variadas formas de defesa, como por exemplo “algoritmos de prote¢do”, entre eles algoritmo AES em criptografia
simétrica, capaz de criptografar (codificar) e descriptografar (decifrar) informag&es. Sobre o algoritmo AES em criptografia simétrica, marque a alternativa
que contem a opgdo correta sobre a chave de tamanho “padrdo” usada pelo algoritmo AES em criptografia simétrica?

(A) 64 bits.

(B) 128 bits.

(C) 512 bits.

(D) 1024 bits.

Questao 57

Marque a alternativa que contem corretamente uma caracteristica dos algoritmos de criptografia assimétrica.
(A) Eles usam uma Unica chave para criptografar e descriptografar dados.

(B) Eles sdao mais rapidos em comparagdo com os algoritmos de criptografia simétrica.

(C) Eles usam pares de chaves publica e privada para criptografia e descriptografia.

(D) Eles sdo mais faceis de implementar do que os algoritmos de criptografia simétrica.

Questdo 58

Qual das alternativas representa corretamente o principal objetivo da assinatura digital em um contexto de seguranca da informagdo?
(A) Criptografar dados sensiveis.

(B) Verificar a autenticidade e integridade de documentos eletrénicos.

(C) Autenticar usuarios em um sistema.

(D) Proteger contra ataques de negagao de servigo.

Questao 59

Considerando a crescente sofisticacdo dos ataques cibernéticos, é fundamental entender e proteger as aplicagdes web contra ameagas como “Clickjacking”.

Portanto, explique o conceito de Clickjacking e as medidas preventivas que podem ser implementadas para mitigar esse tipo de ataque em uma aplicagdo web.

(A) E um ataque que envolve a manipulacdo de cliques do usudrio para executar agdes indesejadas, como clicar em links maliciosos. Pode ser prevenido
usando cabegalhos de seguranga HTTP, como Content Security Policy (CSP).

(B) E um ataque que envolve a insercio de cdigo SQL malicioso em entradas de formularios da aplicacdo. Pode ser prevenido usando consultas parame-
trizadas ou ORM.

(C) E um ataque que explora vulnerabilidades na criptografia da comunicagdo entre o cliente e o servidor. Pode ser prevenido usando certificados SSL/TLS.

(D) E um ataque que permite que um invasor ganhe controle total sobre o servidor web. Pode ser mitigado usando atualizagdes regulares de software.

Questao 60

O OWASP Top 10 Controles Preventivos é uma lista de técnicas de seguranga que devem ser incluidos em cada projeto de desenvolvimento de
software. Marque a opgdo correta que apresenta alguns destes controles.

(A) Oferecer treinamento em técnicas de hacking, criar um framework para testes de seguranga de APIs.

(B) OWASP ZAP, DDoS, ASVS.

(C) Injecdo, Autenticacdo e Gerenciamento de Sessdo.

(D) Definir padrdes de criptografia para comunicagdes online, criar ferramentas de seguranca para aplicativos moveis.
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Questdo 61

Assinale a alternativa que contem corretamente o objetivo principal da especificagdo WS-Policy em Web Services.

(A) E um padrio de interoperabilidade que é usado para descrever e comunicar as politicas de um servico da Web para que os provedores de
servigo possam exportar requisitos de politica em um formato padrao.

(B) Determinar a estrutura e formato dos documentos XML usados para troca de mensagens entre cliente e servidor.

(@ Um protocolo de autorizagdo usado para conceder acesso a recursos protegidos em nome de um usuario.

(D) Um teste de penetragdo em Web Services é usado para identificar e explorar vulnerabilidades de seguranga em Web Services, como injegdes
de SQL, XSS, XXE, entre outras.

Questao 62

Em uma arquitetura de microsservigos, os aplicativos do cliente normalmente precisam consumir a funcionalidade de mais de um microsservigo. Se esse
consumo for executado diretamente, o cliente precisara manipular varias chamadas para terminais de microsservigo. Portanto, ter um nivel intermediario ou
indireto (Gateway) pode ser conveniente para aplicativos baseados em microsservigo. Se vocé ndo tiver Gateways de API, os aplicativos do cliente deverao
enviar solicitagGes diretamente aos microsservigos, o que causara problemas. Marque a alternativa correta que apresentam os problemas neste contexto.

(A) Complexidade de gerenciamento e monitoramento.

(B) Baixa escalabilidade e flexibilidade.

(C) Acoplamento, Problemas de seguranca, Interesses paralelos.

(D) Alto acoplamento e coesdo baixa.

Questdo 63

A Figura mostra como um Gateway de API personalizado pode se encaixar em uma arquitetura simplificada baseada em microsservigo com apenas alguns
microsservigos. Um Gateway de API pode oferecer varios recursos. Dependendo do produto, ele pode oferecer recursos mais avangados ou mais simples, no
entanto, os recursos. Marque a alternativa que apresenta corretamente, uma das mais importantes e fundamentais para qualquer Gateway de API padr&es
de design.

Using a single custom API Gateway service
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(A) Proxy reverso ou roteamento de gateway.
(B) Porta TCP diferente para cada microsservico.
(C) Balanceador de carga e ADC.

(D) Hosts descarregando terminagdo SSL.

Questao 64

Marque a alternativa correta que contem a penalidade maxima que uma empresa pode receber em caso de violagdo da LGPD.
(A) Adverténcia.

(B) Multa de até 2% do faturamento da empresa, limitada a RS 50 milh&es por infragdo.

(C) Suspensdo das atividades por até 30 dias.

(D) Fechamento da empresa.

Questdo 65

De acordo com a LGPD, informagdes relacionadas a origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou organizagdo de
carater religioso, filosofico ou politico, dados referentes a satide ou a vida sexual, sdo chamados de?

(A) Dados privados.

(B) Dados Sensiveis.

(C) Dados publicos.

(D) Dados Genéricos.

Questdo 66

Na infraestrutura de assinatura digital, a Autoridade Certificadora (AC) desempenha um papel fundamental. Considerando esse contexto, qual das afir-
mag0es descreve corretamente o papel da AC?

(A) A AC é responsavel por autenticar documentos fisicos.

(B) A AC armazena chaves publicas de usuarios.

(C) A AC emite certificados digitais para individuos e organizagdes.

(D) A AC verifica a autenticidade de documentos digitais.
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Questdo 67
Nas alternativas abaixo, assinale a que descreve corretamente a diferenga entre uma assinatura digital e uma assinatura eletronica?
(A) Ndo ha diferenga, ambos os termos sdo sinGnimos.
(B) A assinatura digital é realizada exclusivamente em papel, enquanto a assinatura eletronica é digital.
(C) A assinatura digital é baseada em criptografia e € mais segura, enquanto a assinatura eletronica pode ser uma simples imagem digitalizada.
(D) A assinatura eletronica é usada apenas para transagdes financeiras, enquanto a assinatura digital € mais genérica.

Questao 68

Marque a alternativa que corresponde corretamente a um ataque de engenharia social?

(A) Um ataque que utiliza técnicas de manipulagdo psicoldgica para enganar os usudrios e obter acesso ndo autorizado a sistemas ou informagdes confi-
denciais.

(B) Um ataque que explora vulnerabilidades em aplicativos de mensagens instantdneas para disseminar malware.

(C) Um ataque que intercepta e decifra comunicagdes criptografadas entre um cliente e um servidor.

(D) Um ataque que utiliza redes de dispositivos loT comprometidos para enviar spam em massa.

Questao 69

Marque a alternativa que contem corretamente do conceito do ataque que “tenta adivinhar senhas repetidamente até encontrar a correta”.
(A) injecdo de SQL.

(B) phishing.

(C) ransomware.

(D) forga bruta.

Questao 70

Entre as alternativas apresentadas, marque a opgdo que contem corretamente, algoritmos de criptografia assimétrica?
(A) RSA, DES, IDEA.

(B) RC4, Blowfish, DES.

(C) RSA, Diffie-Helman, e DSA.

(D) Diffie-Helman, Blowfish, IDEA.

Questdo 71

Entre as alternativas apresentadas, marque a opgdo que contem corretamente, algoritmos de criptografia simétrica?
(A) RSA, DES, IDEA.

(B) AES, Blowfish, DAS.

(C) RSA, Diffie-Helman, e DSA.

(D) DES, IDEA, AES.

Questdo 72

Em um mundo cada vez mais conectado, a seguranga da informagdo tornou-se uma prioridade para empresas e usuarios. A autenticacdo multifatorial
surge como uma resposta eficaz aos desafios de seguranca, oferecendo uma camada adicional de protecdo além das tradicionais senhas. Marque a
opgdo que conte corretamente a descrigdo do seu funcionamento.

(A) Um método de autenticagdo que requer apenas uma credencial para verificar a identidade do usuario.

(B) Um método de autenticagdo que requer duas ou mais credenciais para verificar a identidade do usudrio.

(C) Um método de autenticagdo que verifica a identidade do usuario com base em sua localizagdo geografica.

(D) Um método de autenticagdo que ndo requer nenhuma credencial para acessar a aplicagdo.

Questdo 73

O ambiente de desenvolvimento e a escolha da linguagem de programagdo é fundamental para o sucesso de um projeto de software, influenciando
diretamente sua “qualidade e eficiéncia”, assim no mundo da programagdo comumente chamamos o ambiente de desenvolvimento de IDE. Assinale a
alternativa que corresponde corretamente ao significado de IDE.

(A) Ambiente de Desenvolvimento Instalado.

(B) Ambiente de Desenvolvimento Inspecionado.

(C) Ambiente de Desenvolvimento Integrado.

(D) Ambiente de Desenvolvimento Interpretado.

Questao 74

O modelo OSI (Open Systems Interconnection) € um modelo conceitual que descreve as funcionalidades de comunicagdo de rede em sistemas de com-
putadores. Nas suas camadas, possui uma camada que contém uma série de protocolos comumente necessarios para os usuarios. Um protocolo ampla-
mente utilizado é o HTTP (HyperText Transfer Protocol), que constitui a base para a World Wide Web. Quando um navegador deseja uma pagina da
Web, ele envia 0 nome da pagina desejada ao servidor, utilizando o HTTP. Marque a alternativa que corresponde corretamente a essa camada?

(A) Camada de apresentagao.

(B) Camada de aplicagdo.

(C) Camada de transporte.

(D) Camada de enlace de dados.
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Questdo 75
A camada responsavel por estabelecer, gerenciar e encerrar as conexdes entre os aplicativos em diferentes dispositivos, por um certo periodo de
comunicacéo e garantindo que as comunica¢des possam ser estabelecidas, mantidas e finalizadas de forma adequada. E a camada?
(A) Camada de apresentagao.
(B) Camada de sessdo.
(C) Camada fisica.
(D) Camada de rede.

Questao 76

No desenvolvimento de Sistemas, os "Requisitos" definem o que um sistema devera fazer. As atividades relacionadas com a descoberta e entendimento
dos requisitos de um sistema sdo chamadas de?

(A) Elicitagdo de Requisitos.

(B) Engenharia de Requisitos.

(C) Requisitos Funcionais.

(D) Requisitos Ndo-Funcionais.

Questao 77

Governanga Corporativa e a governanga de Tl, tem como um dos seus objetivos o sistema de relacionamento que envolve, principalmente, os
stakeholders, profissionais de TIC, executivos e outros. Ela envolve processos, costumes, politicas e procedimentos que determinam as praticas
corporativas atuais. Qual das alternativas representa corretamente o significado de stakeholders?

(A) Stakeholders sdo acionistas, executivos e conselheiros da empresa.

(B) Stakeholders sdo partes interessadas ou envolvidas em um determinado projeto.

(C) Stakeholders sdao programadores, DBA, gerente de projeto e desenvolvedores.

(D) Stakeholders sdo 6rgdos governamentais que fiscalizam o projeto.

Questdo 78

O ambiente de negdcio se caracteriza pela intensa competigdo, o que origina a necessidade de inovagdo constante e a busca diaria pela eficiéncia
operacional em detrimento da eficacia estratégica. Qual das alternativas € um exemplo correto de aplicagdo da TIC em um ambiente de negdcios?
(A) Servigos de entrega de comida.

(B) Redes sociais para compartilhamento de fotos.

(C) Sistema de gestdo empresarial (ERP).

(D) Maquinas de lavar automaticas.

Questao 79

Um computador moderno consiste em um ou mais processadores, memoria principal, discos, impressoras, um teclado, um mouse, um monitor,
interfaces de rede e varios outros dispositivos de entrada e saida. Juntamente com os componentes de hardware, temos um software chamado
de “Sistema Operacional”. Referente ao Sistema Operacional, marque a alternativa que representa corretamente o que é Sistema Operacional.
(A) Um software que cria graficos e imagens.

(B) Um dispositivo de hardware essencial para a execugdo de programas.

(C) Uma interface de usuario para acessar a internet.

(D) Um conjunto de programas que controla o funcionamento do computador

Questao 80

Quando os processos estdo definidos, a empresa ganha vantagem competitiva, pois a inteligéncia estara no processo e qualquer um podera
executa-lo. Esse é um dos beneficios, da governanga de TIC. Assinale a alternativa correta que contém outras vantagens da governanga de TIC.
(A) Redugdo da transparéncia e prestacdo de contas.

(B) Aumento dos custos operacionais.

(C) Melhoria da eficiéncia e eficacia dos processos de negdcio.

(D) Aumento da resisténcia as mudangas tecnoldgicas.
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