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Preencha seu nome por extenso, neste espaco.
Item 11.2 do edital

Instrucdes

1.

10.

11.

12.

13.

Confira se 0 nome impresso no Cartdo Resposta corresponde ao seu, e se as demais informacdes estdo
corretas. Caso haja qualquer irregularidade, comunique imediatamente ao fiscal. Assine-o no local indicado.

A prova é composta por 60 questdes objetivas, de multipla escolha, com cinco alternativas de resposta — A, B,
C, D e E - das quais, somente uma devera ser assinalada como correta. Confira 0 CARGO, a impressao e o
namero das paginas do Caderno de Prova. Caso necessario, solicite um novo Caderno.

As questdes deverdo ser resolvidas no Caderno de Prova e transcritas para o Cartdo Resposta, utilizando
caneta esferografica, tubo transparente, com tinta indelével, de cor preta (preferencialmente) ou azul.

N&o serdo prestados quaisquer esclarecimentos sobre as questdes das provas durante a sua realizacdo. O
candidato podera, se for o caso, interpor recurso no prazo definido pelo Edital.

O Cartdo Resposta ndo seré substituido em caso de marcacgéo errada, rasura ou destaque inadequado.
N&o serd permitido ao candidato manter em seu poder qualquer tipo de equipamento eletrénico ou de
comunicacao, mesmo que desligado, devendo o mesmo ser colocado OBRIGATORIAMENTE no saco plastico.

Caso essa exigéncia seja descumprida, implicara a eliminac¢éo do candidato.

Todo o material, portado pelo candidato, deve ser acomodado em local a ser indicado pelos fiscais de sala de
prova.

Também ndo sera permitido qualquer tipo de consulta (livros, revistas, apostilas, resumos, dicionarios,
cadernos, anotacdes, réguas de calculo etc.), ou uso de 6culos escuros, protetor auricular ou quaisquer
acessorios de chapelaria (chapéu, boné, gorro, lenco ou similares), ou o porte de qualquer arma. O nao
cumprimento dessas exigéncias implicara a eliminagdo do candidato.

Somente sera permitida a sua retirada da sala ap6s uma hora e trinta minutos do inicio da prova que tera, no
méaximo, quatro horas de duracdo. Os trés Ultimos candidatos deverdo permanecer em sala até que todos
concluam a prova e possam sair juntos.

O tempo de resolugdo das questBes objetivas, incluindo o tempo de transcricdo para o Cartdo Resposta
personalizado, € de QUATRO HORAS.

Ao concluir a prova, permanec¢a em seu lugar e comunique ao fiscal de sala.
Aguarde autorizacéo para entregar o Caderno de Prova e o Cartdo Resposta.

Diante de qualquer davida, comunique-se com o fiscal de sala.



CONHECIMENTOS GERAIS
Texto 1
Preconceito linguistico nos meio digital: ele existe?

Por acaso, ao ler o titulo, o que Ihe saltou aos olhos foi 0 “erro” de concordancia em “nos meio digital’? E, a partir dessa
constatacédo, vocé concluiu que esta reportagem néo tem credibilidade e cogitou a possibilidade de nao fazer a leitura?
Desculpe-nos ser insistentes, car@ leitor@, mas se vocé se identificou, ai é que precisa lé-la.

N&o é novidade que a internet e, consequentemente, as redes sociais, estdo presentes e influenciam nosso cotidiano.
Embora, por um lado, elas tenham ressignificado as formas de nos relacionarmos, por outro, ainda reproduzem algumas
condutas comuns nos meios nao digitais.

Vocé ja deve ter presenciado alguém ser constrangido pela forma que fala, certo? Da mesma maneira, ja deve ter visto
algum comentario em postagem de rede social desqualificando a opinido/posi¢cao de uma pessoa simplesmente pelo
jeito que ela escreve, por ndo seguir estritamente o que se concebe como “lingua padrao”. Em outras palavras, por
apresentar variacdo em relacéo a ela.

Sejam videos que circulam no YouTube sejam as famosas pérolas divulgadas nas redes em época de vestibular, o
preconceito linguistico ocorre em diversas situages.

Respondendo a pergunta-titulo: sim, existe preconceito linguistico nos meios digitais. Muitas pessoas podem “torcer o
nariz’ para essa questao ou achar que € mais uma invencao de uma geragao problematizadora, que ndo vé humor em
situagBes aparentemente inocentes. Ou, ainda, entender que € uma liberagao para todo mundo falar “errado”.

O que essas pessoas nao entendem é que o direito linguistico é (ou deveria ser) um direito humano fundamental. Todos
deveriam poder se expressar, demonstrar suas emoc¢des, compartilhar suas visdbes de mundo e transmitir seus
conhecimentos sem coergéo, da forma que se sentem fluentes e capazes. As pessoas devem se sentir livres para
poder falar a sua lingua — ou variante dela.

Adaptado de: RODRIGUES, Oscar; ALVES; Rafael. Preconceito linguistico nos meio digital: ele existe? O Consoante. 22 julho 2017.
Disponivel em: http://oconsoante.com.br/2017/07/22/preconceito-linguistico-nos-meio-digital-ele-existe/. Acesso em: 03 jun. 2024.

01) Em relagéo ao Texto 1, analise as afirmativas que seguem.

1. Os autores empregam o solecismo como estratégia discursiva para chamar a atencéo dos leitores para o
tema do texto.

2. O discurso indireto € adotado no texto para que as ideias fluam de forma mais suave e coesa, em vez de se
destacarem como cita¢fes diretas.

3. A linguagem coloquial adotada pelos autores é inadequada no contexto de comunicagbes académico-
cientificas, ainda que coerente com textos de opinido.

4. A perspectiva dos autores em relacdo ao papel da linguagem na expressdo e perpetuacdo de preconceitos
se revela ndo apenas pelo conteldo, mas também na forma.

E CORRETO o que se afirma em:

A) 2, 3.

B) 1,2,3,4.
C) 2,3,4.
D) 1,34
E) 1,4

Justificativa

Afirmativa 1: Correta. O erro gramatical do titulo, além de expressdes como “o jeito que ela escreve” sdo exemplos de
solecismo usado de forma intencional no texto.

Afirmativa 2: Incorreta. O texto ndo emprega o discurso indireto, pois ndo se constréi como uma parafrase das palavras
de outrem.

Afirmativa 3: Correta: O texto € um artigo de opinido que usa a linguagem dialogada e coloquial, a qual ndo é
recomendada em publicacdes académico-cientificas.

Afirmativa 4: Correta: A presenca da expressao “car@ leitor@”, além da linguagem simples, demonstra a preocupagéo
em retratar na forma da expressao a ideia de inclusao.

Referéncia

AZEREDO, José Carlos De. Gramatica Houaiss da lingua portuguesa. Sdo Paulo: Parabola, 2021.

BECHARA, Evanildo. Compreender e interpretar os textos: Para todo tipo de prova de Lingua Portuguesa. Rio de
Janeiro: Nova Fronteira, 2020.
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Nivel Superior

Disciplina Portugués

Eixo Temético Texto e Discurso

Tema Leitura e interpretacéo de textos.

Topico do Contetdo Variedade de textos e adequacdo de linguagem. Discurso direto e
indireto. Figuras de linguagem. Uso de linguagem néo violenta.

02) A partir da leitura do Texto 1, € CORRETO concluir que:

A) Aslinguas nao sdo homogéneas e as variacdes linguisticas representam possibilidades validas de expressao.

B) Os autores ndo dominam o registro formal da lingua, por este motivo o texto apresenta desvios da norma
culta.

C) O preconceito linguistico € uma forma de exclusao social, que escapa ao ambito das comunicac¢des virtuais.

D) Hoje o preconceito linguistico é absolutamente reconhecido e rechacado nos meios digitais e ndo digitais.

E) Os autores defendem a perspectiva de que as pessoas devem ter o direito de poder falar errado.

Justificativa

Correta: No texto, se afirma que ha uma variedade considerada “padrao” juntamente com outras, € que as “pessoas
devem se sentir livres para poder falar a sua lingua — ou variante dela.”

Incorreta: Ao longo do texto. os autores empregam majoritariamente o registro culto, por exemplo, quanto a
concordancia e colocacao pronominal, sendo empregadas poucas formas distintas do uso culto de maneira proposital
pelos autores.

Incorreta: No texto, fica claro que o preconceito linguistico também se manifesta no meio digital.

Incorreta: Conforme o texto, ainda ha aqueles que ndo reconhecem o preconceito linguistico: “Muitas pessoas podem
‘torcer 0 nariz’ para essa questao ou achar que € mais uma invencao de uma geragéao problematizadora”.

Incorreta: Os autores demonstram questionar o conceito de “falar errado”, pelo proprio uso do termo entre aspas, pois
compreendem a lingua como um conjunto de variagBes, ao mesmo tempo, defendem o direito a todos poderem se
expressar em sua variedade linguistica.

Referéncia
BECHARA, Evanildo. Compreender e interpretar os textos: Para todo tipo de prova de Lingua Portuguesa. Rio de
Janeiro: Nova Fronteira, 2020.

Nivel Superior

Disciplina Portugués

Eixo Temético Texto e discurso

Tema Leitura e interpretacdo de textos.
Topico do Contetdo Informacdes literais e inferéncias.

Texto 2
Ecossistema de aprendizagem on-line: Construc¢des tedrico-metodoldgicas

A cultura digital impacta a relagéo dicotdbmica entre ambientes fisicos e on-line. O cendrio sociotécnico da educacao
ainda estd descompassado em relacdo as competéncias digitais e € socialmente segregario. Nesse sentido, desde a
revisdo sistemética da literatura, identificamos estudos que apontam os ecossistemas de aprendizagem on-line como
possiveis estruturas metodol6gicas congruentes as demandas dessa convergéncia. A revisao incluiu 206 producdes,
das quais 14 foram elegiveis a partir do método Preferred Reporting Items for Systematic Reviews and Meta-Analyses.
Os resultados revelaram que tais ecossistemas impactam e alteram as rela¢cdes convencionais entre professor e
estudante, organizacéo de sala de aula e compreenséo dos processos mediados por tecnologias.

FONTE: SANTOS, W. A. C.; MERCADO, L. P. L.; OLIVEIRA, C. A. de. Ecossistema de aprendizagem on-line: Constru¢des teérico-
metodoldgicas. Cadernos de Pesquisa, v. 53, p. €10172, 2023. Disponivel em: https://doi.org/10.1590/1980531410172. Acesso em:
03 jun. 2024.

Analista de Sistema - Infraestrutura operacéo e seguranca 3



03) Em relacdo as informacgbes apresentadas no Texto 2, assinale a alternativa que apresenta uma afirmativa
CORRETA

A) De acordo com os pesquisadores, as tecnologias digitais aplicadas a educacao, além de impactarem a
organizacgdo da sala de aula, também tem a capacidade de equalizar as rela¢des sociais.

B) Os pesquisadores identificaram que as competéncias digitais utilizadas na educacéo se alinham ao contexto
social de uso das tecnologias de comunicagéo e informag&o.

C) O estudo sobre os ecossistemas de aprendizagem on-line foi realizado através de uma reviséo sistematica
da literatura, cujo resultado incluiu a andlise de 206 obras.

D) Conforme o estudo, a cultura digital ampara a relacdo de oposicdo exclusiva na qual se encontram o0s
ambientes digital e fisico.

E) Ja na fase da pesquisa bibliografica, foi possivel verificar que a educacédo digital apresenta métodos e
estratégias que apoiam o estreitamento da relacéo entre fisico e digital.

Justificativa

Correta: “Ja na fase da pesquisa bibliogréfica foi possivel verificar que a educacgéo digital apresenta métodos e
estratégias que apoiam o estreitamento da relagcdo entre fisico e digital’. Conforme o texto, a partir da revisdo da
literatura, foram identificados estudos que apontam que o0s ecossistemas de aprendizagem on-line sdo possiveis
estruturas metodol6gicas compativeis com a necessidade de convergéncia do fisico com o virtual.

Incorreta: “Os pesquisadores identificaram que as competéncias digitais utilizadas na educacgéo se alinham ao contexto
social de uso das tecnologias de comunicac¢éo e informacéo.” O texto menciona que o cenario sociotécnico da educacdo
ainda esta descompassado em relacao as competéncias digitais.

Incorreta: “O estudo sobre os ecossistemas de aprendizagem on-line foi realizado através de uma revisdo sistematica
da literatura, cujo resultado incluiu a andlise de 206 obras.” O texto menciona especificamente que a revisdo sistematica
da literatura incluiu 206 produg¢8es, mas, destas, apenas 14 foram elegiveis para compor os resultados da analise.

Incorreta: “De acordo com os pesquisadores, as tecnologias digitais aplicadas a educacgéo, além de impactarem a
organizacdo da sala de aula, também tem a capacidade de equalizar as rela¢gBes sociais.” O texto indica que os
processos mediados por tecnologias alteram a organizacdo da sala de aula, mas que o0 cenério sociotécnico é
segregario.

Referéncia
BECHARA, Evanildo. Compreender e interpretar os textos: Para todo tipo de prova de Lingua Portuguesa. Rio de
Janeiro: Nova Fronteira, 2020.

Nivel Superior

Disciplina Portugués

Eixo Temético Texto e Discurso

Tema Compreensdo e interpretacdo de textos.
Topico do Conteldo Informacdes literais e inferéncias

04) No Texto 2, a expressao “nesse sentido” pode ser substituida sem prejuizo de sentido por:

A) Em virtude disso.
B) Portanto.

C) Além disso.

D) Analogamente.
E) Desse modo.

Justificativa

Correta: “além disso”. No texto 2, a relagdo que se apresenta entre as ideias ligadas por “nesse sentido” é de adicao e
continuidade. Verificou-se uma dicotomia entre o fisico digital e identificou-se que ela pode ser superada através de
ferramentas digitais de educacéao.

Incorreta: “portanto”. A relagéo entre as ideias néo é de conclusdo, uma ideia ndo decorre logicamente da outra.
Incorreta: “em virtude disso”. A relagao entre as ideias ndo é de consequéncia.

Incorreta: “analogamente”. A relagéo entre as ideias n&o é analogia.

Incorreta: “desse modo”. A relagcdo entre as ideias ndo € de concluséo.

Referéncia
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AZEREDO, José Carlos De. Gramatica Houaiss da lingua portuguesa. Sao Paulo: Parabola, 2021.

Nivel Superior

Disciplina Portugués

Eixo Temético Texto e discurso
Tema Estruturacdo do texto
Topico do Conteldo Recursos de coesao

05) “O cenario sociotécnico da educacgao [...] € socialmente segregario.” Sobre a palavra destacada, considere as
possibilidades de analise abaixo:

1. Pertence a classe dos substantivos, pois funciona como nicleo do sintagma nominal.

2. Pode ser analisada em: SE- (prefixo que significa “a parte”) + GREG- (radical que significa “pertencente a um
grupo”) + -ARIO (sufixo que expressa noc¢éo de funcgéo).

3. Consiste em um neologismo, construido por analogia a palavra “gregario” e com sentido oposto ao desta.

E CORRETO apenas 0 que se afirma em:

A) 3.
B) 1,2.
C) 2, 3.
D) 2.
E) 1,3.

Justificativa

Afirmativa 1: Incorreta. A palavra no contexto é um adjetivo.

Afirmativa 2: Incorreta. A palavra é formada pelo radical “segreg-“ e do sufixo “-ario”.

Afirmativa 3: Correta: O uso adjetivo do termo “segregar” é inovador e segue a mesma légica de construgéo do adjetivo.
“gregario”, com o qual apresenta relagdo de antonimia.

Referéncia
AZEREDO, José Carlos De. Gramatica Houaiss da lingua portuguesa. Sdo Paulo: Parabola, 2021.

Nivel Superior

Disciplina Portugués

Eixo Temético Léxico

Tema Morfologia

Topico do Contetudo Classes de palavras. Estrutura do vocabulo. Formacéo de palavras.

06) Assinale a afirmativa CORRETA sobre o uso da palavra “ecossistemas” no Texto 2.

A) Trata-se de uma palavra na qual ocorreu uma catacrese, devido a mudanca do significado original por
esmaecimento do sentido original.

B) Trata-se de uso denotativo do termo, pois refere-se ao conjunto das rela¢gfes de interdependéncia que seres
estabelecem entre si e com 0 ambiente que os cerca.

C) E um exemplo braquilogia, pois, no texto, emprega-se uma expressdo mais curta, equivalente a outra mais
ampla ou de estruturacdo mais complexa.

D) E um caso de hiperonimia, pois o termo expressa, de uma forma mais abrangente, o sentido de “ambientes
digitais de aprendizagem”.

E) Representa um uso figurado da palavra, consistindo em uma metafora que relaciona a complexidade das
relacBes na ecologia as da educacéo digital.

Justificativa

Correta: O termo “ecossistemas” é usado em sentido metaférico, pois é a apropriagdo de um termo da ecologia, que
descreve relacdes complexas entre seres e ambientes, aplicado para descrever as relagdes entre atores e sistemas na
educacéo digital.

Incorreta: O uso do termo é conotativo e ndo denotativo ou literal.

Incorreta: Braquilogia € uma forma abreviada de uma expresséao, ndo se aplica ao caso.

Incorreta: Nao héa relacédo de hiponimia ou hiperonimia, mas de uma comparacéo.
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Incorreta: Nao se trata de emprego por mudanga de sentido, mas sim a aplicacdo de sentido metaforico.

Referéncia

BECHARA, Evanildo. Compreender e interpretar os textos: Para todo tipo de prova de Lingua Portuguesa. Rio de
Janeiro: Nova Fronteira, 2020.

AZEREDO, José Carlos De. Gramatica Houaiss da lingua portuguesa. Sédo Paulo: Parabola, 2021.

Nivel Superior

Disciplina Portugués

Eixo Temético Texto e Discurso
Tema Semantica

Topico do Conteudo Figuras de linguagem

07) Qual item abaixo NAO se refere & qualidade do produto energia elétrica, segundo os procedimentos de distribuicdo
de energia elétrica da Aneel (PRODIST, 2021):

A) Variacdo de tensdo em regime permanente.
B) Poténcia instalada.

C) Harménicas.

D) Variacao de frequéncia.

E) Fator de poténcia.

Justificativa

Os aspectos considerados pela Aneel para avaliar a qualidade do produto energia elétrica sao apresentados no Anexo
VIII da Resolucdo Normativa Aneel n.° 956, de 7 de dezembro de 2021 — Procedimentos de Distribuicdo de Energia
Elétrica — PRODIST (Mddulo 8 — Qualidade de Fornecimento de Energia Elétrica). A poténcia instalada da edificacdo
ndo é considerada. Todos os demais itens sdo considerados.

Referéncia

LEGISLACAO DO SETOR ELETRICO BRASILEIRO. PRODIST — Procedimentos de Distribuicdo de Energia Elétrica
(Mddulo 8 - Qualidade de Fornecimento de Energia Elétrica). Resolugdo Normativa Aneel n.° 956, de 7 de dezembro
de 2021.

Nivel Superior

Disciplina Distribuicéo e transmissao de energia elétrica

Eixo Temético Planejamento de redes de distribuicdo

Tema Qualidade na distribuicdo de energia elétrica. Indicadores de
continuidade

Topico do Conteldo Qualidade do servico energia elétrica

08) Atualmente, no Brasil, existem diversos agentes atuando no mercado de energia elétrica e, dentre estes, destaca-
se 0 que a Aneel define como: “[...] pessoa juridica ou consorcio de empresas que recebe concessdo ou
autorizacdo para explorar aproveitamento hidrelétrico ou central geradora termelétrica e respectivo sistema de
transmisséo associado e para comercializar, no todo ou em parte, a energia produzida por sua conta e risco”. Esta
definicdo corresponde ao:

A) Comercializador de energia.

B) Cogerador.

C) Produtor independente de energia.
D) Autoprodutor.

E) Agente importador de energia.

Justificativa
Esta definicdo esta no Anexo | da Resolucdo Normativa Aneel n.° 956, de 7 de dezembro de 2021 — Procedimentos de
Distribuicédo de Energia Elétrica — PRODIST (Médulo 1 — Glossério de Termos Técnicos do PRODIST).

Referéncia
LEGISLACAO DO SETOR ELETRICO BRASILEIRO. PRODIST — Procedimentos de Distribuicdo de Energia Elétrica
(MAdulo 1 - Glossério de Termos Técnicos). Resolucdo Normativa Aneel n.° 956, de 7 de dezembro de 2021.
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Nivel Superior

Disciplina Distribuicdo e transmissao de energia elétrica
Eixo Tematico Planejamento de redes de distribuicdo

Tema Agentes do sistema elétrico

Tépico do Conteldo Legislacao do setor elétrico brasileiro

09) Por meio do controle das interrup¢8es e da apuracao dos indicadores de continuidade de servigo, as distribuidoras,
os consumidores, as centrais geradoras e a Aneel, podem avaliar a qualidade do servigo prestado e o desempenho
do sistema elétrico. Um destes indicadores utilizados pela Aneel é baseado em um indicador internacional,
denominado SAIDI — System Average Interruption Duration Index. O indicador de continuidade Aneel equivalente
ao SAIDI é:

A) DMIC.
B) FEC.
C) DICRI.
D) DEC.
E) FIC.

Justificativa
O indicador de continuidade DEC significa Duracdo Equivalente de Interrupgdo por Unidade Consumidora, sendo
equivalente ao SAIDI.

Referéncia

LEGISLACAO DO SETOR ELETRICO BRASILEIRO. PRODIST — Procedimentos de Distribuicdo de Energia Elétrica
(Mddulo 8 - Qualidade de Fornecimento de Energia Elétrica). Resolugdo Normativa Aneel n.° 956, de 7 de dezembro
de 2021.

Nivel Superior

Disciplina Distribuic&o e transmisséo de energia elétrica

Eixo Temético Planejamento de redes de distribuicdo

Tema Qualidade na distribuicdo de energia elétrica. Indicadores de
continuidade

Topico do Conteudo Qualidade do servico energia elétrica

10) Com relacao ao processo de reestruturacéo do setor elétrico brasileiro, ocorrido na década de 1990, analise as
afirmacdes abaixo:

I. Houve uma desverticalizacdo da indUstria de energia elétrica, separando-se 0s segmentos de geracgéo,
transmissao, distribuigdo e comercializagédo de energia elétrica.

II. Introduziu-se competicdo nas atividades de geragdo e comercializagdo de energia elétrica.

lll. As atividades de transmissao e distribuicdo de energia continuaram estatais.

IV. Um dos objetivos da reestruturacdo foi garantir a expanséo da capacidade instalada do sistema elétrico.

As opcdes acima que estdo CORRETAS sao:

A) I llelV.
B) I, lllelV.
C) I llelV.
D) lllelV.

E) Todas estéo corretas.
Justificativa
A maior parte das distribuidoras e transmissoras de energia elétrica no Brasil foram privatizadas. Assim, a Unica
afirmacdao incorreta é a afirmacéo lll.

Referéncia
SILVA, Edson Luiz da. Formacéo de precos em mercados de energia elétrica. RS: editora Sagra-Luzzatto. 2001.
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Nivel Superior

Disciplina Estruturacao do setor elétrico e mercado de energia elétrica
Eixo Tematico Histérico da reestruturacao

Tema Histérico

Topico do Conteldo Legislacdo do setor elétrico brasileiro

11) A Aneel — Agéncia Nacional de Energia Elétrica exerce diversas atribuigcdes importantes dentro do atual modelo
do setor elétrico brasileiro. Dentre as afirmacgdes abaixo, assinale qual NAO € uma atribuicdo da Aneel:

A) Promover as atividades de outorgas de concessao, permissao e autorizacdo de empreendimentos e servicos
de energia elétrica.

B) Regular as atividades do setor elétrico brasileiro.

C) Fiscalizar as concessodes, permissdes e 0s servigos de energia elétrica.

D) Estabelecer tarifas.

E) Controlar a operacéo das instalacdes de geracdo e transmissdo de energia elétrica no Sistema Interligado
Nacional.

Justificativa

Controlar a operagdo do Sistema Interligado Nacional é atribuicdo do Operador Nacional do Sistema Elétrico (ONS).
As demais séo atribuicbes da Aneel, constantes em seu estatuto e definidas pela Lei n.° 9.427, de 26 de dezembro de
1996 e pelo Decreto n.° 2.335, de 06 de outubro de 1997.

Referéncia
LEGISLACAO DO SETOR ELETRICO BRASILEIRO. Lei n.° 9.427, de 26 de dezembro de 1996.

Nivel Superior

Disciplina Estruturacdo do setor elétrico e mercado de energia elétrica
Eixo Temético Historico da reestruturacéo

Tema Agentes do sistema elétrico

Topico do Conteudo Legislacé@o do setor elétrico brasileiro

12) Sobre a geracao distribuida no Brasil, assinale a afirmac&o abaixo que NAO estd CORRETA.

A) O sistema de compensacéo de energia elétrica, o qual permite que os consumidores com sistemas de geragéo
distribuida fotovoltaica possam injetar a energia excedente na rede elétrica e obter créditos da concessionaria,
foi estabelecido inicialmente pela Resolucdo Normativa Aneel n.° 482, de 2012.

B) A energia elétrica gerada de forma distribuida pelos sistemas fotovoltaicos pode ser comercializada livremente
na Camara de Comercializacao de Energia Elétrica, de acordo com a legislacao atual brasileira.

C) A Resolucéo Normativa Aneel n.° 687, de 2015, ampliou as regras estabelecidas pela Resolu¢do Normativa
Aneel n.° 482, de 2012, introduzindo novas modalidades de geracdo distribuida, tais como a geragéo
compartilhada.

D) A Lei n.° 14.300, de 2022, instituiu 0 marco legal da microgeracdo e da minigeracdo, o sistema de
compensacéao de energia elétrica e 0 programa de energia renovavel social.

E) Conforme a Lein.®14.300, de 2022, a minigeracéo distribuida é definida como a central geradora que possua
poténcia instalada, em corrente alternada, maior que 75 kW e menor ou igual a 3 MW para as fontes néo
despachaveis.

Justificativa

De acordo com a legislagdo atual, a energia gerada de forma distribuida pelos sistemas fotovoltaicos ndo pode ser
comercializada, mas sim o seu excedente pode ser injetado na rede de distribuicdo, sendo que o consumidor pode
receber créditos. Este sistema é chamado de sistema de compensacdo de energia e foi criado inicialmente pela
Resolucdo Aneel n.° 482/2012, e depois aperfeicoado pela Lei n.° 14.300/2022. A minigeracgéo distribuida foi definida
pela Lei 14.300/2022, sendo classificada de 75 kW até 3 MW para as fontes ndo despachaveis, como é a geracao
distribuida fotovoltaica.

Referéncia
LEGISLACAO DO SETOR ELETRICO BRASILEIRO. Resolucées Normativas Aneel n.° 482/2012 e n.° 687/2015, e Lei
n.° 14.300/2022.

| Nivel | Superior |
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Disciplina Distribuicdo e transmissao de energia elétrica

Eixo Tematico Planejamento de redes de distribuicdo

Tema Qualidade na distribuicdo de energia elétrica. Indicadores de
continuidade

Topico do Conteldo Qualidade do servico energia elétrica

13) Amanda, Bruna e Camila ganharam um prémio em dinheiro por formarem a equipe com o melhor rendimento
trimestral na empresa em que trabalham. Elas resolveram dividir o prémio de R$12.580,00 em partes inversamente
proporcionais aos seus salarios. O salario de Amanda equivale a 8 salarios-minimos, o de Bruna, a 10 salarios-
minimos e o de Camila a 12 salarios-minimos. Quanto coube a Camila receber do prémio?

A) R$ 3.352,00.
B) R$ 3.400,00.
C) R$ 4.080,00.
D) R$5.028,00.
E) R$5.100,00.

Justificativa
Se o valor do prémio é dividido em partes inversamente proporcionais aos salarios, temos:
Amanda + Bruna + Camila = 12.580.

Amanda, Bruna e Camila s@o inversamente proporcionais aos nimeros 8, 10 e 12, respectivamente.
Assim,

k k ) k
Amanda =— , Bruna=—, Camila=— .
8 10 12
Substituindo esses valores na equacdo Amanda + Bruna + Camila = 12.580, obtemos:
L+ X - 12580
8 10 12
S+ D)k =12580
8 10

(
(15+12+10) = 12.580

12O)k_12580

k =40.800

Entao,

40.800 = 3.400

. k
Camila=—=
12

Referéncia _
SILVEIRA, Enio. Matematica: compreenséo e prética. 3. ed. Moderna, 2015.

Nivel Superior

Disciplina Matemdtica

Eixo Tematico Algebra

Tema Proporcéao

Tépico do Conteldo Sequéncias de ndmeros inversamente proporcionais

14) Entre 10 moradores de um condominio, quatro afirmam ter animais domésticos. Trés moradores sao escolhidos
ao acaso. Qual a probabilidade de pelo menos dois terem animais domésticos?

A) 1/2.
B) 1/3.
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C) 1/4.
D) 2/3.
E) 3/4.

Justificativa

Se trés moradores sdo escolhidos ao acaso entre os 10, entdo temos um total de possibilidades formado por uma
combinacéo.

() = 120.

O evento A que nos interessa € formado por todas as combinacg@es tais que, em cada uma, ha 2 ou 3 moradores que
afirmam ter animais domésticos.

A=) + () = 40. Assim,

POA) = 40 _1
() = 120 3
Referéncia

HAZZAN, Samuel. Fundamentos de matematica elementar, 5: combinatéria, probabilidade. 8. ed. Sdo Paulo: Atual,
2013.

Nivel Superior

Disciplina Matematica

Eixo Tematico Estatistica e probabilidade

Tema Probabilidade

Topico do Conteudo Probabilidade de um evento num espaco equiprovavel

15) Ao comprar um produto a vista, obtive um desconto de R$ 125,00, que corresponde a 12% do prego original. O
valor pago pelo produto foi de:

A) R$ 937,50.
B) R$ 967,50.
C) R$ 1.041,66.
D) R$ 1.040,00.
E) R$ 1.166,66.

Justificativa
O valor pago pelo produto corresponde a 90% do valor original, logo:

12% ——» R$125,00
90% —» (valor pago)
(valor pago) = (125 x 90) / 12
(valor pago) = R$937,50

Referéncia _
SILVEIRA, Enio. Matematica: compreenséo e pratica. 3. ed. Moderna, 2015.

Nivel Superior

Disciplina Matematica

Eixo Tematico Algebra

Tema Porcentagens

Topico do Conteldo Descontos e acréscimos
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16) Uma pesquisa de opinido coletou dados de x individuos. Entre os participantes, 32% eram mulheres. Entre os
homens, 75% possuiam nivel universitario. Qual alternativa representa, em funcao de x, a quantidade de
homens entrevistados que ndo possuem formagédo universitaria?

A) 0,83x
B) 0,08x
C) 0,2176x
D) 0,24x
E) 0,17x

Justificativa

De acordo com o enunciado, ha 0,32x mulheres, logo a porcentagem de homens é 0,68x. Entre os homens, 75% tém
nivel universitario, logo 25% n&o. Assim, o nimero de homens sem formacao universitaria é:

(0,25)0,68x = 0,17x.

Referéncia
IEZZI, Gelson. Fundamentos de matematica elementar, 11: matematica comercial, matematica financeira, estatistica
descritiva. 9. ed. Sao Paulo: Atual, 2013.

Nivel Superior
Disciplina Matematica
Eixo Temético Algebra
Tema Porcentagens
Topico do Conteudo Porcentagens

17) Um fotdgrafo profissional precisa organizar suas fotos de acordo com a data em que foram tiradas. Assinale a
alternativa CORRETA, que apresenta a ferramenta do Windows a qual ele pode utilizar para realizar essa tarefa
de forma eficiente.

A) Prompt de Comando.

B) Gerenciador de Arquivos.

C) Explorador de Arquivos (com visualizacdo em detalhes).
D) Painel de Comando.

E) Software de Edicao de Fotos.

Justificativa

A alternativa A é a correta, pois 0 Explorador de Arquivos no Windows oferece uma visualizacdo em detalhes que
permite visualizar e organizar arquivos por diferentes colunas, incluindo a data de criagdo. Essa funcionalidade é ideal
para organizar fotos por data, pois permite visualizar rapidamente a data em que cada foto foi tirada e agrupa-las de
acordo com essa informacéo.

A alternativa B esta incorreta, pois o Gerenciador de Arquivos € um termo genérico que pode se referir a diferentes
ferramentas de gerenciamento de arquivos, incluindo o Explorador de Arquivos. A resposta ndo especifica qual
ferramenta especifica do Gerenciador de Arquivos seria a mais adequada para a tarefa.

A alternativa C estd incorreta, pois o Prompt de Comando é uma ferramenta baseada em texto, que pode ser utilizada
para executar comandos e automatizar tarefas. Embora seja possivel organizar arquivos por data usando o Prompt de
Comando, o processo seria mais complexo e menos intuitivo do que usar o Explorador de Arquivos.

A alternativa D esta incorreta, pois o Painel de Controle fornece acesso a diversas configuracfes do sistema Windows,
mas nao possui funcionalidades especificas para organizar arquivos.

A alternativa E esta incorreta, pois Softwares de edicdo de fotos geralmente focam na edicdo e manipulacdo de
imagens, e ndo em sua organiza¢do. Embora alguns softwares possam oferecer recursos de organizacdo por data, o
Explorador de Arquivos do Windows ja fornece essa funcionalidade de forma integrada.

Referéncia
CUNHA, R. O. Windows 10 do Zero. Editora Ricardo Oliveira, 2022.
RATHBONE, A. Windows 10 para Leigos. Alta Books, 2016.

Nivel Superior

Disciplina Informatica

Eixo Tematico Microsoft Word

Tema Barra de Ferramentas do Word
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| Tépico do Contetido | Comandos do Word |

18) Uma empresa de marketing digital esta explorando o uso de inteligéncia artificial (IA) generativa para melhorar
suas campanhas publicitarias. A equipe esta discutindo como essa tecnologia pode ser utilizada para criar
conteldo personalizado e interativo para seus clientes, além de otimizar o processo criativo, economizando tempo
e recursos. Assinale a alternativa CORRETA, que traz a aplicacédo da IA generativa mais adequada para uma
empresa de marketing digital que deseja melhorar suas campanhas publicitarias.

A) Usar IA generativa para produzir e-mails de marketing altamente personalizados e segmentados.
B) Utilizar IA generativa para criar estratégias de SEO (Search Engine Optimization) personalizadas.
C) Implementar IA generativa para gerenciar o atendimento ao cliente via chatbots.

D) Aplicar IA generativa para automatizar processos de recrutamento e selecao de novos funcionarios.
E) Empregar IA generativa para desenvolver softwares de contabilidade interna.

Justificativa

A alternativa A é a correta, pois a IA generativa pode analisar grandes volumes de dados sobre os comportamentos e
preferéncias dos clientes, criando e-mails de marketing altamente personalizados e segmentados, o que pode aumentar
significativamente as taxas de abertura e engajamento. Esta aplica¢éo alinha-se diretamente com o objetivo da empresa
de melhorar suas campanhas publicitarias, tornando-as mais eficazes e atraentes para o publico-alvo.

A alternativa B esta incorreta, pois, embora a IA possa ajudar na analise de dados e na geracéo de insights para SEO,
essa tarefa geralmente requer uma compreensdo mais profunda dos algoritmos de busca e tendéncias, algo que vai
além das capacidades tipicas da IA generativa focada na criacdo de contetdo.

A alternativa C esta incorreta, pois, embora os Chatbots baseados em IA sejam Uteis para atendimento ao cliente, isso
nao esta diretamente relacionado com a melhoria de campanhas publicitérias. O foco aqui € na interagdo e suporte ao
cliente, ndo na criacdo de contetdo publicitario.

A alternativa D esta incorreta, pois, embora a automac¢éo de recrutamento e sele¢éo possa ser beneficiada pela A, isso
ndo contribui diretamente para o objetivo de melhorar campanhas publicitarias, que € a necessidade especifica da
empresa de marketing digital.

A alternativa E esta incorreta, pois a aplicacdo da IA na contabilidade interna esta fora do escopo das campanhas
publicitarias e do marketing digital. Esse uso é mais voltado para a eficiéncia operacional interna da empresa, ndo para
a criacdo de contetdo de marketing.

Referéncia

CARRARO, F. Inteligéncia Artificial e Chat GPT. Casa do Cadigo — Alura, 2023.

LEAO, L. Inteligéncia Artificial Generativa: modo de usar. Clube dos Autores, 2023. e-book.
MOURA, F. Futuro da IA Generativa. Clube dos Autores, 2023.

Nivel Superior

Disciplina Informatica

Eixo Temético Business Intelligence

Tema Inteligéncia Artificial

Topico do Conteudo Inteligéncia Artificial Generativa

19) Durante um treinamento interno, os funcionarios de uma empresa estéo aprendendo a usar o Excel para melhorar
suas habilidades em analise de dados. O instrutor explica a diferenca entre férmulas e fun¢des e demonstra como
usa-las para realizar célculos e analises de forma eficiente. Assinale a alternativa que descreve CORRETAMENTE
o uso da funcdo PROCYV no Excel.

A) A funcdo PROCV é usada para concatenar (juntar) texto de varias células em uma Unica célula.

B) A funcdo PROCYV é usada para calcular a média de um intervalo de células.

C) Afuncdo PROCV é empregada para contar o numero de células que contém nimeros em um intervalo.

D) A funcdo PROCV é utilizada para procurar um valor em uma coluna e retornar um valor em uma linha
correspondente.

E) A funcdo PROCYV é utilizada para aplicar formatagao condicional com base em critérios especificos.

Justificativa

A alternativa A é a correta, pois a fungdo VLOOKUP (Vertical Lookup) no Excel é usada para procurar um valor
especifico em uma coluna (primeira coluna de um intervalo) e retornar um valor na mesma linha de uma coluna
especificada. E amplamente utilizada para buscar dados em tabelas organizadas verticalmente.
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A alternativa B esta incorreta, pois a fungéo utilizada para calcular a média de um intervalo de células é a funcao
AVERAGE, ndo a VLOOKUP. A VLOOKUP ¢é especificamente para buscas de valores.

A alternativa C esta incorreta, pois a funcdo COUNT é usada para contar o nimero de células que contém nimeros
em um intervalo. A VLOOKUP ndo realiza contagens.

A alternativa D estd incorreta, pois a funcdo usada para concatenar texto de varias células é a funcdo CONCATENATE
(ou CONCAT no Excel mais recente), e ndo a VLOOKUP.

A alternativa E esta incorreta, pois a formatacdo condicional é uma funcionalidade do Excel que permite aplicar
formatacdo a células que atendem a certos critérios, mas ndo é realizada pela funcdo VLOOKUP. A formatacao
condicional é configurada através da ferramenta especifica no menu "Formatacéo Condicional”.

Referéncia

GONCALVES, R. O Grande Livro do Excel — intermediario e avangado. Camelot Editora, 2021.
JELEN, B., SYRSTAD, T., AMORIM, R. Microsoft Excel 2019: VBA e Macros. Alta Books, 2021.
SABINO, R. Excel Basico para o mundo do trabalho. SENAC S&o Paulo, 2019.

Nivel Superior

Disciplina Informatica

Eixo Temético Excel

Tema Ferramentas do Excel
Topico do Conteudo Férmulas

20) Uma empresa de tecnologia esta realizando um workshop para seus funcionarios sobre seguranga cibernética, e
um dos temas refere-se aos diferentes tipos de ameacas digitais, destacando suas caracteristicas e impactos no
ambiente corporativo. Assinale a alternativa que descreve CORRETAMENTE a ameaca que se caracteriza por
sequestrar dados, exigindo um resgate financeiro para liberar o acesso a esses dados.

A) Spyware.

B) Ransomware.
C) Virus.

D) Malware.

E) Phishing.

Justificativa

A alternativa A é a correta, pois Ransomware € um tipo de malware que criptografa os dados da vitima e exige um
pagamento (resgate) para liberar o acesso a esses dados. Ele é projetado especificamente para extorquir dinheiro das
vitimas, tornando seus arquivos inacessiveis até que o resgate seja pago.

A alternativa B esta incorreta, pois Spyware é um tipo de software malicioso que se infiltra em um sistema para coletar
informacgdes sobre o usudrio sem o seu conhecimento. Ele monitora e transmite dados como habitos de navegacao,
credenciais de login e outras informagfes sensiveis, mas ndo sequestra dados para exigir resgate.

A alternativa C esta incorreta, pois Virus € um tipo de malware que se replica e se espalha para outros arquivos ou
programas dentro de um sistema. Ele pode danificar arquivos e sistemas, mas sua principal caracteristica ndo é exigir
um resgate financeiro.

A alternativa D esta incorreta, pois o Malware é um termo genérico que engloba qualquer software malicioso, incluindo
virus, spyware, ransomware e outros. Embora ransomware seja uma categoria de malware, o termo "malware", por si
s6, ndo especifica o sequestro de dados e a exigéncia de resgate.

A alternativa E esta incorreta, pois Phishing é uma técnica de engenharia social usada para enganar as pessoas para
fornecerem informag@es sensiveis, como senhas e nimeros de cartdo de crédito, geralmente através de e-mails falsos
ou sites fraudulentos. N&o envolve o sequestro de dados e a exigéncia de resgate.

Referéncia

MITNICK, K.; SIMON, W.L. A arte de enganar ataques de hackers: controlando o fator humano na seguranca da
informacg&o. Pearson Universidades, 2003.

WEIDMAN, G. Testes de invasao: uma introdugdo pratica ao hacking. Novatec Editora, 2014.

WINDT, E., JORGE, H. Crimes Cibernéticos: ameacas, procedimentos e investigacédo. 3. ed. Brasport, 2021.

Nivel Superior

Disciplina Informética

Eixo Temético Seguranca da Informacéo
Tema Conceitos e Definicbes
Topico do Conteudo Ameacas mais comuns
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CONHECIMENTOS ESPECIFICOS

21) Durante um seminario sobre Arquitetura de Computadores, um professor esta explicando os conceitos de
concorréncia, paralelismo e computagdo distribuida. Ele destaca como esses conceitos sdo aplicados em
diferentes contextos e a importancia de cada um na melhoria do desempenho dos sistemas computacionais. Qual
das seguintes opcdes descreve CORRETAMENTE a diferenca entre concorréncia, paralelismo e computacéo
distribuida?

A) Concorréncia é a execucdo simultanea de mdltiplas tarefas em diferentes sistemas, paralelismo envolve a
execucado sequencial de tarefas em multiplos processadores, e computacao distribuida se refere a execugao
de tarefas por um Unico sistema com mudltiplos nucleos.

B) Concorréncia e paralelismo sdo sinbnimos e ambos se referem a execugdo de mudltiplas tarefas ao mesmo
tempo em diferentes processadores, enquanto computacdo distribuida se refere a mdultiplos sistemas
compartilhando a mesma memdria.

C) Concorréncia é a execucao de tarefas de forma sequencial em um Gnico processador, paralelismo se refere
a execucdo de mudltiplas tarefas em um Unico processador, e computacao distribuida envolve mdultiplos
sistemas independentes sem comunicacao entre eles.

D) Concorréncia é a capacidade de um sistema realizar multiplas tarefas ao mesmo tempo em multiplos
processadores, paralelismo é a execucdo de uma Unica tarefa por varios processadores ao mesmo tempo, e
computacéo distribuida é a utilizacdo de um Unico processador para executar todas as tarefas.

E) Concorréncia se refere a execugéo simultdnea de multiplas tarefas em um Unico processador, paralelismo
envolve mdultiplos processadores executando diferentes partes de uma tarefa, e computacéo distribuida é a
divisdo de tarefas entre multiplos sistemas independentes.

Justificativa

A alternativa E € correta pois Concorréncia se refere a capacidade de um sistema de lidar com multiplas tarefas ao
mesmo tempo, frequentemente em um Unico processador, através do agendamento inteligente das tarefas.
Paralelismo, por outro lado, envolve a utilizacdo de multiplos processadores para executar diferentes partes de uma
tarefa simultaneamente, o que pode aumentar significativamente a eficiéncia e o desempenho. A computacao
distribuida envolve a divisdo de tarefas entre multiplos sistemas independentes que se comunicam através de uma
rede, permitindo que grandes problemas sejam resolvidos através da colaboragdo de multiplas maquinas.

A alternativa A é incorreta, pois Concorréncia ocorre em um Unico processador ou sistema, ndo em diferentes sistemas.
Paralelismo envolve a execucdo simultanea, ndo sequencial, de tarefas. A definicdo de computacao distribuida esta
incorreta; ela envolve multiplos sistemas independentes.

A alternativa B é incorreta, pois Concorréncia e paralelismo n&o s&o sindnimos; eles referem-se a diferentes técnicas
de execucdo de tarefas. Além disso, na computagéo distribuida, os sistemas independentes ndo compartilham a mesma
mem©ria.

A alternativa C € incorreta, pois Concorréncia hdo envolve execucao sequencial, e paralelismo ndo ocorre em um Unico
processador. Na computacao distribuida, os sistemas independentes se comunicam entre si.

A alternativa D é incorreta, pois Concorréncia normalmente ocorre em um (nico processador, e a definicdo de
computacao distribuida esta incorreta. A computacéo distribuida envolve mdltiplos sistemas independentes, ndo um
unico processador.

Referéncia

SILVA, L.R.M. Organizacéo e Arquitetura de Computadores: uma jornada do fundamental ao inovador. Freitas
Bastos, 12, Ed., 2024. ISBN:6556753580.

STALLINGS, W. Arquitetura e Organizacdo de Computadores. Pearson Universidades, 102, Ed., 2017. ISBN:
8543020530.

TANENBAUM, A. S. Organizacdo de Computadores. Pearson Universidades, 62. Ed., 2013. ISBN: 8581435394,

Nivel Superior

Disciplina Arquitetura de Computadores

Eixo Temético Conceitos Basicos

Tema Técnicas de Execucédo de Tarefas

Topico do Conteudo Concorréncia, Paralelismo e Computacao Distribuida

22) Uma empresa de tecnologia esta migrando sua arquitetura monolitica para microservicos, utilizando Kubernetes
para orquestracéo e gerenciamento de contéineres. Durante uma sesséo de treinamento, o engenheiro de DevOps
explica como Kubernetes facilita o gerenciamento, a escalabilidade e a resiliéncia dos microservigos através de
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suas funcionalidades de gerenciamento de contéineres. Qual das seguintes opc¢des descreve CORRETAMENTE
um beneficio do uso de Kubernetes para o gerenciamento de microservigos?

A) Kubernetes permite a execucdo de multiplas instdncias de um microservico em diferentes nés, facilitando a
escalabilidade horizontal.

B) Kubernetes compila automaticamente o cddigo-fonte dos microservicos e cria imagens de contéiner no
cluster.

C) Kubernetes elimina a necessidade de registros de contéiner, armazenando todas as imagens localmente em
cada noé.

D) Kubernetes gerencia microservicos executando scripts diretamente nos nés, sem a necessidade de
contéineres.

E) Kubernetes utiliza servidores fisicos dedicados para cada microservigo, garantindo isolamento completo e
desempenho otimizado.

Justificativa

A alternativa A é correta pois Kubernetes facilita a escalabilidade horizontal ao permitir que multiplas instancias (pods)
de um microservico sejam executadas em diferentes nés dentro do cluster. Isso melhora a capacidade de resposta e a
disponibilidade dos servigos, pois a carga de trabalho pode ser distribuida eficientemente entre os nos do cluster.

A alternativa B € incorreta pois Kubernetes ndo compila cédigo-fonte nem cria imagens de contéiner automaticamente.
A criacdo de imagens é um processo separado que deve ser realizado antes do deployment no Kubernetes.

A alternativa C é incorreta pois Kubernetes utiliza registros de contéiner para armazenar e puxar imagens conforme
necessario. Armazenar todas as imagens localmente em cada né ndo é pratico e ndo € uma funcionalidade do
Kubernetes.

A alternativa D € incorreta pois Kubernetes gerencia a execucao de contéineres, nédo de scripts diretamente nos nos. A
utilizacéo de contéineres é fundamental para a portabilidade e isolamento dos microservigos.

A alternativa E é incorreta pois Kubernetes utiliza um cluster de nés (que podem ser servidores fisicos ou virtuais) para
executar contéineres. Nao € necessério dedicar servidores fisicos inteiros a cada microservico, pois o isolamento é
garantido através da virtualizacdo de contéineres.

Referéncia

BURNS, B., BEDA, J., HHGHTOWER, K. Kubernetes Basico. Novatec, 2020. ISBN: 9788575228241.
IBRAYAM, B., HUB, R. Padrdes Kubernetes. Novatec, 2019. ISBN: 9788575228142.

SANTANA, F.Z. Back-end Java: microsservigos, Spring Boot e Kubernetes. Casa do Cddigo, 2021. Ebook.

Nivel Superior

Disciplina Engenharia de Software
Eixo Tematico Qualidade de Software
Tema Métricas de Software
Topico do Conteldo Pontos por Funcao

23) Considerando os fundamentos do ITIL (Information Technology Infrastructure Library), correlacione os processos
do ITIL na coluna da esquerda com suas respectivas descri¢cdes na coluna da direita.

1) Gerenciamento de Incidentes. () A) Processo responsavel por identificar e
2) Gerenciamento de Problemas. resolver a causa raiz de incidentes
3) Gerenciamento de Mudancas. recorrentes.

4) Gerenciamento de Liberacao e Implantacao. () B)Processo que controla o ciclo de vida das
5) Gerenciamento de Configuracdo e Ativos de mudancgas, minimizando interrupcdes
Servico. Nos servigos.

() C) Processo que restaura a operagao
normal do servigo o mais rapido possivel
ap6s uma interrupcao.

() D) Processo responsavel pela entrega e
implantacdo de novos servicos ou
alteracdes nos servicos existentes.

() E) Processo que mantém informacdes
precisas sobre os ativos de Tl e suas
relacdes.

A sequéncia CORRETA, de cima para baixo, dessa associacao é:
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Justificativa

A alternativa correta é a C, pois:

¢ O gerenciamento de incidentes é focado em restaurar a operacéo normal do servico o mais rapido possivel apés uma
interrupcdo, minimizando o impacto negativo nos negocios.

¢ O gerenciamento de problemas busca identificar e resolver a causa raiz de incidentes recorrentes, prevenindo que
ocorram novamente.

¢ O gerenciamento de mudancas controla o ciclo de vida das mudancas, assegurando que as alteragfes nos servicos
de Tl sejam feitas de maneira controlada e minimizando interrupcdes nos servicos.

e O gerenciamento de liberacdo e implantacdo é responsavel pela entrega e implantagdo de novos servigcos ou
alteracdes nos servicos existentes, garantindo que tudo seja feito de acordo com os requisitos definidos.

¢ O gerenciamento de configuragdo de ativos de servico mantém informagfes precisas sobre os ativos de Tl e suas
relacdes, assegurando que os dados de configuracéo estejam atualizados e disponiveis.

As demais alternativas ndo fazem as associagdes corretas.

Referéncia

FREITAS, M.A.S. Fundamentos do Gerenciamento de Servigos de TI. Brasport, 22. Ed., 2013. ISBN: 857452871.
LYRA, M.R. Gerenciamento de servi¢gos de Tl com ITIL: conhecendo o framework. Ed. do autor, 12 Ed., 2020. Ebook.
MELO, J.L., OLIVEIRA, A.V., MAUSER, D. Guia preparatério para a certificagdo ITIL 4 Foundation. SF Editorial,
2022. ISBN: 6586399475.

Nivel Superior

Disciplina Gerenciamento de Servicos de TI

Eixo Temético Conceitos Basicos

Tema ITIL - Information Technology Infrastructure Library
Topico do Conteudo Processos de Gerenciamento do ITIL

24) A Resolucdo Normativa ANEEL N° 964/2021, publicada em 14 de dezembro de 2021, dispbe sobre a
implementacéo de politicas de seguranga cibernética no setor de energia elétrica brasileiro. Considerando o
contexto da Resolucéo, qual das alternativas a seguir NAO esta relacionada aos seus objetivos?

A) Promover a adocao de medidas de protegdo contra-ataques cibernéticos, como criptografia de dados e
controle de acesso.

B) Estabelecer diretrizes para a gestdo de riscos cibernéticos pelos agentes do setor elétrico.

C) Estimular o investimento em pesquisa, desenvolvimento e inovacdo em seguranca cibernética no setor
elétrico.

D) Assegurar a continuidade dos servi¢os essenciais de energia elétrica em caso de incidentes cibernéticos.

E) Definir obrigacdes de notificag&o de incidentes cibernéticos as autoridades competentes.

Justiticativa

A alternativa C é a correta. Embora a Resolucéo Normativa ANEEL N° 964/2021 reconhega a importancia da pesquisa,
desenvolvimento e inovacédo (PD&I) em segurancga cibernética, seu foco principal estad em estabelecer obrigacfes e
diretrizes para que os agentes do setor elétrico implementem medidas de protegdo contra-ataques cibernéticos. A
Resolucdo ndo define mecanismos especificos para estimular o investimento em PD&I, cabendo as empresas do
setor buscarem soluc@es inovadoras para aprimorar sua seguranca cibernética.

A alternativa A é incorreta. A Resolucdo determina a ado¢cdo de medidas de protecdo contra-ataques cibernéticos,
como criptografia de dados, controle de acesso, segmentacao de redes e testes de vulnerabilidade.

A alternativa B é incorreta. A Resolucdo estabelece diretrizes para a gestdo de riscos cibernéticos, definindo
metodologias para identificar, avaliar e tratar os riscos cibernéticos a que os agentes do setor estdo expostos.

A alternativa D é incorreta. A Resolugédo visa assegurar a continuidade dos servigos essenciais de energia elétrica em
caso de incidentes cibernéticos, exigindo dos agentes a implementagdo de planos de resposta a incidentes e medidas
de recuperacao de sistemas.

A alternativa E é incorreta. A Resolucéo define obrigagBes de notificacdo de incidentes cibernéticos as autoridades
competentes, estabelecendo prazos e procedimentos para a comunicacdo de eventos de segurancga.
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Referéncia
Resolucao Normativa ANEEL N° 964/2021, encontra-se disponivel em:
https://www?2.aneel.gov.br/cedoc/ren2021964.html

Nivel Superior

Disciplina Compliance

Eixo Tematico Seguranca Cibernética

Tema Resolucdes

Tépico do Conteldo Resolucdo Normativa ANEEL N° 964/2021

25) Um usuario precisa enviar um e-mail confidencial contendo informacdes sigilosas para um destinatario. Qual tipo
de criptografia ele deve utilizar para garantir a confidencialidade da mensagem?

A) Nenhum tipo de criptografia, pois o e-mail ndo € um meio seguro para enviar informagdes confidenciais.

B) Criptografia simétrica, utilizando a mesma chave para criptografar e descriptografar a mensagem.

C) Criptografia simétrica, utilizando uma chave diferente para criptografar e descriptografar a mensagem.

D) Assinatura digital, utilizando uma chave privada para assinar a mensagem e uma chave publica para verificar
a assinatura.

E) Criptografia assimétrica, utilizando uma chave publica para criptografar a mensagem e uma chave privada
para descriptografa-la.

Justificativa

A alternativa E é correta. A criptografia assimétrica é ideal para enviar mensagens confidenciais por e-mail, pois garante
gue apenas o destinatario pretendido possa ler a mensagem. Isso porque a chave publica, utilizada para criptografar a
mensagem, é de conhecimento publico e pode ser distribuida livremente. Ja a chave privada, utilizada para
descriptografar a mensagem, € mantida em segredo pelo destinatario e s6 ele tem acesso a ela.

A alternativa A € incorreta. O e-mail pode ser um meio seguro para enviar informagdes confidenciais, desde que sejam
tomadas as medidas adequadas de seguranca, como a utilizacdo de criptografia assimétrica e assinatura digital. A
alternativa B € incorreta. A criptografia simétrica exige que o remetente e o destinatario compartilhem a mesma chave
secreta, 0 que pode ser um problema em termos de seguranga, pois a chave pode ser interceptada durante a troca.

A alternativa C € incorreta. A utilizagdo de chaves diferentes para criptografar e descriptografar a mensagem nao
garante a seguranca da comunicagéo, pois 0 remetente precisa enviar a chave de descriptografia para o destinatério,
0 que a torna vulneravel a interceptagao.

A alternativa D é incorreta. A assinatura digital garante a autenticidade da mensagem e impede que ela seja repudiada
pelo remetente, mas néo criptografa o conteddo da mensagem, o que significa que qualquer pessoa que tiver acesso
ao e-mail poderd ler o conteudo.

Referéncia

STALLINGS, W. Criptografia e Seguranca de Redes: principios e préaticas. Pearson Universidades, 62. Ed., 2014.
ISBN: 8543005898.

WYKES, S. Criptografia Essencial: a jornada do criptografo. GEN LTC, 12 Ed., 2016. ISBN: 8535286055.

ZOCHIO, M.F. Introducéo a Criptografia. Novatec Editora, 12. Ed., 2016. ISBN: 8575225154.

Nivel Superior

Disciplina Seguranca da Informacéo

Eixo Temético Criptografia

Tema Conceitos Béasicos

Topico do Conteudo Criptografia Simétrica e Assimétrica

26) Uma empresa esta considerando migrar seus sistemas e dados para a nuvem publica. Qual dos seguintes modelos
de arquitetura de servicos de nuvem pulblica € mais adequado para atender as suas necessidades de
escalabilidade, flexibilidade e seguranga?

A) Modelo de Infraestrutura como Servigo (laaS).
B) Modelo de Software como Servigo (SaasS).

C) Modelo de Plataforma como Servico (PaaS).
D) Modelo Hibrido de Nuvem.

E) Modelo de Computagdo em Borda.
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Justificativa

A alternativa D esta correta, pois 0 modelo Hibrido de Nuvem combina os beneficios de diferentes modelos de
arquitetura de servicos de nuvem publica, como SaaS, PaaS e laaS, permitindo que a empresa escolha o ambiente
ideal para cada tipo de aplicativo ou dado. Isso oferece maior flexibilidade, escalabilidade e segurancga para atender as
necessidades especificas da empresa.

A alternativa A esta incorreta, pois 0 modelo laaS oferece a empresa controle total sobre a infraestrutura de nuvem,
mas exige expertise técnica e recursos para gerenciar e manter os sistemas.

A alternativa B esta incorreta, pois o modelo SaaS oferece apenas a utilizacdo de softwares pré-configurados e
gerenciados pelo provedor de nuvem, o que pode limitar a flexibilidade e o controle da empresa sobre seus sistemas.
A alternativa C esta incorreta, pois o0 modelo PaaS fornece uma plataforma para desenvolvimento e execucao de
aplicativos, mas a empresa ainda precisa gerenciar a infraestrutura subjacente, o que pode ser complexo e custoso.
A alternativa E esta incorreta, pois o modelo de Computagdo em Borda processa dados e executa aplicativos mais
proximos dos dispositivos finais, o que pode ser ideal para aplicagdes com baixa laténcia, mas néo se aplica a migragao
completa de sistemas e dados para a nuvem publica.

Referéncia

SANTOS, T. Fundamentos da Computacdo em Nuvem. Editora Senac S&o Paulo, 12. Ed., 2018.
VERAS, M. Arquitetura de Nuvem. Brasport, 12. Ed., 2013. ISBN: 8574525685.

VERAS, M., DIOGENES, Y. Computacdo em nuvem. Brasport, 12. Ed., 2015. ISBN: 8574527475.

Nivel Superior

Disciplina Computacdo em Nuvem

Eixo Tematico Arquitetura em Nuvem

Tema Arquitetura de Servigos

Topico do Conteudo Arquitetura de servicos em nuvem publica

27) Uma empresa esta buscando implementar um sistema de controle de acesso robusto para sua rede corporativa.
Qual protocolo entre AAA (Autenticacdo, Autorizacdo e Contabilidade), IEEE 802.1X, RADIUS e TACACS é mais
adequado para atender as suas necessidades de seguranga e gerenciamento centralizado?

A) AAA (Autenticacdo, Autorizagdo e Contabilidade) - Um modelo conceitual que define os componentes basicos
do controle de acesso, mas nao um protocolo especifico.

B) Combinacao de IEEE 802.1X para autenticacdo inicial e RADIUS para autenticacdo e autorizacdo adicionais
- Uma solugéo abrangente que combina os pontos fortes de ambos os protocolos.

C) |IEEE 802.1X - Um protocolo padréo para autentica¢éo de dispositivos em redes LAN baseadas em Ethernet,
mas focado apenas na autenticacéo e ndo em autorizacao ou contabilidade.

D) RADIUS (Remote Authentication Dial-In User Service) - Um protocolo centralizado para autenticacdo e
autorizacdo de usuarios em redes, mas com recursos de contabilidade limitados.

E) TACACS+ (Terminal Access Controllers Access Control System Plus) - Um protocolo proprietério da Cisco
para autenticacao, autorizacéo e contabilidade de usuarios em redes, mas com menor interoperabilidade em
comparacéo ao RADIUS.

Justificativa
Alternativa B, correta. A combinacdo de IEEE 802.1X e RADIUS oferece uma solug&o de controle de acesso
abrangente e robusta para redes corporativas, aproveitando os pontos fortes de cada protocolo:

e |EEE 802.1X:

o Autenticacao forte e segura de dispositivos ha camada de acesso a rede, utilizando mecanismos como EAP
(Extensible Authentication Protocol) e cartdes inteligentes.

o Protecdo contra-ataques "man-in-the-middle" e falsificacdo de enderecos MAC.

e RADIUS:

o Autenticagdo e autorizagdo centralizadas de usuarios em diversos sistemas e servicos de rede.

o Suporte a politicas de acesso granulares com base em atributos e fungdes dos usuarios.

o Registro de auditoria detalhado para investigag&o de incidentes de seguranga.

Alternativa B, incorreta. AAA (Autenticacdo, Autorizacdo e Contabilidade) € um modelo conceitual que define os
componentes basicos do controle de acesso, mas ndo um protocolo especifico.

Alternativa C, incorreta. O IEEE 802.1X é focado apenas na autenticagdo de dispositivos na camada de acesso a rede,
néo fornecendo recursos de autorizacdo ou contabilidade.
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Alternativa D, incorreta. O RADIUS oferece autenticacdo e autorizacdo centralizadas, mas seus recursos de
contabilidade séo limitados em comparacdo ao TACACS+.

Alternativa E, incorreta. O TACACS+ fornece autenticagdo, autorizagdo e contabilidade abrangentes, mas é um
protocolo proprietario da Cisco com menor interoperabilidade em comparagao ao RADIUS.

Referéncia

ROHLING, L.J. Seguranca de Redes de Computadores. Ed. Contentus, 2018. ISBN: 9786559350629.

SOUSA, L.B. Gerenciamento e Seguranca de Redes. SENAI — SP Editora, 2017. ISBN: 9788583938668.
TANENBAUM, A., FEAMSTER, N., WETHERRALL, D. Redes de Computadores. Bookmann, 2021. ISBN:
9788582605608.

Nivel Superior

Disciplina Rede de Computadores
Eixo Tematico Seguranca em Redes
Tema Protocolos

Tépico do Contelido Protocolos de Autenticacdo

28) Uma empresa esta modernizando sua infraestrutura de Tl e implementando um sistema de AAA para consolidar
seus dados corporativos. A equipe de infraestrutura esta aprendendo sobre os conceitos de Data Warehouse,
OLAP (Online Analytical Processing) e Data Mining para melhor entender como essas tecnologias podem ajudar
na andlise de dados e na tomada de decisbes estratégicas.

Qual das seguintes alternativas descreve CORRETAMENTE a principal fun¢do de um Data Warehouse, OLAP e
Data Mining no contexto de andlise de dados corporativos?

A) Um Data Warehouse armazena dados histéricos, OLAP realiza analise multidimensional dos dados e Data
Mining descobre padrdes ocultos nos dados.

B) Um Data Warehouse realiza analise multidimensional dos dados, OLAP armazena dados histéricos e Data
Mining gerencia transacdes diarias.

C) Um Data Warehouse gerencia transages diarias, OLAP descobre padrdes ocultos nos dados e Data Mining
armazena dados historicos.

D) Um Data Warehouse descobre padrées ocultos nos dados, OLAP gerencia transac¢fes diarias e Data Mining
realiza analise multidimensional dos dados.

E) Um Data Warehouse realiza a andlise de dados em tempo real, OLAP armazena dados em formato bruto e
Data Mining organiza dados para relatorios operacionais.

Justificativa

Alternativa A, correta. Ela apresenta as fungdes corretas para Data Warehouse, OLAP e Data Mining.

Alternativa B, incorreta, pois apresenta uma inverséo das fungdes. Data Warehouse armazena dados histéricos, OLAP
realiza andlises multidimensionais e Data Mining descobre padrdes, nao gerencia transagdes diarias.

Alternativa C, incorreta, pois Data Warehouse nao gerencia transagfes diarias, que € uma func¢éo dos sistemas de
processamento transacional (OLTP). OLAP realiza analise multidimensional e Data Mining descobre padrdes ocultos,
ndo armazena dados histéricos.

Alternativa D, incorreta, pois as fun¢des estéo incorretamente atribuidas. Data Warehouse armazena dados historicos,
OLAP realiza analise multidimensional e Data Mining descobre padrdes ocultos.

Alternativa E, incorreta, pois Data Warehouse armazena dados historicos e nado realiza analise em tempo real. OLAP
realiza andlise multidimensional, ndo armazena dados em formato bruto, e Data Mining descobre padrées ocultos, ndo
organiza dados para relatérios operacionais.

Referéncia

GOLDSCHMIDT, R. Data Mining: conceitos, técnicas, algoritmos, orientacdes e aplicagbes. GEN LTC, 22. Ed, 2015.
ISBN: 8535278222.

MACHADO, F.N.R. Tecnologia e projeto de Data Warehouse. Editora Erica, 62. Ed, 2013. ISBN: 8536500123.
SOUZA, A.; SOTTO, E.C.S., ARAUJO, L.S., FERNANDES, P.L.B., CARDOSO, T.A,,

THOMSEN, E. OLAP. Elsevier, 22 Ed, 2002. ISBN: 8535211284

Nivel Superior

Disciplina Business Intelligence

Eixo Temético Infraestrutura de Business Intelligence
Tema Conceitos Basicos
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| Tépico do Contetido | Data Warehouse, Data Mining, OLAP |

29) A equipe de infraestrutura de uma empresa esta avaliando a implementacéo de sistemas de deteccéo e prevencédo
de intrusdo (IDPS - Intrusion Detection and Prevention Systems) para melhorar a seguranca da rede. Durante uma
sessdo de treinamento, o gerente de seguranca explica as diferencas entre IDS (Intrusion Detection System) e IPS
(Intrusion Prevention System) e a importancia de cada um no ambiente corporativo.

Qual das seguintes alternativas descreve CORRETAMENTE a principal diferenca entre um Sistema de Detecgéo
de Intruséo (IDS) e um Sistema de Prevenc¢édo de Intruséo (IPS)?

A) Um IDS é usado exclusivamente para detectar malware, enquanto um IPS é usado para prevenir ataques de
negacao de servico.

B) Um IDS bloqueia ataques em tempo real, enquanto um IPS apenas monitora e gera alertas.

C) Um IDS é integrado diretamente aos firewalls, enquanto um IPS funciona de forma independente.

D) Um IDS monitora a rede e gera alertas sobre atividades suspeitas, enquanto um IPS pode bloquear
ativamente essas atividades.

E) Um IDS precisa ser configurado manualmente para cada tipo de ataque, enquanto um IPS detecta e previne
ataques automaticamente sem configuragéo prévia.

Justificativa

Alternativa D, correta, pois: IDS (Intrusion Detection System) monitora o trafego de rede e sistemas em busca de
atividades suspeitas ou maliciosas e gera alertas quando detecta tais atividades e néo interfere diretamente no trafego
de rede. Ja o IPS (Intrusion Prevention System), além de monitorar e detectar atividades suspeitas, possui a capacidade
de bloquear ou prevenir ativamente essas atividades, tomando a¢cdes como bloquear pacotes de dados maliciosos.
Alternativa A, incorreta pois IDS e IPS ndo sdo usados exclusivamente para essas fungdes especificas. Ambos podem
detectar e prevenir uma variedade de ameagas, incluindo malware e ataques de negacao de servico.

Alternativa B, incorreta. A descricdo esta incorreta. E o IPS que blogqueia ataques em tempo real, enquanto o IDS
apenas monitora e gera alertas.

Alternativa C, incorreta pois tanto IDS quanto IPS podem ser integrados com firewalls ou funcionar de forma
independente. A principal diferenca ndo esta na integracdo com firewalls, mas na capacidade de bloqueio.

Alternativa E, incorreta, pois tanto IDS quanto IPS requerem configuracdo para detectar ataques especificos. Nenhum
deles funciona sem configuracéo prévia, e ambos podem usar assinaturas e heuristicas para detectar ameacas.

Referéncia

AVILA, D., KONAGALA, P. Abordagens de Deteccédo de Intrusdo Baseadas em Modelos para Seguranca em
MANETS. Edi¢c6es Nosso Conhecimento, 2024. ISBN: 6207183606.

FERREIRA, E. Sistema de Deteccéo de Intruséo: uma proposta baseada em transformadas wavelets e redes neurais
artificiais. Novas Edi¢cdes Académicas, 2015. ISBN: 97838417001570.

MORAES, A.F. Segurancga em redes: fundamentos. Ed. Erica, 2010. ISBN: 8536503254

Nivel Superior

Disciplina Rede de Computadores

Eixo Temético Seguranca em Redes

Tema Deteccao e Prevencédo de intrusdo

Topico do Conteudo Sistemas de deteccdo e prevencédo de intrusdo

30) A equipe de infraestrutura de uma empresa de pesquisa cientifica precisa processar grandes volumes de dados
para realizar simulacées complexas. Qual tipo de arquitetura de computacdo é mais adequado para atender as
suas necessidades: computacéo em cluster ou computacéo em grid?

A) Computacdo em grid: arquitetura que distribui tarefas de processamento em uma rede descentralizada de
computadores, geralmente geograficamente dispersos, ideal para tarefas que exigem alto desempenho e
baixo custo.

B) Computacdo em cluster: arquitetura que retne varios computadores préximos para compatrtilhar recursos e
processar tarefas em paralelo, ideal para tarefas que exigem alta disponibilidade e baixa laténcia.

C) As duas arquiteturas sdo igualmente adequadas para qualquer tipo de tarefa de processamento.

D) A escolha entre computacdo em cluster e computacdo em grid depende apenas do orcamento da empresa.

E) A escolha entre computacdo em cluster e computacdo em grid depende apenas da quantidade de dados a
serem processados.
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Justificativa

Alternativa A, correta. A computagdo em grid € a arquitetura mais adequada para atender as necessidades da equipe
de pesquisa cientifica por diversos motivos: (i) Processamento de grandes volumes de dados: pois permite distribuir
0 processamento de grandes volumes de dados em diversos computadores, o que aumenta significativamente a
capacidade de processamento e a velocidade de execucéo das tarefas; (ii) Baixo custo: pois pode utilizar recursos
computacionais ociosos de computadores existentes na empresa ou em outras instituicdes, o que reduz os custos de
infraestrutura; (iii) Flexibilidade: pois permite adicionar ou remover computadores da rede dinamicamente, de acordo
com as necessidades de processamento; (iv) e. Tolerancia a falhas: pois se um dos computadores da rede falhar, a
tarefa pode ser redirecionada para outro computador, garantindo a continuidade do processamento.

Alternativa B, incorreta, pois a computacao em cluster € mais adequada para tarefas que exigem alta disponibilidade e
baixa laténcia, como aplicacdes web ou bancos de dados.

Alternativa C, incorreta pois a escolha entre computacao em cluster e computagao em grid depende das caracteristicas
da tarefa e dos recursos disponiveis.

Alternativa D, incorreta pois o orgamento da empresa é apenas um dos fatores a serem considerados na escolha da
arquitetura de computacao.

Alternativa E, incorreta, pois a quantidade de dados a serem processados € apenas um dos fatores a serem
considerados na escolha da arquitetura de computacéao.

Referéncia

CHEDE, C.T. Grid Computing: um novo paradigma computacional. Brasport, 2004. ISBN: 9788574521930.
DANTAS, M. Computacéo Distribuida de Alto Desempenho: redes, clusters e grids computacionais. Axcel Editora,
2015.

PITANGA, M. Computacdo em Cluster: o estado da arte da computacdo. Brasport, 2003. ISBN: 9788574521565.

Nivel Superior

Disciplina Computacédo de alto desempenho

Eixo Temético Computacdo em nuvem

Tema Conceitos Basicos

Topico do Conteudo Computacdo em Cluster e Computacdo em grids.

31) Uma empresa de tecnologia esta implementando uma nova politica de seguranca da informacédo para proteger
seus ativos digitais e garantir a conformidade com regulamentos de privacidade de dados. Uma das medidas
adotadas € a realizacdo de avaliagBes periddicas de risco. Qual das alternativas abaixo descreve a principal
finalidade dessas avaliages de risco?

A) Criacdo de uma politica de seguranca da informacdo que defina os principios, responsabilidades e
procedimentos para a protecéo da informacao.

B) Aquisi¢do de ferramentas de seguranca de Ultima geragéo, como firewalls, antivirus e sistemas de deteccao
de intruséo.

C) Contratacédo de especialistas em seguranc¢a da informacéo para realizar avaliagbes de risco e implementar
medidas de controle.

D) Treinamento dos funciondrios para conscientiza-los sobre os riscos de seguranca da informacao e as boas
praticas de seguranca.

E) Implementacdo de um sistema de gestdo da seguranca da informagcdo (SGSI) baseado em um padréo
internacional, como 1SO 27001.

Justificativa

Alternativa A, correta. A criagdo de uma politica de seguranga da informacgéo € a base fundamental para um programa
de sucesso, pois define os principios, responsabilidades e procedimentos para a prote¢do da informagéo da empresa.
A politica deve ser: (i) abrangente e abordar todos os aspectos da segurang¢a da informacéo, desde a confidencialidade
e integridade dos dados até o controle de acesso e a recuperacdo de desastres; (ii) clara e concisa, escrita em
linguagem simples e facil de entender por todos os funcionarios; (iii) comunicada e implementada, sendo divulgada
para todos os funcionarios e integrada em todos os processos da empresa; e (iv) revisada e atualizada periodicamente,
para garantir que esteja sempre alinhada com as necessidades da empresa e os riscos de seguranca da informacao.
Alternativa B, incorreta, pois as ferramentas de seguranca sao importantes, mas ndo podem substituir uma politica de
seguranca da informacédo bem definida.

Alternativa C, incorreta pois 0s especialistas em seguranca da informacdo podem auxiliar na implementacédo do
programa, mas a politica deve ser definida pela empresa.

Alternativa D, incorreta pois o treinamento € essencial, mas precisa ser baseado em uma politica de seguranca da
informag&o bem definida.
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Alternativa E, incorreta, pois a implementacdo de um SGSI (Sistema de Gerenciamento da Seguranc¢a da Informacgé&o)
€ um passo importante, mas a politica de seguranca da informacao é a base fundamental.

Referéncia

CABRAL, C., OKUHARA, C. Trilha em Seguranca da Informac&o: caminhos e ideias para protecdo de dados.
Brasport, 2015. Ebook.

FONTES, E.L.G. Seguranca da Informacéo. Editora Saraiva, 2017. ISBN: 9788502122192.

MANOEL, S. S. Governanca de Seguranca da Informacédo: como criar oportunidades para o seu negdcio. Brasport,
2014. Ebook.

Nivel Superior

Disciplina Seguranca da Informacéo

Eixo Tematico Gestéo de Governanca da Seguranca da Informacédo
Tema Conceitos Basicos

Topico do Conteldo Politicas de Seguranca da Informacéo

32) Um desenvolvedor esta trabalhando em um banco de dados Oracle e precisa criar um procedimento armazenado
em PL/SQL que insira um novo registro na tabela EMPREGADOS. O procedimento deve aceitar os parametros
emp_id, emp_nome e emp_salario e realizar a inser¢do. Qual das alternativas abaixo mostra CORRETAMENTE
como esse procedimento pode ser escrito?

A) CREATE PROCEDURE add_empregados(emp_id NUMBER, emp_nome VARCHAR2, emp_salario
NUMBER)
AS
BEGIN
INSERT INTO EMPREGADOS (emp_id, emp_nome, emp_salario);
END;

B) CREATE PROCEDURE add_empregados(emp_id NUMBER, emp_nome VARCHAR2, emp_salario
NUMBER)
IS
BEGIN

INSERT INTO EMPREGADOS (ID, NOME, SALARIO) VALUES (emp_id, emp_nome, emp_salario);
END;

C) CREATE PROCEDURE add_empregados(emp_id NUMBER, emp_nome VARCHAR2, emp_salario
NUMBER)
BEGIN

INSERT INTO EMPREGADOS (ID, NOME, SALARIO) VALUES (emp_id, emp_nome, emp_salario);
END add_empregados;

D) CREATE PROCEDURE add_empregados(emp_id IN NUMBER, emp_nome IN VARCHARZ2, emp_salario
IN NUMBER)
IN
BEGIN

INSERT INTO EMPREGADOS (ID, NOME, SALARIO) VALUES (emp_id, emp_nome, emp_salario);
END;

E) CREATE PROCEDURE add_empregados(emp_id IN NUMBER, emp_nome IN VARCHAR2, emp_salario
IN NUMBER)
AS
BEGIN

INSERT INTO EMPREGADOS (ID, NOME, SALARIO) VALUES (emp_id, emp_nome, emp_salario);
END;

Justificativa

Alternativa E, correta, pois define o procedimento corretamente usando AS (ou IS, ambos séo validos) e especifica os
modos dos parametros (IN), que é a sintaxe correta para procedimentos armazenados em PL/SQL. A instrucéo INSERT
INTO também esta corretamente formulada com a lista de colunas e os valores.
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Alternativa A, incorreta, ja que contém um erro na instrugdo INSERT INTO, pois a lista de colunas esta ausente. O
correto é especificar as colunas (ID, NOME, SALARIO) antes dos valores.

Alternativa B, incorreta, pois ndo especifica os modos dos parametros (IN), o que € uma pratica recomendada para
clareza e para evitar ambiguidades.

Alternativa C, incorreta, pois além de nao especificar os modos dos parametros, essa alternativa usa uma sintaxe
incorreta ao adicionar add_empregados ap6s o0 END, o que ndo é permitido em PL/SQL.

Alternativa D, incorreta, pois ndo usa a palavra-chave AS, que é usada para definir procedimentos e pacotes em
PL/SQL, e utiliza IN que ndo é uma palavra-chave em PL/SQL.

Referéncia

GONCALVES, E. PL/SQL - Domine a linguagem de banco de dados Oracle. Casa do Codigo, 2015. ISBN:
8555190738.

MC LAUGHKUN, M. Oracle Database 12c PL/SQL Programming. Mc Graw Hill, 2014. ISBN: 0071812431.

PRICE, J. Oracle Database 11G SQL. Domine SQL e PL/SQL no banco de dados Oracle. Bookman, 2008. ISBN:
857780335X.

Nivel Superior

Disciplina Sistemas de Gerenciamento de Banco de Dados
Eixo Tematico Linguagens

Tema PL/SQL

Topico do Conteudo Comandos Basicos

33) Um programador esté escrevendo um script Perl para ler um arquivo de texto chamado "dados.txt" e contar quantas
vezes a palavra "Perl" aparece no arquivo. Qual das alternativas abaixo mostra CORRETAMENTE como esse
script pode ser escrito?

A) open(FILE, "<dados.txt") or die "N&o foi possivel abrir o arquivo.";
my $count = 0;
while (<FILE>) {

$count += tr/Perl/Perl/;

}
close(FILE);
print "A palavra 'Perl' aparece $count vezes.\n";

B) open(FILE, "dados.txt") or die "Nao foi possivel abrir o arquivo.";
my $count = 0;
while (<FILE>) {
#count++ while /Perl/g;
}

close(FILE);
print "A palavra 'Perl' aparece $count vezes.\n";

C) open(FILE, "<dados.txt") or die "N&o foi possivel abrir o arquivo.";
my $count = 0;
while (my $line = <FILE>) {
$count++ if $line =~ /Perl/;
}

close(FILE);
print "A palavra 'Perl' aparece $count vezes.\n";

D) open(FILE, "dados.txt") or die "Nao foi possivel abrir o arquivo.";
my $count = 0;
while (<FILE>) {
$count += () = /Perl/g;
}

close(FILE);
print "A palavra 'Perl' aparece $count vezes.\n";

E) open(FILE, "<dados.txt") or die "N&o foi possivel abrir o arquivo.";
my $count = 0;
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while (<FILE>) {
else ($_ =~ /Perl/g) {
$count++;
}

}
close(FILE);
print "A palavra 'Perl' aparece $count vezes.\n";

Justificativa

Alternativa D, correta, pois utiliza a expresséo regular /Perl/g juntamente com a atribuicdo a um array vazio () =, que
permite contar todas as ocorréncias da palavra "Perl" em cada linha do arquivo. Esse método € eficiente e conciso para
obter a contagem total das ocorréncias.

Alternativa A, incorreta, pois usa tr///, que é para contar caracteres especificos, ndo palavras. Por isso, ndo funcionaria
corretamente para contar a palavra "Perl".

Alternativa B, incorreta, pois a forma de incrementar € $count e ndo #count.

Alternativa C, incorreta, pois conta apenas uma ocorréncia da palavra "Perl" por linha, o que esta incorreto. Ela ndo
conta multiplas ocorréncias dentro da mesma linha.

Alternativa E, incorreta, pois a estrutura de while — else néo existe. O correto seria while — while. Ou seja, uma
estrutura de while aninhado:

while (<FILE>) {
else ($_ =~ /Perl/g) {
$count++;
}
}

Referéncia
ASTHAMA, A. Perl & Shell Scripting Interview Questions: another interview masterpiece. Independently Published,

2023.

SANCHEZ, T.G. Programando com Perl. Brassport, 12. Ed., 2012. ISBN: 8574524859.
SCHWARTZ, R., FOY, B., PHOENIX, T. Learning Perl: Making Easy Things Possible. O’Reilly Media, 8" ed., 2021.
ISBN: 1492094951.

Nivel Superior

Disciplina Desenvolvimento de Sistemas
Eixo Temético Linguagem de Programacao
Tema Linguagem de Script

Topico do Conteudo Perl

34) Em um cenério onde empresas estdo migrando suas opera¢fes para a nuvem, a seguranca se torna uma

preocupacdo critica. Duas abordagens emergentes para garantir a seguranca em ambientes de nuvem séo a
Secure Access Service Edge (SASE) e o Zero Trust Network Access (ZTNA). A empresa X esté avaliando a melhor
maneira de proteger seus dados e acessos a nuvem, considerando as caracteristicas de cada uma dessas
arquiteturas.

A empresa X esta preocupada com a seguranca do acesso a Seus servicos em nuvem e esté avaliando a adogao
de SASE e ZTNA. Qual das afirmagBes a seguir melhor descreve a principal diferenca entre essas duas
abordagens?

A) O SASE combina funcionalidades de rede e seguranca em um Unico Sservi¢co entregue na nuvem, enquanto o
ZTNA foca em garantir que cada acesso seja verificado individualmente, sem confiar em localizag&o ou rede.

B) O ZTNA combina funcionalidades de rede e seguranca em um Unico servico entregue na nuvem, enquanto o
SASE foca em garantir que cada acesso seja verificado individualmente, sem confiar em localizacéo ou rede.

C) O SASE é um modelo de seguranca focado apenas em acessos internos, enquanto o ZTNA é focado em
acessos externos a rede corporativa.

D) O ZTNA é uma tecnologia desatualizada e ndo é mais usada nas arquiteturas de seguranca modernas, ao
contrario do SASE, que é amplamente adotado.

E) O SASE e 0 ZTNA sao exatamente a mesma coisa, com apenas uma diferenga terminologica.

Justificativa
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Alternativa A, correta pois reflete precisamente a esséncia de cada abordagem. O SASE (Secure Access Service Edge)
integra servigcos de rede e seguranga, fornecendo funcionalidades como firewall, seguranca de acesso a internet e SD-
WAN em uma solucdo baseada na nuvem. Ja o ZTNA (Zero Trust Network Access) adota uma filosofia de "nunca
confiar, sempre verificar", garantindo que cada tentativa de acesso seja autenticada e autorizada independentemente
da localizacdo do usuario ou do dispositivo.

Alternativa B, incorreta, pois inverte as definices. O ZTNA nao combina funcionalidades de rede e seguranca em um
Unico servico; essa € uma caracteristica do SASE.

Alternativa C, incorreta pois o0 SASE néo é focado apenas em acessos internos. Ele é uma solucéo abrangente que
inclui tanto acesso interno quanto externo. O ZTNA, por sua vez, aplica o principio de verificacdo continua a qualquer
tipo de acesso, seja interno ou externo.

Alternativa D, incorreta pois o ZTNA néo é uma tecnologia desatualizada. Pelo contrario, € uma abordagem moderna
e crescente na seguranga de rede, assim como o SASE.

Alternativa E, incorreta, pois o SASE e o ZTNA ndo sdo a mesma coisa. Eles sdo complementares, mas distintos. O
SASE é uma arquitetura que combina rede e seguranca, enquanto o ZTNA é uma abordagem de seguranca focada na
verificag@o continua de acessos.

Referéncia

VARELLA, W.A. Arquitetura de Solucdo de Computagdo em Nuvem. Editora SENAC Séo Paulo, 12. Ed., 2019.
Ebook.

VERAS, M. Arquitetura de Nuvem. Brasport, 2013. ISBN: 9788574526041.

WATANABE, H. Seguranca de Servicos em Nuvem na Pratica ISO 27017. Clube dos Autores, 2024. ISBN:
9786500932409.

Nivel Superior

Disciplina Computacdo em Nuvem

Eixo Temético Arquitetura em Nuvem

Tema Seguranca de servicos em Nuvem

Topico do Conteudo Arquitetura de Solucdo de Computacdo em Nuvem

35) Leia atentamente o trecho a seguir:

Art. 26. O valor da vantagem auferida ou pretendida corresponde ao equivalente monetério do produto do ilicito,
assim entendido como 0s ganhos ou os proveitos obtidos ou pretendidos pela pessoa juridica em decorréncia direta
ou indireta da pratica do ato lesivo.

§ 1° O valor da vantagem auferida ou pretendida podera ser estimado mediante a aplicagao, conforme o caso,
das seguintes metodologias:

| - pelo valor total da receita auferida em contrato administrativo e seus aditivos, deduzidos os custos licitos que
a pessoa juridica comprove serem efetivamente atribuiveis ao objeto contratado, na hipétese de atos lesivos praticados
para fins de obtencéo e execugéo dos respectivos contratos;

Il - pelo valor total de despesas ou custos evitados, inclusive os de natureza tributéria ou regulatéria, e que
seriam imputaveis a pessoa juridica caso ndo houvesse sido praticado o ato lesivo pela pessoa juridica infratora; ou

Il - pelo valor do lucro adicional auferido pela pessoa juridica decorrente de a¢do ou omissao na pratica de ato
do Poder Publico que ndo ocorreria sem a pratica do ato lesivo pela pessoa juridica infratora.

§ 2° Os valores correspondentes as vantagens indevidas prometidas ou pagas a agente publico ou a terceiros
a ele relacionados nédo poderado ser deduzidos do célculo estimativo de que trata o § 1°.

Este trecho se refere a:

A) Coddigo de Conduta Etica da CELESC.

B) Leide Improbidade Administrativa 8249/1992.
C) Lei Geral de Protecdo de Dados.

D) Lei Antitruste 12.529/2011.

E) LeiFederal Anticorrupcdo 12.846/2013.

Justificativa
@] Artigo 26 disposto na Lei Federal Anticorrupcao pode ser acessado em;
https://www.planalto.gov.br/ccivil 03/ _ato2019-2022/2022/decreto/d11129.htm

| Nivel | Superior
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Disciplina Compliance

Eixo Tematico Legislacao

Tema Lei Federal Anticorrupcéo
Topico do Conteldo Acordo de Leniéncia

36) Uma empresa de Tl esta planejando virtualizar sua infraestrutura de servidores para melhorar a eficiéncia e reduzir
custos. O gestor de Tl da empresa esta delineando um plano que inclui todas as etapas necessdrias para a
implementacao bem-sucedida da virtualizacdo. Ele precisa garantir que cada etapa seja realizada corretamente
para minimizar os riscos e maximizar os beneficios da virtualizacdo. Qual das seguintes opcdes descreve
CORRETAMENTE a sequéncia adequada das etapas principais no processo de virtualizagédo de servidores?

A) Avaliacdo da infraestrutura atual, migracao das aplicacdes, configuracao dos hypervisors, monitoramento e
manutencgao.

B) Avaliacdo da infraestrutura atual, configuracdo dos hypervisors, migracdo das aplicacbes, monitoramento e
manutencao.

C) Configuracdo dos hypervisors, avaliacdo da infraestrutura atual, migracdo das aplicacdes, monitoramento e
manutencao.

D) Migracdo das aplicagdes, avaliagdo da infraestrutura atual, configuragdo dos hypervisors, monitoramento e
manutencao.

E) Monitoramento e manutencao, configuracéo dos hypervisors, avaliacdo da infraestrutura atual, migracéo das
aplicac0es.

Justificativa

Alternativa B, correta. Esta op¢éo descreve a sequéncia correta das etapas no processo de virtualizagao de servidores:
() Avaliacao da infraestrutura atual: Identificar e avaliar os recursos disponiveis, as necessidades de desempenho e as
aplicacdes que serdo virtualizadas; (ii) Configuracdo dos hypervisors: Instalar e configurar os hypervisors, que sdo as
plataformas de virtualizacdo que permitem a criacdo e gestdo de maquinas virtuais; (iii) Migragdo das aplicacdes:
Transferir as aplicacdes e servicos dos servidores fisicos para as maquinas virtuais; e (iv) Monitoramento e
manutengdo: Apds a migracao, é crucial monitorar o desempenho e realizar a manutencdo continua para garantir a
estabilidade e eficiéncia do ambiente virtualizado.

Alternativa A, incorreta, pois migrar as aplicagfes antes de configurar os hypervisors néo é viavel, ja que os hypervisors
s&o necessarios para criar o ambiente virtual onde as aplicagdes serdo hospedadas.

Alternativa C, incorreta, visto que, configurar os hypervisors antes de avaliar a infraestrutura atual € um erro, pois a
avaliagcdo é necessaria para entender os requisitos e capacidades antes de qualquer configuracao.

Alternativa D, incorreta, pois migrar as aplicagbes antes da avaliacdo e configuracdo dos hypervisors nao € possivel,
pois a migracdo depende das etapas de avaliacéo e configuragéo.

Alternativa E, incorreta, pois monitoramento e manutencéo sdo atividades continuas que ocorrem ap0s a migragéao,
ndo no inicio do processo. Avaliacé@o e configuracdo devem preceder a migragdo das aplicacoes.

Referéncia

VERAS, M. Virtualizac&o: componente central do datacenter. Brasport, 2011. ISBN: 9788574524672.

VIANA, E.R.C. Virtualizacéo de servidores Linux: sistemas de armazenamento virtual — guia prético. Vol 2. Ciéncia
Moderna, 12. Ed. ISBN: 8539902206.

Nivel Superior

Disciplina Gestéo da Tecnologia da Informacédo
Eixo Temético Infraestrutura

Tema Gerenciamento de Recursos

Tépico do Contetdo Virtualizacéo de servidores

37) Uma empresa de tecnologia esta planejando implantar um gateway de aplicacdo para melhorar o gerenciamento
de trafego e aumentar a seguranga das suas aplicagcdes web. O gestor de Tl esta elaborando um plano detalhado
para a implantacdo do gateway de aplicagdo e quer garantir que todas as etapas sejam seguidas corretamente
para maximizar os beneficios dessa tecnologia. Qual das seguintes etapas € a primeira a ser realizada no processo
de implantacdo de um gateway de aplicacdo?

A) Configuragéo das regras de balanceamento de carga.
B) Definicdo dos requisitos de rede e seguranca.
C) Implementacéo do SSL offloading.
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D) Teste de desempenho e monitoramento.
E) Migracdo de todas as aplicacdes para o gateway.

Justificativa

Alternativa B, correta, pois a primeira etapa no processo de implantacdo de um gateway de aplicacdo é definir os
requisitos de rede e seguranca. Isso envolve entender as necessidades especificas da empresa, como a quantidade
de trafego esperado, requisitos de seguranca, politicas de acesso e compliance. Esta fase é crucial para planejar a
configuracao e implementacédo do gateway de forma que ele atenda adequadamente as necessidades da infraestrutura
de Tl da empresa.

Alternativa A, incorreta, pois, embora a configuracéo das regras de balanceamento de carga seja uma etapa importante,
ela deve ser feita apos a definigédo dos requisitos de rede e seguranca. Sem uma compreensao clara dos requisitos, as
regras de balanceamento podem néo ser otimizadas para o ambiente da empresa.

Alternativa C, incorreta, pois o SSL offloading € uma funcéo importante que pode ser configurada em gateways de
aplicagdo, mas esta ndo é a primeira etapa. Antes de implementar o SSL offloading, é necessario definir os requisitos
de segurancga e a arquitetura da rede.

Alternativa D, incorreta, pois estes de desempenho e monitoramento sao etapas posteriores que ocorrem apos a
configuracao inicial do gateway e a implementagdo das politicas de seguranca e balanceamento de carga. Eles
garantem que o gateway funcione corretamente e de forma eficiente, mas ndo sdo a primeira etapa.

Alternativa E, incorreta, pois migrar as aplicagfes para o gateway € uma das etapas finais no processo de implantacao.
Antes de migrar, é necessario configurar e testar o gateway para garantir que ele atenda a todos os requisitos definidos
anteriormente.

Referéncia

SOUSA, D.C., SOARES, J.A,, SILVA, F.R., MACEDO, R.T.; MASCHIETTO, L.G., SILVA, M.S. Gerenciamento de
Redes de Computadores. Editora Grupo A, 2021. ISBN: 9786556901411.

SOUSA, L.B. Gerenciamento e Seguranca de Redes. SENAI-SP Editora, 2017.

Nivel Superior

Disciplina Redes de Computadores

Eixo Temético Gerenciamento de Infraestrutura

Tema Gerenciamento de Trafego e Seguranca
Topico do Contetdo Gateways de aplicacado

38) Uma empresa de médio porte esta expandindo sua infraestrutura de Tl e contratou um novo administrador de
sistemas. O gestor de Tl quer garantir gue o0 novo administrador esteja familiarizado com as principais ferramentas
administrativas da Microsoft que serdo utilizadas para gerenciar a rede e os servicos da empresa. Qual das
seguintes ferramentas administrativas da Microsoft é responsavel por gerenciar o diretério de usuarios,
computadores e outros recursos dentro de uma rede corporativa?

A) WSUS (Windows Server Update Services).

B) DNS (Domain Name System).

C) DHCP (Dynamic Host Configuration Protocol).
D) Active Directory.

E) IS (Internet Information Services).

Justificativa

Alternativa D, correta, pois o Active Directory (AD) é a ferramenta administrativa da Microsoft responsavel por gerenciar
o diretorio de usuarios, computadores e outros recursos dentro de uma rede corporativa. O AD permite que 0s
administradores de rede criem e gerenciem dominios, usuarios, grupos e politicas, além de fornecer autenticacéo e
autorizacdo centralizadas para os recursos da rede.

Alternativa A, incorreta, o0 WSUS é uma ferramenta usada para gerenciar e distribuir atualizagées e patches para
sistemas operacionais Windows. Ele néo esta envolvido na gestéo de diretorios de usuérios e recursos.

Alternativa B, incorreta, pois, 0 DNS é uma ferramenta usada para resolver nomes de dominio em enderecos IP. Embora
seja uma parte essencial da infraestrutura de rede, ndo é responsavel por gerenciar diretérios de usuarios e recursos.
Alternativa C, incorreta, pois o DHCP é responsavel pela atribuicdo dindmica de enderecos IP aos dispositivos na rede.
Ele facilita a configuracao automatica de IPs, mas ndo gerencia diretdrios de usuarios e recursos.

Alternativa E, incorreta, pois o IS é um servidor web da Microsoft usado para hospedar sites e servigos web. Ele nao
€ usado para gerenciar diretdrios de usuarios e recursos dentro de uma rede corporativa.

Referéncia
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CARDOSO, W. Dominando o Centro de Administracdo do Microsoft 365: um guia passo a passo. Clube dos
Autores, 2024.
THOMPSON, M.A. Windows Server, 2016: Fundamentos. Editora Erica, 12. Ed., 2016. ISBN: 853652457X.

Nivel Superior

Disciplina Banco de Dados

Eixo Temético Bancos de Dados Relacional
Tema Trigonometria

Topico do Conteldo Funcdes trigonométricas

39) Uma empresa de servicos financeiros esta revisando suas politicas de seguranca da informacédo para garantir a
conformidade com regulamentos e proteger dados sensiveis. O novo Diretor de Seguranca da Informacao (CISO)
esta criando um plano abrangente para atualizar e implementar essas politicas em toda a organizacdo. Qual das
seguintes opcgbes descreve CORRETAMENTE o principal objetivo de uma politica de seguranca da
informacéo?

A) Melhorar a eficiéncia dos processos de negdcios.

B) Reduzir os custos operacionais da empresa.

C) Proteger a confidencialidade, integridade e disponibilidade das informacdes.
D) Aumentar a velocidade de processamento dos sistemas de TI.

E) Facilitar a atualizacdo de software e hardware.

Justificativa

Alternativa B, correta. O principal objetivo de uma politica de seguranca da informagéo é proteger a confidencialidade,
integridade e disponibilidade das informacdes (conhecido como o modelo CIA). Isso garante que os dados sejam
acessiveis apenas por pessoas autorizadas (confidencialidade), ndo sejam alterados ou destruidos de maneira nao
autorizada (integridade) e estejam disponiveis quando necessarios (disponibilidade).

Alternativa A, incorreta, pois, embora politicas de seguranca da informagao possam, indiretamente, contribuir para a
reducdo de custos ao prevenir incidentes de seguranca e perdas de dados, a reducdo de custos ndo é o principal
objetivo dessas politicas.

Alternativa C, incorreta, pois a eficiéncia dos processos de negdcios pode ser beneficiada por boas praticas de
seguranca, mas a principal meta das politicas de seguranca da informacédo é proteger os dados e o0s sistemas, nao
diretamente melhorar a eficiéncia dos processos.

Alternativa D, incorreta, a velocidade de processamento dos sistemas de Tl ndo é o foco das politicas de seguranca da
informacg&o. Essas politicas sédo mais voltadas para a protecdo contra ameagas e vulnerabilidades.

Alternativa E, incorreta, pois embora uma boa politica de seguranca da informacao inclua procedimentos para a
atualizacao de software e hardware (como patches de seguranc¢a), essa facilitacdo € um aspecto operacional e ndo o
principal objetivo da politica.

Referéncia
FONTES, E. Politicas e Normas para a seguranca da informacao. Brasport, 12 ed., 2012. ISBN: 8574525154.
FREITAS, A. Politica de Seguranc¢a da Informac&o. Ciéncia Moderna, 2020. ISBN: 8573937718.

Nivel Superior

Disciplina Seguranca da Informacéo

Eixo Temético Gestéo e Governanca da Informacédo
Tema Politicas de Seguranca da Informacao
Topico do Conteudo Politicas de Seguranca da Informacado

40) Uma empresa de tecnologia estd preocupada com a seguranca de sua infraestrutura de Tl e decidiu contratar uma
equipe de seguranca para realizar testes de penetracdo (pentests) e avaliagdes de vulnerabilidade. O objetivo é
identificar e corrigir possiveis fraquezas antes que sejam exploradas por atacantes maliciosos. Qual das seguintes
opcoes descreve corretamente a diferenca principal entre um teste de penetracdo (pentest) e uma avaliacdo de
vulnerabilidade?

A) Um pentest é focado na conformidade com regulamentos, enquanto uma avaliagao de vulnerabilidade é
focada na performance dos sistemas.

B) Um pentest é realizado apenas internamente, enquanto uma avaliagdo de vulnerabilidade é sempre feita por
terceiros.
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C) Um pentest tenta explorar vulnerabilidades, enquanto uma avaliacdo de vulnerabilidade apenas identifica e
classifica vulnerabilidades.

D) Um pentest é realizado apenas em redes externas, enquanto uma avaliacéo de vulnerabilidade é feita
apenas em redes internas.

E) Um pentest é um processo automatizado, enquanto uma avaliacdo de vulnerabilidade é realizada
manualmente.

Justificativa

A alternativa A é correta. A principal diferenca entre um teste de penetracdo e uma avaliacdo de vulnerabilidade é a
abordagem e o objetivo. Um pentest é um teste ativo onde os profissionais de seguranca tentam explorar
vulnerabilidades para entender as reais implicacfes de seguran¢a e demonstrar como um atacante pode comprometer
os sistemas. Por outro lado, uma avaliagéo de vulnerabilidade é um processo mais passivo que envolve a identificacéo,
analise e classificagao de vulnerabilidades sem tentar explora-las.

Alternativa B, incorreta, pois, tanto os pentests quanto as avaliagBes de vulnerabilidade podem ser realizados
internamente ou por terceiros. A origem dos executores ndo € a principal diferenca entre os dois processos.
Alternativa C, incorreta, pois, embora tanto pentests quanto avaliacdes de vulnerabilidade possam ajudar na
conformidade com regulamentos, essa ndo € a principal diferenca entre eles. Nenhum dos dois processos é focado na
performance dos sistemas, mas sim na seguranca.

Alternativa D, incorreta, pois pentests e avaliagbes de vulnerabilidade podem ser realizados em qualquer parte da
infraestrutura de TI, seja interna ou externa, dependendo do escopo definido.

Alternativa E, incorreta, pois ambos os processos podem envolver tanto métodos automatizados quanto manuais.
Pentests frequentemente combinam ferramentas automatizadas com exploracdo manual para aprofundar a andlise,
enquanto avalia¢cdes de vulnerabilidade geralmente utilizam ferramentas automatizadas para identificacdo e podem
incluir uma andlise manual para contextualizacao.

Referéncia

BASTA, A., BASTA, N., BROWN, M. Seguranca de Computadores e Teste de Inovacdo. Editora Cengage, 12. Ed.,
2014. ISBN: 8522117993.

DAVIS, R. Pentest em Redes de Computadores: como assumir o controle de qualquer empesa no mundo. Novatec
Editora, 12. Ed., 2021. ISBN: 6586057825.

WEIDMAN, G. Testes de Invasdo. Novatec, 2014. ISBN: 9788575224076.

Nivel Superior

Disciplina Redes de Computadores

Eixo Temético Seguranca em redes de computadores

Tema Testes

Topico do Conteldo Testes de Penetracdo e Vulnerabilidade de Ambientes

41) Uma empresa de desenvolvimento de software esta redesenhando sua infraestrutura de rede para melhorar a
eficiéncia, escalabilidade e redundancia. O gerente de Tl esta avaliando diferentes topologias de rede para
determinar qual estrutura melhor atende as necessidades da empresa. Qual das seguintes op¢des de topologia
de rede é conhecida por sua alta redundancia e resiliéncia, mas também pode ser mais complexa e cara de
implementar?

A) Topologia em anel

B) Topologia em barramento

C) Topologia em malha

D) Topologia em estrela

E) Topologia em arvore

PE XL
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Justificativa

A alternativa C é correta, pois a topologia em malha é conhecida por sua alta redundancia e resiliéncia. Nesta topologia,
cada dispositivo é conectado a varios outros dispositivos, criando varios caminhos para a transmisséo de dados. Isso
garante que, se um caminho falhar, os dados ainda podem ser roteados por outro caminho, aumentando a
confiabilidade da rede. No entanto, essa topologia pode ser mais complexa e cara de implementar devido ao grande
ndmero de conexdes necessarias.

A alternativa A é incorreta pois na topologia em anel, cada dispositivo esta conectado a dois outros dispositivos,
formando um circulo. Embora ofereca algum nivel de redundéncia, ja que os dados podem viajar em ambas as direcées,
ela ndo é tao resiliente quanto a topologia em malha. Se um anico dispositivo ou conexao falhar, isso pode afetar a
comunicacao de toda a rede.

A alternativa B é incorreta, pois na topologia em barramento, todos os dispositivos estdo conectados a um Unico cabo
principal ou "barramento". Essa topologia é simples e barata de implementar, mas tem baixa redundancia e € menos
resiliente. Se o cabo principal falhar, toda a rede fica inoperante.

A alternativa D € incorreta pois na topologia em estrela, todos os dispositivos estdo conectados a um dispositivo central
(como um switch ou hub). Esta topologia é facil de gerenciar e oferece boa performance. No entanto, se o dispositivo
central falhar, toda a rede sera interrompida, o que a torna menos redundante do que uma topologia em malha.

A alternativa E € incorreta pois a topologia em arvore € uma combinagéo de topologias em estrela e em barramento,
com hierarquias de dispositivos conectados. Embora ofereca melhor organizagédo e gerenciamento de grandes redes,
ela ndo oferece a mesma redundancia e resiliéncia que a topologia em malha.

Referéncia

KUROSE, J., ROSS, K. Rede de Computadores e a Internet: uma abordagem top-down. Pearson Universidades, 62.
Ed., 2013. ISBN: 8581436773.

MENDES, D.R. Redes de Computadores. Novatec, 2015. ISBN: 9788575223660.

TANENBAUM, A. FEAMSTER, N., WETHERALL, D. VIEIRA, D. Redes de Computadores. Bookman, 62. Ed., 2021.
ISBN: 8582605609.

Nivel Superior

Disciplina Redes de Computadores
Eixo Temético Infraestrutura de redes
Tema Topologias de Rede
Topico do Conteldo Tipos de Topologia

42) Uma empresa de tecnologia esta contratando um novo administrador de rede. Durante a entrevista, o gerente de
Tl deseja avaliar o conhecimento do candidato sobre protocolos de rede e servicos comuns, como TCP/IP, DHCP,
DNS, CIFS, BFS e SFTP, que séo essenciais para a configuracdo e suporte de redes empresariais. Qual dos
seguintes protocolos é usado para transferéncia segura de arquivos entre um cliente e um servidor na rede?

A) SFTP.
B) DHCP.
C) DNS.
D) CIFS.
E) BSF.

Justificativa

A alternativa A é a correta pois o Protocolo de Transferéncia de Arquivo Seguro (SFTP) é usado para a transferéncia
segura de arquivos entre um cliente e um servidor na rede. Ele utiliza o SSH (Secure Shell) para fornecer uma camada
de seguranca, criptografando os dados durante a transferéncia para proteger contra interceptacdo e ataques.

A alternativa B € incorreta, pois o Protocolo de Configuragdo Dinamica de Host (DHCP) é utilizado para a atribuicéo
automatica de enderecos IP aos dispositivos em uma rede. Ele ndo é usado para transferéncia de arquivos.

A alternativa C é incorreta pois o sistema de Nomes de Dominio (DNS) é usado para resolver nomes de dominio em
enderecos IP. Ele facilita a localizagé@o de recursos na rede, mas ndo envolve transferéncia de arquivos.

A alternativa D é incorreta pois o Sistema de Arquivos de Internet Comum (CIFS) é um protocolo usado para
compartilhamento de arquivos em redes, especialmente em ambientes Windows. Embora suporte transferéncia de
arquivos, nao oferece a mesma seguranca que o SFTP, que é especificamente projetado para transferéncias seguras.
A alternativa E é incorreta pois BFS nao € um protocolo padrdo amplamente reconhecido no contexto de redes e
transferéncia de arquivos. E provavel que haja uma confus&o com um outro protocolo ou servico especifico.

Referéncia
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KUROSE, J., ROSS, K. Rede de Computadores e a Internet: uma abordagem top-down. Pearson Universidades, 62.
Ed., 2013. ISBN: 8581436773.

MENDES, D.R. Redes de Computadores. Novatec, 2015. ISBN: 9788575223660.

TANENBAUM, A. FEAMSTER, N., WETHERALL, D. VIEIRA, D. Redes de Computadores. Bookman, 62. Ed., 2021.
ISBN: 8582605609.

Nivel Superior

Disciplina Servidores

Eixo Tematico Administracao de Servidores
Tema Servidores UNIX e Microsoft
Topico do Conteudo Protocolos

43) Uma empresa de servicos financeiros esta revisando suas praticas de seguranca cibernética apds um incidente
de invasao. O novo Diretor de Seguranca da Informacédo (CISO) esta conduzindo uma avaliacao de risco e quer
garantir que todos os funcionarios estejam cientes das melhores praticas e medidas de seguranca. Qual das
seguintes préaticas é considerada essencial para proteger a integridade e a confidencialidade dos dados em um
ambiente corporativo?

A) Desativar firewalls para melhorar a velocidade da rede.

B) Utilizar apenas senhas simples para facilitar o acesso.

C) Compartilhar senhas com colegas de trabalho para melhorar a colaboragéo.
D) Implementar autenticacdo multifator (MFA).

E) Manter o software desatualizado para evitar incompatibilidades.

Justificativa

A alternativa D é a correta, pois a autenticacdo multifator (MFA) é uma prética de seguranga essencial que adiciona
uma camada extra de protecéo além da simples combinagdo de nome de usuério e senha. MFA requer que 0S usuarios
fornecam duas ou mais formas de identificacao, o que torna muito mais dificil para os invasores comprometerem contas
e acessarem dados confidenciais. Isso pode incluir algo que o usuério sabe (senha), algo que ele possui (token ou
dispositivo mével) e algo que ele é (impressao digital ou reconhecimento facial).

A alternativa A é incorreta, pois firewalls s@o uma linha de defesa crucial contra ameagas cibernéticas. Desativa-los
expbe a rede a uma variedade de ataques, comprometendo a seguranca dos dados.

A alternativa B € incorreta, pois senhas simples sdo faceis de adivinhar ou quebrar usando técnicas de for¢a bruta ou
engenharia social. Essa pratica compromete a seguranca e aumenta o risco de invasdes.

A alternativa C é incorreta, pois compartilhar senhas € uma préatica insegura que compromete a seguranca individual e
da empresa. Isso pode levar ao acesso ndo autorizado e a falta de responsabilidade.

A alternativa E € incorreta, pois manter o software desatualizado é perigoso porque as atualizagdes frequentemente
incluem corre¢des para vulnerabilidades de seguranca conhecidas. Usar software desatualizado deixa a rede e os
dados vulneraveis a ataques.

Referéncia

FONTES, E.L. Seguranca da Informac&o. Saraiva, 1a. Ed., 2017. Ebook.

MACHADO, F.R.N. Seguranca da Informac&o: principios e controles de ameacas. Editora Erica, 2014. ISBN:
8536507845.

PINHEIRO, P.H., SLEIMAN, C., ROCHA, H., LOTUFO, L. Seguranca digital — protecédo de dados nas empresas. Atlas,
la. Ed., 2020. ISBN: 8597026057.

Nivel Superior

Disciplina Redes de Computadores

Eixo Temético Seguranca da Informacgéo

Tema Gestéo da Seguranca da Informacgéo
Topico do Conteldo Praticas para Seguranca da Informacao

44) Uma empresa de e-commerce esta planejando expandir suas operagcdes online para suportar um maior niimero
de usuarios simultaneos e garantir que o sistema permaneca disponivel mesmo em caso de falhas. O gerente de
Tl esta avaliando diferentes topologias de bancos de dados relacionais para alcancar alta disponibilidade e
escalabilidade. Qual das seguintes topologias de banco de dados relacionais é mais adequada para um ambiente
gue exige alta disponibilidade e escalabilidade?
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A) Arquitetura monolitica com um Unico servidor de banco de dados.
B) Replicacdo master-slave com failover automético.

C) Banco de dados centralizado com backup diério.

D) Replica tnica com failover manual.

E) Arquitetura shard sem replicacéo.

Justificativa

A alternativa B é a correta. Esta topologia é altamente adequada para ambientes que exigem alta disponibilidade e
escalabilidade. Na replicacdo master-slave, o banco de dados master trata todas as operacdes de escrita e replica os
dados para um ou mais bancos de dados slave, que podem lidar com as operacdes de leitura. Se o master falhar, o
sistema pode realizar um failover automético para um dos slaves, minimizando o tempo de inatividade. Além disso,
essa topologia pode ser escalada horizontalmente adicionando mais slaves para distribuir a carga de leitura.

A alternativa A é incorreta, pois esta configuracdo ndo oferece alta disponibilidade nem escalabilidade. Se o Unico
servidor falhar, todo o sistema ficara indisponivel. Além disso, a capacidade de escalabilidade € limitada ao hardware
do servidor Unico.

A alternativa C é incorreta, pois embora os backups diarios sejam importantes para recuperacao de desastres, eles ndo
fornecem alta disponibilidade. Em caso de falha, a restauragéo a partir de um backup diario pode resultar em perda de
dados e tempo de inatividade significativo.

A alternativa D é incorreta, pois ter apenas uma réplica e depender de um failover manual pode resultar em tempos de
inatividade prolongados em caso de falha, j& que a intervengdo humana € necesséria para ativar o failover. Isso
compromete a alta disponibilidade.

A alternativa E é incorreta, pois o Sharding divide o banco de dados em varios pedagos menores (shards) para melhorar
a escalabilidade. No entanto, sem replicagdo, cada shard € um ponto Unico de falha, o que compromete a alta
disponibilidade. Se um shard falhar, os dados nele armazenados néo estaréo acessiveis.

Referéncia

DATE, C.J. Projeto de Banco de Dados e Teoria Relacional: formas normais e tudo o mais. Novatec Editora, 1a. Ed.,
2015. ISBN: 8575224557

TETILA, E.C. Banco de Dados Relacional: arquitetura, modelo entidade-relacionamento (ER), linguagem SQL e
normalizacdo de dados. Appris Editora, 1a Ed., 2021. ISBN: 6525005981.

Nivel Superior

Disciplina Banco de Dados

Eixo Temético Bancos de Dados Relacionais

Tema Topologias de Banco de Dados

Topico do Conteldo Topologias para ambientes com alta disponibilidade e escalabilidade

45) Uma empresa de servigos financeiros estd implementando novas medidas de seguranca para proteger as
transagBes online de seus clientes. O gerente de Tl esta treinando a equipe sobre 0s conceitos de criptografia
simétrica e assimétrica, certificados digitais e assinaturas digitais, para garantir que todos compreendam como
essas tecnologias funcionam e como elas se complementam para garantir a seguranca dos dados. Qual das
seguintes afirmag8es sobre criptografia simétrica e assimétrica, certificados digitais e assinaturas digitais é
CORRETA?

A) Assinaturas digitais utilizam criptografia simétrica para garantir que uma mensagem nao seja alterada.

B) Criptografia simétrica utiliza um par de chaves publica e privada, enquanto a criptografia assimétrica utiliza a
mesma chave para criptografar e descriptografar.

C) Certificados digitais sdo usados para garantir a integridade dos dados, enquanto assinaturas digitais sdo
usadas para criptografar dados.

D) Criptografia assimétrica é geralmente mais rapida que a criptografia simétrica e é usada para criptografar
grandes volumes de dados.

E) Certificados digitais fornecem uma forma de verificar a autenticidade da chave publica de uma entidade.

Justificativa

A alternativa E € a correta. Certificados digitais sdo emitidos por Autoridades Certificadoras (CAs) confiaveis e contém
a chave publica da entidade, além de informagdes sobre a identidade dessa entidade. Eles garantem que a chave
publica realmente pertence a entidade, permitindo que outros confiem nas comunicacdes criptografadas com essa
chave publica.

A alternativa A é incorreta, pois assinaturas digitais utilizam criptografia assimétrica para garantir a integridade e a
autenticidade de uma mensagem. A assinatura digital € gerada com a chave privada do remetente e pode ser verificada
com a chave publica correspondente.
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A alternativa B € incorreta. A criptografia simétrica utiliza a mesma chave para criptografar e descriptografar os dados,
enquanto a criptografia assimétrica utiliza um par de chaves (uma publica e uma privada).

A alternativa C € incorreta, pois certificados digitais sdo usados para autenticar a identidade e a chave publica de uma
entidade. Assinaturas digitais sdo usadas para garantir a integridade e a autenticidade dos dados, ndo para criptografa-
los.

A alternativa D é incorreta. A criptografia simétrica € geralmente mais rapida que a criptografia assimétrica e € mais
adequada para criptografar grandes volumes de dados. A criptografia assimétrica, devido a sua complexidade, & mais
lenta e normalmente usada para criptografar pequenas quantidades de dados ou para criptografar chaves simétricas.

Referéncia

FREIRE A., SANTOS, A.,, MUNIZ, A. Jornada de Seguranca da Informacado. Editora Brasport, 2024. ISBN:
6560960099.

SILVA, M.B.F. Ciberseguranca: a visdo panoramica sobre a seguranca da informacao na internet. Freitas Bastos, la.
Edicdo, 2023. ISBN: 6556752444,

THOMPSON, M.A. A Biblia Hacker. 3a. Ed., 2022. Ebook.

Nivel Superior

Disciplina Seguranca da Informacéo

Eixo Temético Seguranca Cibernética

Tema Criptografia

Topico do Conteudo Criptografia Simétrica e Assimétrica, Certificados e Assinatura Digital

46) Uma empresa de desenvolvimento de software estd trabalhando para fortalecer suas praticas de seguranca
cibernética, adotando o NIST Cybersecurity Framework. Durante uma reunido, o Diretor de Seguranca da
Informacéo (CISO) apresenta uma questédo para a equipe sobre 0s componentes e a estrutura do framework, para
assegurar que todos compreendem sua aplicagdo e importancia. Qual das seguintes afirmagfes sobre o NIST
Cybersecurity Framework esta CORRETA?

A) O componente "Core" do framework detalha cinco funcdes principais: Identificar, Proteger, Detectar,
Responder e Recuperar.

B) O framework é composto por quatro componentes principais: ldentificar, Proteger, Detectar e Responder.

C) Os "Tiers" no framework indicam o nivel de conformidade de uma organizacdo com as regulamentacdes
governamentais.

D) O "Profile" é um conjunto fixo de praticas de seguranca que todas as organizacbes devem seguir.

E) O framework foi projetado exclusivamente para empresas do setor de saude.

Justificativa

A alternativa A é a correta. O "Core" do NIST Cybersecurity Framework € um conjunto de atividades desejadas e
resultados de seguranca cibernética, organizados em cinco func¢des principais. Essas fun¢des fornecem uma estrutura
de alto nivel para identificar e gerenciar riscos cibernéticos.

A alternativa B é incorreta. O framework tem cinco fung¢des principais no "Core": Identificar, Proteger, Detectar,
Responder e Recuperar.

A alternativa C € incorreta. Os "Tiers" descrevem o grau de rigor e sofisticagcao das praticas de gerenciamento de risco
cibernético de uma organizacdo, mas ndo sao especificamente sobre conformidade com regulamentacdes
governamentais. Eles ajudam a entender o contexto e a maturidade da postura de seguranga cibernética da
organizacao.

A alternativa D é incorreta. O "Profile" no NIST Cybersecurity Framework é uma representacao personalizada das
funcbes, categorias e subcategorias do "Core" que uma organizacao escolhe para alinhar com suas necessidades,
objetivos e toleréncia ao risco, ndo é um conjunto fixo de préaticas.

A alternativa E é incorreta. O NIST Cybersecurity Framework foi projetado para ser utilizado por qualquer organizacéo,
independentemente do setor, incluindo, mas néo se limitando ao setor de salde. E aplicavel a qualquer organizacéo
gue queira melhorar sua seguranca cibernética.

Referéncia

CALDER, A. NIST Cybersecurity Framework: a pocket guide. ITGP lllustrated, 2018. ISBN: 1787780406.

FREIRE A., SANTOS, A, MUNIZ, A. Jornada de Seguranca da Informacdo. Editora Brasport, 2024. ISBN:
6560960099.

SILVA, M.B.F. Ciberseguranca: a visdo panoramica sobre a seguranca da informacédo na internet. Freitas Bastos, la.
Edicdo, 2023. ISBN: 6556752444,

THOMPSON, M.A. A Biblia Hacker. 3a. Ed., 2022. Ebook.
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Nivel Superior

Disciplina Seguranca da Informacéo
Eixo Tematico Cyber Seguranca

Tema NIST

Topico do Conteldo Conceitos Basicos

47) Uma empresa de consultoria em seguranca da informacao esta conduzindo uma sessao de treinamento para uma
equipe de desenvolvimento de software sobre os métodos de seguranca em banco de dados. O instrutor destaca
a importancia de implementar medidas de seguranca robustas para proteger os dados confidenciais armazenados
em bancos de dados. Qual dos seguintes métodos é um componente essencial para garantir a segurangca em um
banco de dados?

A) Manter senhas padrao para facilitar o acesso ao banco de dados.

B) Criptografar os dados sensiveis armazenados no banco de dados.

C) Permitir acesso total a todos os usuarios do banco de dados.

D) Nao realizar backups regulares dos dados do banco de dados.

E) Armazenar todos os dados do banco de dados em um servidor publico.

Justificativa

A alternativa B € a correta, pois criptografar dados sensiveis € um método fundamental para proteger informacdes
confidenciais em um banco de dados. A criptografia garante que mesmo se os dados forem acessados por pessoas
nao autorizadas, eles ndo serao legiveis sem a chave de descriptografia adequada, fornecendo uma camada adicional
de segurancga.

A alternativa A é incorreta. Manter senhas padrdo aumenta o risco de acesso ndo autorizado ao banco de dados, pois
séo mais faceis de adivinhar ou explorar por atacantes.

A alternativa C é incorreta. Permitir acesso total a todos os usudrios do banco de dados pode levar a violagbes de
seguranca e comprometer a integridade e a confidencialidade dos dados.

A alternativa D € incorreta. Essa é uma pratica de seguranc¢a inadequada. A realizacédo de backups regulares é essencial
para garantir a disponibilidade e a integridade dos dados, permitindo a recuperagdo em caso de perda de dados devido
a falhas técnicas, ataques cibernéticos ou outros incidentes.

A alternativa E € incorreta. Armazenar todos os dados do banco de dados em um servidor publico € uma ma pratica de
seguranca. Armazenar dados do banco de dados em um servidor publico expde os dados a potenciais ataques
cibernéticos e violagcdes de seguranca, especialmente se medidas adequadas de seguranca ndo forem implementadas
no servidor publico.

Referéncia

BASTA, A., ZGOLA, M. Database Security. Cengage Learning, 2nd Ed., 2011. ISBN: 9781435453906.

DIAZ, C. Database Security: problems and solutions. Mercury Learning & Information, 2022. ISBN: 1683926633.
FONTES, E.L.G. Seguranca da Informac&o. Editora Saraiva, 2017. ISBN: 9788502122192.

Nivel Superior

Disciplina Banco de Dados

Eixo Temético Seguranca em Banco de Dados
Tema Métodos de Seguranca

Topico do Conteudo Conceitos Basicos

48) Em uma politica de seguranc¢a da informacao, qual € uma medida adequada a ser incluida no plano de contingéncia
para lidar com incidentes de seguran¢a?

A) Desligar imediatamente todos os sistemas de Tl da organizacao.

B) Ignorar o incidente e ndo tomar nenhuma acéo imediata.

C) Isolar imediatamente o sistema afetado da rede para evitar a propagac¢éo do incidente.

D) Solicitar aos funcionarios que apaguem imediatamente todos os registros relacionados ao incidente.
E) Continuar normalmente as operacdes sem fazer qualquer alteracao.

Justificativa
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A alternativa C é a correta, pois ao isolar imediatamente o sistema afetado da rede, a organizacdo pode evitar a
propagacdo do incidente para outros sistemas e dispositivos na rede, minimizando assim o impacto do incidente e
permitindo que as investigacdes e medidas corretivas sejam realizadas de forma mais eficaz.

A alternativa A é incorreta, pois desligar todos os sistemas pode interromper as operagdes criticas da organizacao,
causando impactos financeiros e operacionais significativos, sem necessariamente resolver o incidente de seguranca.
A alternativa B é incorreta. Esta € uma resposta inadequada, pois ignorar um incidente de seguranca pode levar a
consequéncias graves, como perda de dados sensiveis ou comprometimento da integridade dos sistemas.

A alternativa D é incorreta. Apagar registros relacionados ao incidente pode prejudicar as investigacdes posteriores e
violar regulamentos de conformidade, além de nao resolver efetivamente o problema subjacente.

A alternativa E é incorreta. Continuar as operacdes normalmente sem tomar medidas para conter o incidente pode
permitir que o problema se agrave, colocando em risco ainda mais os ativos de informacdo da organizacéo.

Referéncia

BARBIERI, C. Governanca de dados: préaticas, conceitos e novos caminhos. Alta Books, 12. Ed., 2019. ISBN:
855081069X.

REGO, B.L. Gestao e Governanca de Dados: promovendo dados como ativo de valor nas empresas. Brasport, 12,
Ed., 2013. ISBN: 8574525898.

Nivel Superior

Disciplina Engenharia de Software
Eixo Tematico Gerenciamento de Projetos
Tema Metodologias Ageis

Topico do Conteudo SCRUM

49) Qual das alternativas a seguir NAO representa uma caracteristica fundamental da computacao distribuida?

A) Transparéncia: Os usuarios e aplicativos ndo precisam ter conhecimento da distribui¢cdo dos recursos ou da
heterogeneidade da rede.

B) Distribuicdo de recursos: Os recursos computacionais, como mem@ria, processamento e armazenamento,
estdo espalhados por diversos nés da rede.

C) Heterogeneidade: Os nos da rede podem ter diferentes hardwares, softwares e sistemas operacionais.

D) Centralizag&o: Existe um Unico n6 na rede que controla todos 0s recursos e a execugdo das tarefas.

E) Concorréncia: Mdltiplas tarefas podem ser executadas simultaneamente em diferentes nés da rede.

Justificativa

A alternativa D é a correta, pois NAO representa uma caracteristica da computacdo distribuida. A computacéo
distribuida se caracteriza pela auséncia de um ponto central de controle. Ao contrario do que ocorre em sistemas
centralizados, onde um Unico servidor gerencia todos 0s recursos e a execugao das tarefas, na computacao distribuida,
as responsabilidades s&o distribuidas entre diversos nés da rede. Isso permite maior escalabilidade, flexibilidade e
tolerancia a falhas.

A alternativa A € incorreta, pois a transparéncia € um dos objetivos da computacao distribuida. Os usuérios e aplicativos
nao precisam ter conhecimento da distribuicdo dos recursos ou da heterogeneidade da rede para utiliza-la. Isso facilita
o desenvolvimento e a utilizacao de aplica¢cBes distribuidas.

A alternativa B € incorreta, pois a distribuicdo de recursos é uma caracteristica fundamental da computagéo distribuida.
Os recursos computacionais sao distribuidos por diversos nos da rede para aumentar a capacidade de processamento
e armazenamento e melhorar a disponibilidade dos servigos.

A alternativa C € incorreta, pois a heterogeneidade € outra caracteristica comum em sistemas distribuidos. Os nés da
rede podem ter diferentes hardwares, softwares e sistemas operacionais, 0 que exige mecanismos de comunicacao e
interoperabilidade adequados.

A alternativa E é incorreta, pois a concorréncia € uma caracteristica importante da computacédo distribuida. Multiplas
tarefas podem ser executadas simultaneamente em diferentes nds da rede, o que aumenta o desempenho e a eficiéncia
do sistema.

Referéncia

DANTAS, M. Computacéo Distribuida de Alto Desempenho: redes, clusters e grids computacionais. Axcel, 2005.
ISBN: 85733224104.

MACEDO, R. Projetos de Sistemas Distribuidos e de Tempo Real para Automacdo. Edufba, 2018. ISBN:
9788523216757.

SILVA, G.P., BIANCHENI, C., COSTA, E.B. Programacao paralela e distribuida com MPI, Open ACC, para
computacao de alto desempenho. Casa do Cadigo, 2022. Ebook.
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Nivel Superior

Disciplina Arquitetura de computadores

Eixo Tematico Computacdo de Alto Desempenho
Tema Computacéo Distribuida

Topico do Conteldo Conceitos Basicos

50) A empresa XYZ esta expandindo sua rede para incluir varias filiais em diferentes cidades. Para garantir que o
trafego de dados seja encaminhado de forma eficiente entre todas as filiais, a equipe de Tl esta avaliando
diferentes protocolos de roteamento dinamico. Eles querem um protocolo que se adapte rapidamente as mudancas
na topologia da rede e que seja adequado tanto para redes pequenas quanto grandes. Qual dos seguintes
protocolos de roteamento dinAmico seria a escolha mais apropriada para a empresa XYZ, considerando a
necessidade de adaptagéo rapida as mudancas na topologia da rede e a escalabilidade?

A) BGP (Border Gateway Protocol)

B) RIP (Routing Information Protocol)

C) OSPF (Open Shortest Path First)

D) EIGRP (Enhanced Interior Gateway Routing Protocol)
E) IS-IS (Intermediate System to Intermediate System)

Justificativa

A alternativa C é a correta, pois OSPF (Open Shortest Path First) € um protocolo de roteamento dindmico de estado de
link, que é altamente adequado para redes de diferentes tamanhos. Ele se adapta rapidamente as mudancas na
topologia da rede devido a sua rapida convergéncia e ao uso de algoritmos avangados (como o algoritmo Dijkstra) para
calcular as rotas mais curtas. OSPF é escalavel e pode ser utilizado em grandes redes corporativas, oferecendo suporte
para hierarquia de areas para otimizar o roteamento.

A alternativa A é incorreta, pois BGP é usado principalmente para roteamento entre sistemas autbnomos na internet
(roteamento interdominios) e ndo é ideal para roteamento interno em redes corporativas. Ele € mais complexo e
destinado a ambientes onde a estabilidade € mais importante do que a rapida adaptacdo as mudangas na topologia.
A alternativa B € incorreta, pois RIP é um protocolo de roteamento de vetor de distancia que é mais simples, mas ndo
€ adequado para redes grandes devido ao seu limite de 15 saltos e a lenta convergéncia. Ele também usa métricas
simples, baseadas apenas na contagem de saltos, o que pode ndo ser eficiente para rotas complexas.

A alternativa D é incorreta, pois EIGRP é um protocolo de roteamento avang¢ado da Cisco, que combina caracteristicas
de protocolos de vetor de distancia e de estado de link. Embora seja eficiente e tenha rapida convergéncia, € um
protocolo proprietario da Cisco, o que pode limitar a sua utilizagdo em ambientes que nédo utilizam exclusivamente
equipamentos da Cisco.

A alternativa E é incorreta, pois IS-1S é um protocolo de estado de link semelhante ao OSPF e também é escalavel e
eficiente. No entanto, € menos comum em ambientes corporativos em comparacdo com o OSPF, especialmente fora
de redes de operadoras e grandes ISPs. A implementagéo e suporte para I1S-IS pode ser mais desafiador em algumas
redes corporativas.

Referéncia

BUNGART, J.W. Redes de Computadores: fundamentos e protocolos. SENAI — SP Editora, 12 ed., 2017. ISBN:
8583937656. )

SOUSA, L.B. Protocolos e Servicos de Rede. Editora Erica, 12 ed., 2014. ISBN: 8536507675.

Nivel Superior

Disciplina Redes de Computadores

Eixo Temético Conceitos Béasicos

Tema Protocolos

Topico do Conteldo Protocolos de Roteamento Dindmico

51) Em um cenério que exige alta disponibilidade, escalabilidade horizontal e flexibilidade no armazenamento de
dados, qual tipo de banco de dados NoSQL seria mais adequado?

A) Banco de dados de séries temporais: Armazena e otimiza dados de séries temporais, como sensores e |oT.

B) Banco de dados chave-valor: Armazena dados em pares chave-valor, ideal para consultas simples e
eficientes.

C) Banco de dados relacional: Armazena dados em tabelas com linhas e colunas, seguindo um modelo relacional
rigido.
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D) Banco de dados em grafo: Armazena dados como entidades interligadas por relacionamentos, ideal para
andlise de redes e grafos.

E) Banco de dados orientado a documentos: Armazena documentos completos em formato JSON ou BSON,
permitindo consultas estruturadas e semiestruturadas.

Justificativa

A alternativa correta é a E, visto que, considerando os requisitos de alta disponibilidade, escalabilidade horizontal e
flexibilidade no armazenamento de dados, um banco de dados orientado a documentos como MongoDB, CouchDB
ou RavenDB se destaca como a opcdo mais adequada, devido a caracteristicas como:

Alta disponibilidade: Bancos de dados orientados a documentos geralmente oferecem replicacdo de dados entre varios
nés, garantindo que os dados permanecam disponiveis mesmo em caso de falha de um né.

Escalabilidade horizontal: A estrutura flexivel de documentos permite adicionar facilmente novos nos ao cluster,
distribuindo a carga de trabalho e aumentando a capacidade de armazenamento e processamento conforme a
demanda.

Flexibilidade no armazenamento: Documentos JSON ou BSON podem armazenar dados estruturados,
semiestruturados e ndo estruturados, atendendo a necessidade de flexibilidade no armazenamento de diferentes tipos
de dados.

A alternativa A é incorreta pois banco de dados de séries temporais é otimizado para armazenamento e consultas em
séries temporais, mas ndo oferece a mesma flexibilidade no armazenamento de dados de diferentes formatos como os
bancos de dados orientados a documentos.

A alternativa B € incorreta, pois banco de dados chave-valor é ideal para consultas simples e eficientes, mas menos
adequado para cendrios que exigem consultas complexas em documentos completos ou andlise de relacionamentos
entre entidades.

A alternativa C é incorreta pois o modelo relacional rigido pode limitar a flexibilidade no armazenamento de dados e
dificultar a escalabilidade horizontal, além de ndo ser otimizado para consultas em grandes volumes de dados néo
estruturados.

A alternativa D é incorreta pois 0 banco de dados em grafo é ideal para andlise de redes e grafos, mas menos adequado
para cenarios que exigem armazenamento e consultas em documentos completos ou séries temporais.

Referéncia

FOWLER, M, SADALAGE, P.J. NoSQL Essencial um Guia Conciso Para o Mundo Emergente da Persisténcia
Poliglota. Novatec Editora, 2013. ISBN: 9788575223383.

PANIZ, O. NoSQL: como armazenar os dados de uma aplicacdo moderna. Casa do Cdédigo, 2016. ISBN:
9788555191923.

Nivel Superior

Disciplina Banco de Dados

Eixo Temético Conceitos Basicos

Tema Tipos de Bancos de Dados
Topico do Conteudo Banco de Dados NoSQL

52) Uma empresa de varejo online enfrenta um rpido crescimento no volume de dados de vendas e transacgdes,
ultrapassando a capacidade do seu banco de dados relacional tradicional. Qual seria a melhor solu¢do para
gerenciar esses dados de forma eficiente e escalavel?

A) Adotar um data warehouse: Um data warehouse centralizado pode armazenar e analisar dados histéricos
de vendas, mas nado é ideal para processamento em tempo real e grandes volumes de dados néo
estruturados.

B) Otimizar o banco de dados relacional existente: Implementar técnicas de otimizagdo como normalizacao,
indexacdo e particionamento pode melhorar o desempenho, mas pode ser insuficiente para lidar com o
crescimento exponencial de dados.

C) Adotar um banco de dados NoSQL orientado a documentos: Bancos de dados NoSQL orientados a
documentos como MongoDB ou CouchDB podem armazenar, consultar e analisar grandes volumes de dados
de vendas e transacdes de forma eficiente e escalavel.

D) Implementar um lago de dados: Um lago de dados pode armazenar todos os dados brutos de vendas e
transacGes em formato nativo, mas requer ferramentas e expertise para analise e visualizagédo dos dados.

E) Utilizar um banco de dados NoSQL chave-valor: Bancos de dados chave-valor como Redis ou Memcached
oferecem alto desempenho para consultas simples, mas ndo sdo adequados para armazenar e analisar dados
estruturados complexos.

Justificativa
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A alternativa C é a correta. Considerando o rapido crescimento no volume de dados de vendas e transagfes, a melhor
solucdo para a empresa de varejo online seria adotar um banco de dados NoSQL orientado a documentos como
MongoDB ou CouchDB. As razfes para isto seriam: (i) a escalabilidade horizontal, pois bancos de dados NoSQL
orientados a documentos permitem adicionar facilmente novos nos ao cluster, distribuindo a carga de trabalho e
aumentando a capacidade de armazenamento e processamento conforme a demanda de dados; a flexibilidade no
armazenamento, pois documentos JSON ou BSON podem armazenar dados estruturados, semiestruturados e nao
estruturados, atendendo a necessidade de armazenar diferentes tipos de dados de vendas e transacdes, como logs,
imagens e comentarios de clientes; (iii) os bancos de dados NoSQL orientados a documentos oferecem consultas
eficientes para analisar grandes volumes de dados, permitindo a empresa extrair insights valiosos sobre vendas,
tendéncias de clientes e padrdes de compra; e (iv) processamento em tempo real, pois alguns bancos de dados NoSQL
orientados a documentos, como o MongoDB, suportam replicacédo e sharding, permitindo processamento e analise de
dados em tempo real, o que é crucial para acompanhar as vendas e transac¢des online.

A alternativa A é incorreta, pois um data warehouse é ideal para analise de dados histdricos e relatérios, mas néo é
projetado para lidar com grandes volumes de dados em tempo real e ndo estruturados, como os dados de vendas e
transacdes da empresa.

A alternativa B € incorreta, pois otimizar um banco de dados relacional pode melhorar o desempenho em curto prazo,
mas ndo € uma solucao escalavel para lidar com o crescimento exponencial de dados. Além disso, bancos de dados
relacionais ndo sdo adequados para armazenar e analisar dados néo estruturados.

A alternativa D é incorreta, pois, um lago de dados pode armazenar todos os dados brutos, mas a empresa precisaria
de ferramentas e expertise para analisar e visualizar esses dados, 0 que pode ser um desafio e exigir tempo adicional.
A alternativa E é incorreta, pois bancos de dados chave-valor como Redis ou Memcached oferecem alto desempenho
para consultas simples, mas ndo sdo adequados para armazenar e analisar dados estruturados complexos de vendas
e transacgdes, que exigem consultas mais complexas e relacionamentos entre os dados.

Referéncias

FOWLER, M.; SADALAGE, P.J. NoSQL Essencial: um guia conciso para 0 mundo emergente da persisténcia poliglota.
Novatec Editora, 2013. ISBN: 8575223380.

MELO, A.B. Big Data e NoSQL: ontologias e estado da arte. Independtly Published, 2020. ISBN: 979836705307
PAUZ, D. NoSQL: como armazenar os dados de uma aplicacdo moderna. Alura, 2016. ISBN: 9788555195923.

SING, A. Data Modeling with NoSQL Database. 3 Ed., 2022. Ebook.

Nivel Superior

Disciplina Banco de Dados

Eixo Temético Conceitos Basicos
Tema Banco de Dados NoSQL
Topico do Conteldo Big Data

53) Uma empresa de médio porte esta considerando a implementagdo de uma Infraestrutura de Desktop Virtual (VDI
— Virtual Desktop Infrastructure) para melhorar a seguranca, a mobilidade e a gestdo dos desktops dos
funcionérios. A equipe de Tl esti avaliando os beneficios e desafios associados a essa tecnologia. Qual das
seguintes opg¢bes € um beneficio significativo da implementacéo de uma Infraestrutura de Desktop Virtual (VDI)?

A) Eliminacao total da necessidade de manutencéo de hardware.

B) Reducao do consumo de energia nos servidores.

C) Facilidade de escalabilidade e gestao centralizada.

D) Aumento do tempo de resposta das aplica¢des devido a laténcia de rede.
E) Reducao dos custos iniciais de implementacéo.

Justificativa

A alternativa C € a correta, visto que a implementacao de uma Infraestrutura de Desktop Virtual (VDI) proporciona uma
gestao centralizada dos desktops, o que facilita a administracéo e a escalabilidade. Com VDI, os desktops virtuais sdo
gerenciados a partir de um servidor central, permitindo que os administradores de Tl apliquem atualizaces, patches e
politicas de seguranga de maneira uniforme e eficiente. Isso resulta em uma operagdo mais simplificada e na
capacidade de escalar rapidamente conforme necessario, respondendo de forma flexivel as mudancas nas demandas
empresariais.

A alternativa A é incorreta, pois a VDI pode reduzir a frequéncia de manutencéo de hardware nos desktops dos usuarios
finais, mas nao elimina a necessidade de manutencao de hardware nos servidores e na infraestrutura de rede que
suporta a VDI. Esses componentes ainda requerem monitoramento, atualizacdo e manutenc¢ao regular.

A alternativa B € incorreta, pois, embora a VDI possa ajudar a reduzir o consumo de energia em desktops individuais,
os servidores que hospedam a infraestrutura virtual geralmente demandam mais energia para suportar a carga de
multiplas VMs (Maquinas Virtuais), o que pode até aumentar o consumo de energia total da infraestrutura.
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A alternativa D é incorreta, pois este € um aspecto negativo, ndo um beneficio. A laténcia de rede pode ser um desafio
para a VDI, especialmente se os usuarios estiverem acessando os desktops virtuais de locais remotos. A laténcia pode
aumentar o tempo de resposta das aplica¢des, impactando negativamente a experiéncia do usuario.

A alternativa E é incorreta, pois a implementagao inicial de uma infraestrutura VDI pode ser bastante dispendiosa devido
aos custos de servidores, software de virtualizacao e infraestrutura de rede necessaria. Embora haja potencial para
reducéo de custos a longo prazo, os custos iniciais tendem a ser altos.

Referéncia
BLKDYK, G. Virtual Desktop Infrastructure VDI: a complete guide. 5Starscooks, 2018. ISBN: 8574527610.
VERAS, M., ANTONIO, M.A. Virtualizacao: tecnologia central do datacenter. Brasport, 22 ed., 2015.

Nivel Superior

Disciplina Redes de Computadores
Eixo Tematico Infraestrutura

Tema Magquinas virtuais

Tépico do Contelido Virtual Desktop Infrastructure

54) Uma empresa de tecnologia tem observado um aumento significativo em incidentes de seguranca cibernética,
incluindo infeccdes por virus, atagues de ransomware e tentativas de phishing. O departamento de Tl esta
realizando uma sesséo de treinamento para educar os funcionarios sobre esses tipos de ameagas e como se
protegerem adequadamente. Qual das seguintes opc¢des descreve CORRETAMENTE a principal diferenca entre
virus, ransomware e phishing?

A) Virus infectam dispositivos por e-mail, ransomware se propaga via redes sociais, e phishing ocorre apenas
em sites falsos.

B) Ransomware encripta arquivos, enquanto virus e phishing ndo causam nenhum dano.

C) Phishing é uma forma de ransomware, enquanto virus sdo usados apenas para espionagem.

D) Virus e ransomware sao tipos de malware, enquanto phishing € uma técnica de engenharia social.

E) Virus e phishing sdo evitaveis com backups regulares, enquanto ransomware néo pode ser prevenido.

Justificativa

A alternativa correta é D, pois virus e ransomware sdo ambas formas de malware, que é um software malicioso
projetado para danificar ou comprometer sistemas. O ransomware, especificamente, encripta os arquivos da vitima e
exige um pagamento para a recuperacao dos dados. Por outro lado, o phishing € uma técnica de engenharia social que
tenta enganar as pessoas para que revelem informagdes pessoais ou financeiras, geralmente por meio de e-mails ou
sites fraudulentos.

A alternativa A é incorreta pois todos esses métodos de propagacédo podem variar. Virus podem se propagar por e-
mail, downloads, dispositivos USB etc. Ransomware pode se espalhar através de e-mails, downloads maliciosos e
redes sociais. Phishing pode ocorrer por e-mails, mensagens de texto, chamadas telefénicas e sites falsos.

A alternativa B € incorreta, pois virus também podem causar danos significativos, como corromper dados, roubar
informag@es ou danificar sistemas. Phishing pode levar ao roubo de dados pessoais ou financeiros.

A alternativa C é incorreta, pois phishing e ransomware sao tipos distintos de ameacas. Phishing € uma técnica de
obtencao de informag8es sensiveis, enquanto ransomware é um tipo de malware. Virus podem ter diversas finalidades,
incluindo espionagem, mas néo sé&o limitados a isso.

A alternativa E é incorreta pois backups regulares sdo uma medida preventiva Util contra ransomware, mas eles néo
"evitam" a infeccao inicial. Eles ajudam na recuperac¢do dos dados. Boas praticas de seguranca, como o uso de software
antivirus, treinamento sobre phishing e manutencéo de backups, sdo importantes para prevenir e mitigar todas essas
ameacas.

Referéncias

BERNARDINI, D. Virus: aka Malware. Ethical Hacking, 2023. Ebook.

LISKA, A., GALLO, T. Ransomware: defendendo-se da extorsédo digital. O'Reilly — Novatec Editora, 12. Ed., 2017.
ISBN: 8575225510.

PROKISCH, C.A. Ciberseguranca: como proteger seus dados no mundo digital. SENAC-SP Editora, 2023. Ebook.

Nivel Superior

Disciplina Redes de Computadores

Eixo Temético Seguranca em Redes de Computadores
Tema Conceitos Basicos

Topico do Conteudo Virus, Ransomware, Phishing
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55) De acordo com o Cédigo de Conduta Etica da Celesc, em sua 42 edi¢éo, qual das alternativas a seguir NAO é um
dever dos colaboradores da empresa?

A) Atuar com profissionalismo e éticaem todas as relacdes: Os colaboradores devem agir com honestidade,
integridade, imparcialidade e responsabilidade em suas atividades.

B) Participar de atividades politico-partidarias durante o expediente: os colaboradores ndo devem se
envolver em atividades politico-partidarias enquanto estiverem no local de trabalho ou representando a
empresa.

C) Manter o sigilo das informagdes confidenciais da empresa: Os colaboradores ndo devem divulgar ou
utilizar informacgdes confidenciais da empresa para fins pessoais ou de terceiros.

D) Prestar contas de seus atos e decisdes a empresa: Os colaboradores devem ser transparentes em suas
acles e decisbes e estar preparados para responder por elas.

E) Evitar conflitos de interesse: Os colaboradores devem evitar situacdes que possam gerar conflito de
interesse entre seus interesses pessoais e 0s da empresa.

Justificativa

A alternativa correta é B, pois o Codigo de Conduta Etica da CELESC proibe o envolvimento em atividades politico-
partidarias durante o expediente ou enquanto estiver representando a empresa. Isso significa que os colaboradores
ndo devem usar o tempo de trabalho, recursos da empresa ou sua posicao na empresa para promover ou se envolver
em qualquer atividade politico-partidéria.

A alternativa A é incorreta, pois esta € uma obrigacao fundamental de todos os colaboradores da CELESC, conforme
previsto no Codigo de Conduta Etica.

A alternativa C é incorreta, pois a protecdo das informacgfes confidenciais da empresa é crucial para garantir a
seguranca da informacao e evitar danos a empresa.

A alternativa D é incorreta pois a transparéncia e a responsabilidade sdo principios importantes na gestdo da CELESC.
Os colaboradores devem estar preparados para responder por suas ac¢des e decisdes.

A alternativa E é incorreta pois os colaboradores devem evitar situagdes que possam gerar conflito de interesse entre
seus interesses pessoais e 0s da empresa. O Cédigo de Conduta Etica da CELESC fornece diretrizes para identificar
e lidar com conflitos de interesse.

Referéncia )
O Cdbdigo de Conduta Etica da CELESC, em sua 42 edicdo, pode ser encontrado no link:
https://www.celesc.com.br/arquivos/politicas/Codigo-conduta-etica-Celesc-4a-revisao.pdf

Nivel Superior

Disciplina Compliance

Eixo Temético Legislacdo

Tema Cédigo de Conduta

Topico do Conteudo Cédigo de Conduta Etica da CELESC

56) Uma equipe de engenheiros de uma empresa de tecnologia esta analisando a arquitetura de um novo processador
para otimizar o desempenho dos seus sistemas. Durante a reunido, eles discutem diversos aspectos de arquitetura
de computadores e métricas de avaliacdo de desempenho, como CPI (Ciclos por Instrucéo), frequéncia de clock
e laténcia de memdéria. Qual dos seguintes fatores € mais critico para melhorar o desempenho geral de um
processador?

A) Diminuir o tamanho do pipeline.

B) Reduzir a largura do barramento de dados.

C) Aumentar o nimero de transistores por chip.

D) Reduzir a quantidade de cache L1.

E) Aumentar o nimero de instrucdes por ciclo (IPC).

Justificativa

A alternativa correta é E, pois aumentar o nimero de instru¢des que um processador pode executar por ciclo de clock
(IPC) € um dos métodos mais eficazes para melhorar o desempenho geral de um processador. Um IPC mais alto
significa que o processador é capaz de realizar mais trabalho por ciclo de clock, o que resulta em maior eficiéncia e
desempenho, especialmente em aplicacbes que exigem processamento intensivo.
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A alternativa A é incorreta, pois diminuir o tamanho do pipeline pode reduzir a eficiéncia do processador em lidar com
instrugBes. Um pipeline mais longo pode processar multiplas instrugcdes simultaneamente (pipeline), aumentando o
throughput. Reduzir o tamanho do pipeline pode simplificar o design, mas geralmente reduz o desempenho.

A alternativa B é incorreta, pois reduzir a largura do barramento de dados geralmente diminui a capacidade de
transferéncia de dados entre componentes do sistema, 0 que pode levar a gargalos e piorar o desempenho geral,
especialmente em operacdes que envolvem grandes volumes de dados.

A alternativa C é incorreta, pois embora aumentar 0 nimero de transistores possa permitir a implementacao de mais
nacleos ou caches maiores, por si sé ndo garante um aumento de desempenho. A eficiéncia e a arquitetura dos
transistores sdo igualmente importantes.

A alternativa D é incorreta, pois reduzir a quantidade de cache L1 diminui a quantidade de dados e instrucdes que
podem ser armazenados perto do nucleo do processador, aumentando a laténcia de acesso a memoria e piorando o
desempenho.

Referéncia

HENNESSY, J.L, PATTERSON, D.A. Arquitetura de Computadores: uma abordagem quantitativa. Elsevier, 52. Ed,
2013. ISBN: 8535261222,

SILVA, L.R.M. Organizacdo e arquitetura de computadores: uma jornada do fundamental ao inovador. Freitas
Bastos, 12, ed., 2024. ISBN: 6556753580.

STALLINGS, W. Arquitetura e Organizacdo de Computadores. Pearson Universidades, 102 ed., 2017. ISBN:
8543020530.

Nivel Superior

Disciplina Arquitetura de Computadores
Eixo Temético Conceitos Basicos

Tema Organizacdo de computadores
Topico do Conteudo Avaliacdo de Desempenho

57) Uma empresa esta modernizando sua infraestrutura de rede e decidiu atualizar seus cabeamentos estruturados,
passando do Cat5e para o Cat6, conforme a NBR 14565. A deciséo foi tomada visando melhorar a performance e
a capacidade de transmissao de dados. Considerando as especificacdes técnicas e os beneficios dos cabos Cat6
em comparacao com os cabos Cat5e, qual das afirmacgdes abaixo esth CORRETA?

A) Cabos Cat6 suportam frequéncias de até 250 MHz, enquanto os cabos Cat5e suportam até 100 MHz.

B) A principal vantagem do cabo Cat6 sobre o Cat5e é a reducéo do custo de instalacéo.

C) Tanto o cabo Cat5e quanto o Cat6 possuem a mesma capacidade de reducao de interferéncias externas.

D) A distancia maxima recomendada para um canal de cabeamento com cabo Cat6 é menor que a do cabo
Catbe.

E) Cabos Catse e Cat6 sdo igualmente adequados para suportar redes Gigabit Ethernet, sem nenhuma
vantagem significativa do Cat6.

Justificativa

A alternativa correta é A, pois A norma NBR 14565 especifica que os cabos Cat6 sdo projetados para suportar
frequéncias de até 250 MHz, proporcionando uma melhor performance em termos de largura de banda e capacidade
de transmissé@o de dados, em comparacdo com o0s cabos Cat5e, que suportam frequéncias de até 100 MHz. Isso
permite ao Cat6 transmitir dados de maneira mais eficiente e com menos interferéncias, sendo uma escolha superior
para redes que demandam maior desempenho.

A alternativa B é incorreta, pois os cabos Cat6 geralmente tém um custo de instalacdo mais elevado devido ao preco
maior do material e & necessidade de técnicas de instalacdo mais cuidadosas para evitar perda de desempenho.

A alternativa C é incorreta, pois os cabos Cat6 possuem uma construcao interna que inclui uma melhor blindagem e
separadores internos que reduzem a interferéncia, tornando-os superiores aos cabos Cat5e nesse aspecto.

A alternativa D é incorreta, pois ambos os cabos tém a mesma distancia maxima recomendada de 100 metros para
aplicagOes tipicas de rede Ethernet, mas o Cat6 oferece melhor desempenho dentro dessa distancia.

A alternativa E é incorreta, pois embora ambos o0s cabos possam suportar redes Gigabit Ethernet, o Cat6 proporciona
uma melhor margem de desempenho e menor risco de interferéncias e erros de transmissdo, especialmente em
ambientes com altos niveis de ruido eletromagnético.

Referéncia

CRUZ, E.C.A. Cabeamento estruturado — desvendando cada passo: do projeto & instala¢do. Erica, 2008. ISBN:
853650207 X.

OLIVEIRA, A. Projeto de uma rede de computadores utilizando cabeamento estruturado: projeto de redes de
computadores segundo a norma NBR 14565: 2000. Novas Edi¢c6es Académicas, 2016. ISBN: 9783330734579.
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Nivel Superior

Disciplina Redes de Computadores
Eixo Tematico Infraestrutura de redes
Tema Cabeamento

Topico do Conteldo Normal 14565

58) Uma empresa de médio porte esta desenvolvendo uma politica de seguranca légica para proteger seus dados e
sistemas de TI. Como parte dessa politica, o gestor de Tl precisa escolher as medidas mais eficazes para garantir
a seguranca da informacéo, conforme as melhores praticas do mercado. Qual das seguintes medidas é a mais
adequada para prevenir acessos nao autorizados aos sistemas da empresa?

A) Implementar um sistema de backup diario para todos os dados criticos da empresa.

B) Adotar autenticacao multifator (MFA) para todos 0s acessos aos sistemas da empresa.

C) Utilizar criptografia de dados em todos os dispositivos de armazenamento da empresa.

D) Realizar auditorias de seguranca anuais nos sistemas da empresa.

E) Instalar e atualizar regularmente um software antivirus em todos os dispositivos da empresa.

Justificativa

A alternativa correta é B, pois a autenticagdo multifator (MFA) é uma medida de seguranca eficaz que exige a verificagdo
da identidade do usuario através de duas ou mais formas de autenticacdo independentes (algo que o usuario sabe,
algo que o usuério possui, e/ou algo que o usuario é). Isso dificulta significativamente o acesso ndo autorizado, mesmo
gue as credenciais do usuario sejam comprometidas. A adocdo de MFA é amplamente reconhecida como uma das
melhores préaticas em seguranca da informag&o para proteger contra acessos ndo autorizados.

A alternativa A é incorreta, pois embora essencial para a recuperacdo de dados em caso de falha ou ataque, o backup
diario nédo previne acessos ndo autorizados aos sistemas. Ele é uma medida de recuperagéo e ndo de prevencao de
acessos indevidos.

A alternativa C é incorreta, pois a criptografia é crucial para proteger dados em repouso, mas nao impede acessos nao
autorizados aos sistemas se as credenciais forem comprometidas. A criptografia protege os dados, mas nao controla
guem pode acessa-los.

A alternativa D é incorreta, pois as auditorias de seguranca sdo importantes para identificar e corrigir vulnerabilidades,
mas sua frequéncia anual pode néo ser suficiente para prevenir acessos ndo autorizados em tempo real. Auditorias
ajudam na deteccao e correcdo, mas nao sao uma medida de prevencao direta.

A alternativa E € incorreta, pois embora crucial para a protecdo contra malware, o software antivirus ndo é suficiente
para prevenir acessos ndo autorizados. Ele é uma parte importante de uma estratégia de seguranca, mas nao aborda
especificamente o controle de acessos como a MFA faz.

Referéncia

SEMOLA, M.M. Gestéo da Seguranca da Informacéo. GEN LTC, 22 Ed., 2013. ISBN: 8535271783.

SILVA, M.B.F. Ciberseguranca: a visdo panoramica sobre a seguranca da informacéo na internet. Freitas Bastos, la.
Edicéo, 2023. ISBN: 6556752444.

WEILL, P., ROSS, J.W. Governanc¢a de Tl — Tecnologia da Informac&o. MBooks, 12 ed., 2005. ISBN: 8589387480.

Nivel Superior

Disciplina Gestéo da Tecnologia da Informacédo

Eixo Temético Infraestrutura de Tecnologia da Informacao
Tema Seguranca

Topico do Conteudo Seguranca Ldgica

59) Em um cenério de crescente volume e sofisticacdo de ataques cibernéticos, qual das alternativas a seguir NAO é
uma fungéo essencial de um Centro de Operacdes de Ciberseguranga (SOC)?

A) Gerenciamento de identidades e acessos (IAM): O SOC implementa e gerencia controles de IAM para
garantir que apenas usuarios autorizados tenham acesso aos recursos da organizagao.

B) Monitoramento continuo da rede e dos sistemas: O SOC monitora a rede e os sistemas da organizagao
em busca de atividades suspeitas e maliciosas, 24 horas por dia, 7 dias por semana.

C) Deteccdo e andlise de incidentes de seguranca: O SOC identifica, analisa e investiga incidentes de
seguranca cibernética, tomando as medidas cabiveis para conter o dano e mitigar os riscos.
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D) Resposta a incidentes de seguranca: O SOC implementa planos de resposta a incidentes, isolando
sistemas comprometidos, contendo a propagacédo de malware e restaurando os sistemas afetados.

E) Gerenciamento de vulnerabilidades: O SOC identifica, prioriza e remedia vulnerabilidades de seguranca
em softwares, sistemas e dispositivos da organizagéo.

Justificativa

Alternativa A, correta, pois embora o IAM seja uma importante medida de seguranca cibernética, a gerenciamento de
identidades e acessos ndo é uma funcéo primaria do SOC. O foco principal do SOC esta no monitoramento, detecc¢ao,
analise e resposta a incidentes de seguranca, utilizando ferramentas e tecnologias especificas para essa finalidade.
Alternativa B, incorreta, pois o monitoramento é essencial para detectar atividades maliciosas e responder a incidentes
de forma proativa. O SOC utiliza ferramentas e técnicas avangadas para monitorar a rede e os sistemas em tempo real.
Alternativa C, incorreta, pois a capacidade de identificar, analisar e investigar incidentes de seguranga é crucial para
conter o dano e mitigar os riscos. O SOC possui especialistas em analise de seguranca que investigam incidentes em
profundidade e implementam as medidas cabiveis para remedia-los.

Alternativa D, incorreta, pois SOC possui planos de resposta a incidentes bem definidos, que sdo acionados em caso
de ataques cibernéticos. Esses planos incluem medidas como isolamento de sistemas, contencdo de malware e
restauracdo de sistemas afetados.

Alternativa E, incorreta, pois a identificacdo e remediagc&o de vulnerabilidades séo essenciais para prevenir ataques
cibernéticos. O SOC trabalha em conjunto com equipes de seguranca da informacéo para gerenciar vulnerabilidades
de forma proativa.

Referéncia

PROKISCH, C.A. Ciberseguranc¢a: como proteger seus dados no mundo digital. SENAC-SP Editora, 2023. Ebook.
SEMOLA, M.M. Gestéo da Seguranga da Informac&o. GEN LTC, 22. Ed., 2013. ISBN: 8535271783.

SILVA, M.B.F. Ciberseguranca: a visdo panoramica sobre a seguranca da informacao na internet. Freitas Bastos, la.
Edicdo, 2023. ISBN: 6556752444,

WEILL, P., ROSS, J.W. Governanca de Tl — Tecnologia da Informagédo. MBooks, 12 ed., 2005. ISBN: 8589387480.

Nivel Superior

Disciplina Rede de Computadores

Eixo Temético Seguranca da Informacgéo

Tema Gestéo da Seguranca da Informacéo
Topico do Conteldo Centro de Operacbdes de Ciberseguranca

60) Uma empresa de tecnologia estd em processo de implementacdo de um Sistema de Gestdo de Seguranca da
Informacéo (SGSI). Durante esse processo, a empresa deve garantir a conformidade com normas internacionais
gue fornecem requisitos e diretrizes para a gestdo da seguranca da informacgdo. Considerando as normas 1SO
27001 e ISO 27002, qual das afirmacdes a seguir ¢ CORRETA sobre a implementag¢édo e manutencédo do SGSI?

A) A ISO 27002 é usada para auditar e certificar um SGSI, garantindo sua conformidade com os padrdes
internacionais.

B) AISO 27001 fornece diretrizes praticas para o gerenciamento de riscos e controles especificos de seguranca
da informacéo.

C) AISO 27002 é a norma que estabelece os requisitos obrigatérios para a certificagcdo de um SGSI.

D) AISO 27001 define um conjunto de controles especificos que devem ser implementados pela organizacgéo.

E) A SO 27001 especifica os requisitos para estabelecer, implementar, manter e melhorar continuamente um
SGSI.

Justificativa

Alternativa E, correta. A 1SO 27001 € uma norma internacional que especifica os requisitos para um Sistema de Gestao
de Seguranca da Informacéo (SGSI). Ela fornece um modelo para estabelecer, implementar, operar, monitorar, revisar,
manter e melhorar continuamente o SGSI. A certificagao ISO 27001 é baseada na conformidade com esses requisitos.
Alternativa A, incorreta, pois a ISO 27002 nédo é usada para auditar e certificar um SGSI. A certificagdo é feita com base
na ISO 27001. A 1ISO 27002 serve como um guia de boas praticas para a implementacao dos controles de seguranca
da informacé&o descritos na 1ISO 27001.

Alternativa B, incorreta, pois a ISO 27001 nao fornece diretrizes praticas para o gerenciamento de riscos e controles
especificos de seguranca da informacéo. Essa é a funcéo da ISO 27002, que complementa a ISO 27001 oferecendo
diretrizes detalhadas para a implementacéo dos controles de seguranca.

Alternativa C, incorreta, pois a ISO 27002 nao estabelece requisitos obrigatérios para a certificacdo de um SGSI. A
norma que estabelece esses requisitos € a ISO 27001. A ISO 27002 fornece diretrizes para os controles listados na
ISO 27001.
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Alternativa D, incorreta, pois a ISO 27001 nao define um conjunto de controles especificos que devem ser
implementados. Ela estabelece requisitos para o SGSI e inclui um anexo (Anexo A) com uma lista de controles que
podem ser selecionados com base na avaliagdo de riscos da organizacdo, mas a implementacdo de controles
especificos é determinada pela analise de risco individual de cada organizagao.

Referéncia
A descricdo destas normas pode ser encontrada no site oficial da ISO/IEC: https://www.iso.org/standard/27001

Nivel Superior

Disciplina Normas

Eixo Temético Normas ISO

Tema Seguranca da Informacéo
Topico do Conteudo Normas 27001 e 27002
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