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Prova de Redacao

7

Um problema social agravado pela popularizacdo das midias digitais é a cultura do
cancelamento virtual, por meio da qual usuéarios boicotam ou banem das redes sociais
pessoas que praticam atitudes tidas como reprovaveis.

PROPOSTA DE REDAGAO

Considerando a relevancia dessa discussdo bem como seus conhecimentos prévios sobre o
tema, escreva um artigo de opinidao posicionando-se sobre a questdo abaixo.

A cultura do cancelamento virtual deve ser vista como uma estratégia viavel para
disciplinar o uso das redes sociais?

INSTRUCOES

Seu artigo devera atender as seguintes normas:

+ ser redigido no espaco destinado a versao definitiva na Folha de Redacéao;

* apresentar explicitamente um ponto de vista, fundamentado em, no minimo, dois
argumentos;

+ ser redigido na variedade padré@o da lingua portuguesa,;

* ser redigido em prosa (e ndo em verso);

+ conter, no maximo, 30 linhas; e

¢ nao ser assinado (nem mesmo com pseudbénimo).

ATENGAO

Sera atribuida NOTA ZERO a redagdo em qualquer um dos seguintes casos:

¢ texto com até 11 linhas;

» fuga ao tema ou a proposta;

* letra ilegivel;

« identificacdo do candidato (nome, assinatura ou pseudénimo);

* texto que revele desrespeito aos direitos humanos ou que seja ofensivo; e
e artigo escrito em versos.
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Lingua Portuguesa 01a10

O texto abaixo servira de base para as questdes de Lingua Portuguesa.

Capacitismo: raro em nosso vocabulario, comum em nossa atitude
Rodrigo Hibner Mendes*

Lucas é um menino de dez anos que nasceu cego. Ao crescer, teve a oportunidade de estudar
em uma escola comum e aprendeu a ler, a escrever, a brincar, a andar pelo mundo com
autonomia e a se relacionar com outras pessoas, como qualquer crianca de sua idade. Ele
adora tocar piano, nadar e andar de skate. Um dia, Lucas realiza uma cirurgia que lhe
proporciona a chance de passar a enxergar. Na primeira vez em que abre os olhos apés essa
operacao, sua emocdo é filmada e viraliza nas redes sociais.

Histérias de superacdo s8o sempre emocionantes e inspiradoras. Porém, no caso das
pessoas com deficiéncia, parece haver uma Unica narrativa possivel. Filmes, comerciais,
novelas, noticiarios e outros sdo roteirizados, em geral, a partir da histéria de uma pessoa
com impedimentos fisicos, sensoriais ou intelectuais que, a partir do seu esfor¢o individual,
supera as desvantagens impostas por sua condicao.

O mito do herdi concentra-se em vitérias sobre caracteristicas as quais estdo exclusivamente
na personagem. Como se a propria deficiéncia fosse algo a ser vencido, ultrapassado. Ignora-
se a vasta quantidade de barreiras que estdo ao redor da pessoa e cuja eliminacdo promove a
inclusdo. Lucas poderia jA ser uma criangca plena e feliz, bem antes de ter passado pela
cirurgia.

Lembro-me de uma matéria da revista Trip, de setembro de 2020, em que a atriz e cadeirante
Tabata Contri dizia como achava estranho ouvir frases como "T&o novinha, tdo bonita e na
cadeira de rodas". Ou mesmo "Por que vocé trabalha, por que ndo se aposenta?". O texto
tratava de uma forma de preconceito e discriminacdo extremamente arraigada em nossa
sociedade: o capacitismo.

Cunhado ainda em 1991, nos Estados Unidos, o termo capacitismo (ableism, em inglés) pode
ser definido como "preconceito contra pessoas com deficiéncia". Esta é uma atualizacdo que
faco aqui da descricdo publicada pelo U.S. News & World Report, de acordo com o Online
Etimology Dictionary. Trata-se de uma estrutura de poder socialmente construida, o
equivalente ao racismo ou machismo nas questdes relacionadas a raca e género. O corpo
sem deficiéncia seria considerado o "normal”, ou seja, aquele condizente com a norma social,
enquanto o corpo com deficiéncia seria o desviante, a ser corrigido. Normalmente, essa
abordagem vem acompanhada de colocag¢des que indicam uma visdo angelical da pessoa e de
infantilizacao.

A diversidade humana, seja racial, de género, sexualidade ou de caracteristicas corporais,
psicolégicas etc., deve ser celebrada. E por meio dessas diferencas que somos capazes de
construir trajetdrias Gnicas e aprender uns com 0s outros. A convivéncia com a pluralidade
contribui fortemente para o desenvolvimento de criatividade, inovacdo, didlogo e empatia —
competéncias notoriamente imprescindiveis para que saibamos navegar pela profunda
complexidade inerente a vida contemporanea. Ignorar esse fato representa perder o bonde da
jornada rumo a uma sociedade mais civilizada.

*Mestre em gestdo da diversidade humana pela Fundacéo Getullio Vargas

Disponivel em: https://www.uol.com.br/ecoa/colunas/rodrigo-mendes/2021/06/11/capacitismo-raro-em-nosso-
vocabulario-comum-em-nossa-atitude.htm. Acesso em: 26 set. 2022. [Adaptado]
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01. Em sua centralidade, o texto objetiva

A) sustentar a ideia de que a plena realizacdo de pessoas com deficiéncia passa por sua
efetiva inclusdo na sociedade.

B) relatar a histdria de superacdo do menino Lucas como forma de incentivar outras
pessoas com deficiéncia a vencerem as desvantagens impostas por sua condi¢ao.

C) contrapor-se a visado de que atitudes capacitistas contribuem para as dificuldades
enfrentadas por pessoas com deficiéncia.

D) aproximar os conceitos de capacitismo, racismo e machismo, considerando-os como
nocdes equivalentes em éareas distintas da experiéncia humana em sociedade.

02. A linguagem empregada no texto

A) tende a formalidade e & denotagdo, em consonancia com o género discursivo.

B) tende a informalidade e & conotacdo, em dissondncia com o tipo textual
predominante.

C) é exclusivamente formal e denotativa, em dissonancia com o género discursivo.
D) é exclusivamente informal e conotativa, em consonancia com o tipo textual
predominante.

03. O primeiro paragrafo do texto entrecruza os tipos textuais

A) descritivo, marcado pelo uso de verbos no presente do indicativo; e narrativo,
marcado pelo uso de verbos no pretérito perfeito do indicativo e no presente historico.

B) argumentativo, marcado pelo uso de verbos no presente do subjuntivo; e explicativo,
marcado pelo uso de verbos no presente do indicativo e no presente histérico.

C) descritivo, marcado pelo uso de verbos no pretérito perfeito do indicativo; e
explicativo, marcado pelo uso de verbos no pretérito imperfeito do subjuntivo.

D) argumentativo, marcado pelo uso de verbos no pretérito imperfeito do subjuntivo; e
narrativo, marcado pelo uso de verbos no presente do indicativo.

Para responder as questdes 4 e 5, considere o excerto abaixo.

O mito do herdi concentra-se em vitérias sobre caracteristicas as quais[1l] estdo
exclusivamente na personagem. Como se a propria deficiéncia fosse algo a ser vencido,
ultrapassado. Ignora-se a vasta quantidade de barreiras que estdo ao redor da pessoa e
cuja[2] eliminagdo promove a inclusdo. Lucas poderia ja ser uma crianca plena e feliz, bem
antes de ter passado pela cirurgia.

04. No contexto em que sdo empregados, os elementos linguisticos [1] e [2] pertencem

A) a mesma classe gramatical, sendo que o primeiro concorda com um termo anterior
enquanto o segundo concorda com um termo posterior.

B) a mesma classe gramatical, sendo que o primeiro concorda com um termo posterior
enquanto o segundo concorda com um termo anterior.

C) a classes gramaticais distintas: o primeiro € uma conjun¢do; e 0 segundo, um
pronome relativo.

D) a cl_asse~s gramaticais distintas: o primeiro € um pronome relativo; o segundo, uma
conjungéao.
05. A compreensao proficiente do excerto requer do leitor, preponderantemente,
A) a recuperacao de uma informacao presente no proprio texto.
B) a mobilizacdo de um conhecimento interacional.
C) a percepcao de uma intertextualidade.

D) a realiza¢cdo de um célculo inferencial.
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Para responder as questdes 6 e 7, considere o excerto abaixo.

Cunhado ainda em 1991, nos Estados Unidos, o termo capacitismo (ableism, em inglés)
pode ser definido como "preconceito contra pessoas com deficiéncia". Esta € uma
atualizacéo que faco aqui da descricd@o publicada pelo U.S. News & World Report, de acordo
com o Online Etimology Dictionary. Trata-se de uma estrutura de poder socialmente
construida, o equivalente ao racismo ou machismo nas questdes relacionadas a raca e
género. O corpo sem deficiéncia seria considerado o "normal”, ou seja, aquele condizente
com a norma social, enquanto o corpo com deficiéncia seria o desviante, a ser corrigido.

06. No excerto, o primeiro uso das aspas objetiva

A) isolar um discurso alheio, a fim de afastar, mesmo que em parte, a responsabilidade
do enunciador.

B) isolar uma citacdo propria, a fim de aumentar a responsabilidade pelo que se esta
enunciando.

C) demarcar uma variante linguistica desviante, a fim de nao comprometer a
credibilidade do enunciador.

D) demarcar um uso regional, a fim de esclarecer a origem estrangeira do que se esta
enunciando.
07. No excerto, o segundo uso das aspas indica que o enunciador
A) discorda do sentido daquilo que enuncia.
B) concorda, em parte, com o sentido daquilo que enuncia.
C) mantém neutralidade em relagdo aquilo que enuncia.

D) assume inteira responsabilidade por aquilo que enuncia.

Para responder as questdes 8 e 9, considere o excerto abaixo.

Histérias de superacdo sdo sempre emocionantes e inspiradoras. Porém, no caso das
pessoas com deficiéncia, parece haver uma Unica narrativa possivel. Filmes, comerciais,
novelas, noticiarios e outros sao roteirizados, em geral, a partir da histéria de uma pessoa
com impedimentos fisicos, sensoriais ou intelectuais que, a partir do seu esfor¢o individual,
supera as desvantagens impostas por sua condicao.

08. Sobre o uso da virgula no excerto, analise as afirmativas abaixo.

| | As duas primeiras virgulas sao de uso facultativo.

Il | As cinco primeiras virgulas sdo empregadas pelo mesmo motivo.

A colocagao de uma virgula apds a palavra "intelectuais” alteraria o sentido do
trecho.

As duas primeiras e as duas Ultimas virgulas sdo empregadas pelo mesmo
motivo.

Entre afirmativas, estao corretas

A) Ill e IV.
B) | elV.
C) Il e lll.
D) lell.
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09. A forma verbal "parece”, destacada no excerto,
A) atenua a assertividade do verbo "haver".
B) reforca a assertividade do adjetivo "possivel".
C) abre margem para a total negacdo daquilo que se enuncia.
D) elimina a possibilidade de contesta¢cfes em relacdo ao que se enuncia.
10. No excerto "A convivéncia com a pluralidade contribui fortemente para o desenvolvimento
de criatividade, inovacdo, didlogo e empatia - competéncias notoriamente

imprescindiveis para que saibamos navegar pela profunda complexidade inerente a vida
contemporanea."”, o enunciador

A) compromete-se com aquilo que enuncia, o que fica evidenciado pelo uso de primeira
pessoa e de advérbios.

B) afasta-se daquilo que enuncia, o que fica evidenciado pelo uso de adjetivos neutros.

C) compromete-se com aquilo que enuncia, o que fica evidenciado pelo uso de primeira e
terceira pessoas do singular.

D) afasta-se daquilo que enuncia, o que fica evidenciado pelo uso de advérbios neutros.
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Legislacao 11 a 20

11. O Regime Juridico dos Servidores Publicos Civis da Unido (Lei n° 8.112/90) define como
remuneracdo “o vencimento do cargo efetivo, acrescido das vantagens pecuniarias
permanentes estabelecidas em lei”. De acordo com a referida lei, EXCLUEM-SE do teto
de remuneracdo, dentre outras,

A) a gratificacdo natalina, o adicional noturno e o adicional de férias.

B) o adicional pela prestacdo de servigco extraordinario, o adicional pelo exercicio de
atividades insalubres, perigosas ou penosas e a retribuicdo pelo exercicio de fungéo
de dire¢cdo, chefia e assessoramento.

C) o adicional de férias, a gratificacdo por encargo de curso ou concurso e o adicional
noturno.

D) a gratificacdo por encargo de curso ou concurso, o adicional pela prestacdo de
servico extraordinario e a gratificacao natalina.

12. Segundo estabelece a Lei n° 8.112/90, as reposi¢fes e indenizacdes ao erario devem ser
previamente comunicadas ao servidor ativo, aposentado ou pensionista, para pagamento
no prazo maximo de trinta dias, podendo ser parceladas, a pedido do interessado. Nos
termos da sobredita lei, o valor de cada parcela ndo podera ser inferior ao correspondente
a

A) dez por cento da remunera¢do, provento ou pensao.
B) quinze por cento da remuneragdo, provento ou penséo.
C) doze por cento da remuneragdo, provento ou pensdo.
D) vinte por cento da remunerac¢do, provento ou penséao.

13. A luz do que dispde o Regime Juridico dos Servidores Publicos Civis da Unido (Lei n°
8.112/90), analise as afirmativas abaixo.

O servidor cumprird jornada de trabalho, devendo ser respeitada a duragdo
| | méxima do trabalho semanal de quarenta horas, e observados os limites minimo e
maximo de seis horas e oito horas diarias, respectivamente.

I A Licenca Por Motivo de Afastamento do Cbnjuge serd concedida por prazo
determinado e sem remuneracao.

O estéagio probatdrio ndo ficard suspenso durante o afastamento do servidor para
Il | servir em organismo internacional de que o Brasil participe ou com o qual
coopere.

IV Serd concedida ajuda de custo aquele que, ndo sendo servidor da Unido, for
nomeado para cargo em comissdo, com mudanca de domicilio.

Das afirmativas, estao corretas

A) lelV.
B) I e lll.
C) Il elll.
D) Il e IV.

14. O Regime Juridico dos Servidores Publicos Civis da Unido (Lei n° 8.112/90) preceitua
que ao servidor podem ser pagas, além do vencimento, algumas vantagens, dentre as
quais, indenizacdes. De acordo com as disposicdes da sobredita lei, constituem
indenizacdes ao servidor:
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A) transporte; diarias; ajuda de custo e auxilio-moradia.
B) ajuda de custo; auxilio-moradia; transporte e adicional de férias.
C) adicional noturno; diarias; auxilio-moradia e transporte.
D) gratificacdo natalina; auxilio-moradia; diarias e ajuda de custo.
15. Considerando as normas referentes a “Direitos e Vantagens”, estabelecidas no Regime

Juridico dos Servidores Publicos Civis da Unido (Lei n°® 8.112/90), analise as afirmativas
abaixo.

| A Vantagem Pessoal Nominalmente Identificada (VPNI) ndo estd sujeita as
revisdes gerais de remuneracao dos servidores publicos federais.

I A Gratificagdo Natalina deve ser paga até o dia trinta do més de dezembro de
cada ano.

" A remuneracdo de servidor ndo é objeto de penhora, exceto nos casos de
prestacdo de alimentos resultante de deciséo judicial.

v O servidor que receber diarias e nédo se afastar da sede, por qualquer motivo, fica
obrigado a restitui-las integralmente, no prazo de cinco dias.

Das afirmativas, estao corretas

A) Il e IV.
B) I elll.
C) Il elV.
D) lell.

16. Segundo disp6e o Regime Juridico dos Servidores Publicos Civis da Unido (Lei n°
8.11/90), o processo administrativo disciplinar para apuracdo de acumulagdo ilegal de
cargos, empregos ou funcgdes publicas, se desenvolver4d em fases, dentre as quais, a
instrugdo sumaria. De acordo com a citada lei, a fase da instrugcdo suméria compreende

A) indiciacdo, defesa e relatério.
B) defesa, relatério e julgamento.
C) instauracao, indiciacédo e relatorio.
D) relatério, defesa e julgamento.

17. Com base nas normas acerca de “Direito de Peticdo”, dispostas no Regime Juridico dos
Servidores Publicos Civis da Unido (Lei n° 8.112/90), analise as afirmativas abaixo.

| A administracdo podera rever seus atos, a qualquer tempo, quando eivados de
ilegalidade.

Il | O pedido de reconsideracdo deve ser despachado no prazo de cinco dias.

Il | Caberéa recurso das decisdes sobre 0s recursos sucessivamente interpostos.

IV O prazo para interposicao de pedido de reconsideracdo é de quinze dias, a contar
da publicacdo ou da ciéncia, pelo interessado, da deciséo.

Das afirmativas, estao corretas

A) 1l e lll.
B) Iell.
C) Il elV.
D) I elV.
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18. A luz das normas previstas na Lei n° 8.112/90, o beneficio do auxilio-natalidade é devido
a servidora por motivo de nascimento de filho, em quantia equivalente ao menor
vencimento do servigo publico, inclusive no caso de natimorto, sendo que, na hipo6tese
de parto multiplo, o valor ser4 acrescido de

A) cinquenta por cento, por nascituro.
B) vinte por cento, por nascituro.
C) quarenta por cento, por nascituro.
D) trinta por cento, por nascituro.
19. De acordo com as disposi¢cdes da Lei n° 9.784, de 29 de janeiro de 1999, o direito da

Administracdo de anular os atos administrativos de que decorram efeitos favoraveis para
os destinatarios decai em

A) cinco anos, contados da data em que foram praticados, salvo comprovada ma-fé.
B) dez anos, contados da data em que foram praticados, independentemente de ma-fé.
C) cinco anos, contados da data em que foram praticados, independentemente de ma-fé.
D) dez anos, contados da data em que foram praticados, salvo comprovada ma-fé.

20. Considerando o que expressamente dispde a Lei n° 9.784, de 29 de janeiro de 1999, a

qual regula o processo administrativo no ambito da Administracdo Publica Federal,
analise as afirmativas abaixo.

As pessoas ou as associacfes legalmente constituidas quanto a direitos ou
| | interesses difusos, integram o rol dos legitimados como interessados no processo
administrativo.

Os interessados serdo intimados de prova ou diligéncia ordenada, com
Il | antecedéncia minima de trés dias uteis, mencionando-se data, hora e local de
realizacéo.

No processo administrativo devem ser observados alguns critérios, dentre os
II1 | quais, o da objetividade no atendimento do interesse publico, sendo permitida, em
alguns casos, a promoc¢édo pessoal de agentes ou autoridades.

v Encerrada a instru¢do, o interessado tera o direito de manifestar-se no prazo
maximo de cinco dias.

Das afirmativas, estao corretas

A) lell
B) Il e Ill.
C) Il elV.
D) I elV.
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Conhecimentos Especificos 21 a50

21.

22.

23.

24.

25.

26.

A seguranca da informacdo é baseada em principios, cuja garantia € necessaria para
viabilizar a protecdo diante das ameacas externas e internas. S&o considerados
principios basicos da seguranca da informacao:

A) confidencialidade, integridade e disponibilidade.

B) criptografia, confidencialidade e auditoria.

C) firewall, IPS e controle de acesso.

D) autenticacdo de multiplos fatores, senhas fortes e antivirus.

Do ponto de vista institucional, a seguran¢ca da informacdo é uma disciplina que se

baseia em modelos, normas e padrées bem definidos. Nesse aspecto, a NBR ISO/IEC
27001 define

A) um modelo normatizado para SGSI.

B) um algoritmo de criptografia simétrica baseado em AES.

C) um sandbox regulatério para desenvolvimento de software seguro.

D) uma arquitetura padronizada para testes de penetracdo em sistemas web.

A violacdo da confidencialidade ocorre quando uma informacdo é acessada por um
individuo ou grupo ndo autorizado. A depender do teor do conteddo acessado
indevidamente, podem ocorrer impactos diversos (financeiros, legais, entre outros), além

de danos a reputacdo e a imagem da empresa, da instituicdo, de seus parceiros e de
seus clientes. Um exemplo de ataque voltado a violagdo da confidencialidade é

A) eavesdroppping.

B) backdoor.

C) ransonware.

D) DDosS.

Vulnerabilidades de hardware decorrem de falhas de seguranca em projeto de
componentes fisicos de tecnologia da informacdo, especialmente processadores,
permitindo ao atacante executar instru¢cdes privilegiadas e/ou obter acesso a dados

sensiveis, como credenciais de acesso e chaves criptograficas residentes em meméoaria.
Sao exemplos de vulnerabilidades de hardware

A) Meltdown e Spectre.

B) WannaCry e Mirai.

C) Heartbleed e DROWN.

D) Log4Shell e Back Oirifice.

O avanco da sofisticagdo dos ataques cibernéticos exige das instituicdes uma
abordagem multicamada de protecdo de dados, em oposi¢cdo ao paradigma tradicional de

seguranca baseada em perimetro de rede. Nesse contexto, é uma ferramenta de
seguranca de camada 7

A) WAF.

B) IPS.

C) SDWAN.

D) SDN.

Em abordagens de seguranca baseadas na defesa em profundidade, é fundamental
assegurar a protecdo dos endpoints. Algumas ferramentas voltadas para essa finalidade
visam limitar o acesso da aplicacdo, mesmo que comprometida, a recursos fora do seu

contexto, incluindo aqueles fornecidos por outras aplica¢cdes ou pelo sistema operacional.
Nesse cenario, o SELinux e o AppArmor
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A) implementam o controle de acesso mandatério em sistemas operacionais baseados
em Linux.

B) ativam o controle de acesso discricionario no kernel do Linux.
C) realizam varredura de vulnerabilidades em bibliotecas de ambientes Linux.
D) protegem aplicacdes contra ataques de negacao de servico em servidores Linux.
27. Ataques de flooding usam a estratégia de sobrecarregar o alvo com um grande volume de

trafego, visando a negacdo de servico ou ao comprometimento de alguma funcionalidade.
Uma estratégia de mitigacdo a ataques de MAC flooding é

A) a limitagdo da quantidade de enderecos aprendidos em portas de acesso de switches.
B) o bloqueio de enderecos IP por meio de regras de firewall.
C) o aumento da largura de banda por meio de agregacado de enlaces.
D) a criacdo de rotas estaticas de descarte nos roteadores.

28. Um alvo comum em ataques de ransonware é também o sistema de backup, uma vez que
uma copia de segurangca recente e funcional dos dados pode permitir a vitima a
restauracdo de seu ambiente sem o pagamento do "resgate” ao atacante, reduzindo o

impacto e frustrando os objetivos do ataque. Nesse contexto, uma politica de backup
adequada deve fazer o uso de

A) copias de seguranca WORM.
B) backups incrementais.
C) backups diferenciais.
D) maior janela de retencéo.
29. Protocolos de autenticacdo e autorizacdo federados permitem que o usuario mantenha
suas credenciais e a respectiva validacdo em um Unico local, porém acessando servigcos

diversos, incluindo aqueles fornecidos por instituicbes e/ou empresas diversas daquela
gue mantém seus dados de autenticagdo. Um exemplo desse tipo de protocolo é

A) SAML.
B) LDAP.
C) Kerberos.
D) RADIUS.
30. Em estruturas cabeadas, o acesso a rede depende da conectividade fisica a elementos
da infraestrutura de comunicacdo. Em redes wireless locais, por outro lado, protocolos de

seguranca devem ser empregados para controlar esse acesso. A esse respeito, analise
as afirmativas abaixo.

| | WPA-EAP é o protocolo mais apropriado para ambientes corporativos.

Il | WEP é inadequado para as redes atuais.

No WPA-PSK, uma chave de acesso comum € utilizada por todos os usuarios da
rede.

IV | O SAE, adicionado no WPAS3, prové melhorias de seguranca em relacdo ao PSK.

Entre as afirmativas, estdo corretas:

A) I, 11, 111 e IV.

B) I, Ill e IV, somente.
C) I, Il e Ill, somente.

D) II, Ill e IV, somente.
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31. O DNSSEC visa mitigar ataques existentes no DNS, tais como MITM, spoofing e
poluicéo de cache. Para tanto, o DNSSEC

A) utiliza chaves assimétricas para assinatura digital dos registros da zona.

B) utiliza o DNS over HTTPS (DoH) para replicacdo de zonas entre os servidores
primario e secundario.

C) faz uso de certificados digitais para assinatura das transferéncias de zona.
D) emprega SSL para criptografar o trafego entre o cliente e o servidor.

32. A Lei Geral de Protecdo de Dados (LGPD) define um conjunto de figuras/papéis
relacionados ao tratamento dos dados, cada qual com um conjunto de atribuicdes. Uma

dessas figuras é o encarregado de dados. Entre outras atribuicbes, o encarregado de
dados é responsavel por

A) aceitar comunicacfes e reclamac¢8es dos titulares de dados.

B) realizar o tratamento de dados segundo instru¢cdes fornecidas pelo controlador.

C) tomar decisBes sobre como os dados pessoais serdo tratados na instituic&o.

D) comunicar & ANPD incidente de seguranga que possa acarretar risco ou dano
relevante aos titulares.

33. Entre as definicbes apresentadas pelo Marco Civil da Internet esta o tratamento dos
registros de conexdo (logs), o qual deve observar a preservacdo da intimidade, da vida
privada, da honra e da imagem das partes direta ou indiretamente envolvidas. O Marco
Civil da Internet define que os registros de conexao deverao ser

A) mantidos pelo periodo de um ano pelo administrador do respectivo sistema auténomo.
B) conservados pelo periodo de seis meses pelo provedor de acesso.
C) disponibilizados mediante solicitacdo de autoridade policial.

D) vedados de guarda ao provedor de acesso.

34. Os certificados digitais permitem a identificacdo de uma entidade (usuério, servidor,
sistema, entre outros) por meio de um conjunto de atributos, cujo hash é assinado
digitalmente por uma autoridade certificadora aceita como confiavel pelas partes
envolvidas na comunica¢8o. Podem ser armazenados em arquivo ou hardware protegido e
viabilizam a autenticacdo da entidade por meio de criptografia. A esse respeito, analise
as afirmativas abaixo.

Certificados digitais utilizam criptografia simétrica para autenticacdo dos
usuarios.

Il | Certificados digitais do tipo Al sao fornecidos apenas em tokens e smartcards.

Certificados digitais do tipo A3 permitem a implantacdo da autenticacdo de 2
fatores.

Certificados digitais SSL séo utilizados em servidores web para viabilizar o uso
do HTTPS.

Entre as afirmativas, estdo corretas
A) Il e IV, somente.

B) I, I, Ill e IV.

C) II, 11l e IV, somente.

D) Il e lll, somente.
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35. Os protocolos SSL e TLS sé&o utilizados para o estabelecimento de um canal
criptografado de comunicacdo entre o cliente e o servidor. Quanto ao uso do SSL e do
TLS no HTTPS,

A) ocorre tanto a criptografia assimétrica como a simétrica durante a comunica¢do do
cliente com o servidor.

B) o algoritmo ECDSA precisa de chaves maiores para prover o mesmo nivel de
segurangca em comparagdo com o RSA.

C) o uso de certificados digitais de cliente ndo é suportado, impedindo seu emprego para
autenticacdo do usuario junto ao servidor.

D) é recomendavel o uso de SSLv3 em sistemas atuais, uma vez que o protocolo TLS
foi descontinuado e é utilizado apenas em sistemas legados.

36. A seguranca cibernética constitui-se de um conjunto de praticas preventivas e processos
com o objetivo de impedir o comprometimento de sistemas digitais. Nesse contexto, a
acao que compromete a segurancga cibernética é

A) ameacga.

B) vulnerabilidade.
C) risco.

D) exploits.

37. Os procedimentos de embaralhamento do AES consistem em quatro operacdes de
embaralhamento em rodadas que se repetem, com base nos resultados da rodada
anterior, N namero de vezes. De forma simplista, se fossem embaralhados X e se
obtivessem Y, isso seria uma rodada. Em seguida, se fossem embaralhados Y, obter-se-
ia Z para a rodada 2, e assim por diante. Sabendo que o tamanho da chave determina o

namero de rodadas que o procedimento executara, uma chave de criptografia AES-192
tera

A) 12 rodadas.
B) 10 rodadas.
C) 14 rodadas.
D) 16 rodadas.
38. O RADIUS (Remote Authentication Dial In User Service) é um protocolo de autenticacgéo,

autorizacdo e accounting, baseado em pergunta e resposta, que utiliza o protocolo de
transporte UDP. O protocolo RADIUS tem como caracteristica

A) fornecer mecanismo de autenticacdo centralizado via dispositivos de rede.
B) ser essencial para criptografia e autenticagdo centralizada.

C) funcionar na camada de rede para negar acesso a pessoas ndo autorizadas.
D) ser um forte sistema de acesso a arquivos.

39. Em seguranca da informacdo, o controle de acesso nada mais é do que um conjunto de
processos que gerencia quem pode acessar, 0 que cada usuario tem permissdo para
fazer e a checagem das acdes realizadas pelos usuarios em um sistema. Suponha que
um administrador precise conceder aos usuarios acesso a diferentes servidores com

base em suas funcdes de trabalho. O modelo de controle de acesso que representa a
MELHOR escolha a ser realizada pelo administrador é

A) RBAC.
B) ABAC.
C) CABF.
D) CABR.
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40.

41.

42,

43.

44,

45,

A diferenca entre um virus e um malware autorreplicante é que, em vez de criar copias
de si mesmo em apenas um sistema, o malware propaga-se em uma rede de
computadores. Esse malware autorreplicante é denominado de

A) Worm.

B) Keylogger.

C) Spyware.

D) Ransomware.

A integridade de dados € uma caracteristica essencial da seguranca da informacéo. Ela
garante que as informacdes ndo sofram alteracbes ndo autorizadas ou, até mesmo,

alteragcbes impréprias. No contexto das redes IEEE 802.11, a integridade de dados no
WPA?2 é garantida por meio do algoritmo

A) CCMP.

B) CRC-32.

C) MIC.

D) TKIP.

A engenharia reversa € um processo que trabalha com um produto existente, como um
software ou um hardware, tentando entender como esse produto funciona, o que ele faz e

como ele se comporta em varias circunstancias. Um processo que apoia a engenharia
reversa é

A) disassembler.

B) reassembler.

C) compiler.

D) interpreter.

Em seguranca da informacdo, uma solucdo pode ser utilizada para testar, executar e

bloquear programas e codigos potencialmente maliciosos antes que eles afetem uma
aplicagdo, um sistema ou uma rede. Essa solu¢&o é denominada de

A) Sandbox.
B) Anti-VM.
C) XSsS.

D) Decoy.

A engenharia reversa consiste de um processo ou atividade muito utilizado na
investigacdo forense. Esse processo possibilita

A) obter o cédigo fonte de um software, por meio do uso de descompiladores, a partir de
seu codigo binario.

B) obter diagramas UML de um programa, a partir de seu coédigo fonte, com o uso de
técnicas de depuracéo.

C) a descompilacdo de codigo e esteganografia, que sdo duas técnicas frequentemente
utilizadas para realizar a engenharia reversa de sistemas computacionais.

D) o uso de ofuscadores, que sao responsaveis por efetuar a cifragem de cddigos com o
intuito de impedir a sua descompilacéao.

O IPSec é um protocolo capaz de proteger as comunicacdes, criptograficamente, na
camada de pacotes IP. Entre os modos suportados pelo IPsec, esta o modo tunel. Nesse
modo, o IPSec protege

A) o pacote IP, incluindo trailer e payload.
B) parcialmente o cabecalho IP.
C) o trailer e parcialmente o payload.

D) apenas o trailer.
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46. O DNS hijacking € uma forma de intrusdo do DNS que ocorre, principalmente, por meio de
ataques direcionados as requisicdes do usudrio a paginas maliciosas semelhantes as
originais, com o objetivo de capturar dados pessoais. Nesse contexto, um tipo de DNS
hijacking é o
A) DNS hijacking para pharming.

B) DNS hijacking baseado em HTTP.
C) DNS hijacking para e-mail.

D) DNS hijacking para webservice.

47. O Syslog é um sistema de registro de eventos utilizado nas distribui¢es GNU/Linux,

cujo objetivo é armazenar mensagens de eventos ocorridos no sistema, permitindo ao
administrador localizar possiveis falhas ou tentativas de invasédo. A respeito do Syslog, o
arquivo responséavel por armazenar mensagens relacionadas as tarefas programadas é

A) /var/log/cron.
B) /var/log/tallylog.
C) /var/log/spooler.
D) /var/log/kern.log.
48. Sistemas de backup s&o importantes para qualquer tipo de organizacéo, principalmente

para as de grande porte, que normalmente possuem grandes volumes de dados a serem
administrados. O processos que permitem reduzir a sobrecarga de armazenamento séo

A) compresséao e deduplicacéo.
B) deduplicacéo e criptografia.
C) compresséo e depuracdao.
D) deduplicacao e depuracao.

49. A norma ISO/IEC 27005 define uma estrutura de atividades para gestéo de riscos. Cada
atividade possui diretrizes que servem de guia, instruindo o que deve ser alcangcado ao
final de cada interagcdo. No contexto da gestdo de riscos de seguranca da informagéo e

de acordo com a norma ABNT NBR 27005, o Processo de Avaliacdo de Riscos inclui as
etapas de

A) identificac&o de riscos, andlise de riscos e avaliagao de riscos.
B) andlise de riscos, avaliagdo de riscos e mitigacao de riscos.
C) analise de riscos, tratamento dos riscos e avaliacdo de riscos residuais.
D) identificagcdo de riscos, mitigac&o de riscos e tratamento de riscos.
50. A Politica de Seguranca da Informagcdo (PSI) pode ser compreendida como um
documento que retne um conjunto de acdes, técnicas e boas praticas para o uso seguro

dos ativos de tecnologia da informagdo. Um termo relacionado a politica de seguranca da
informacao é

A) ‘“incidente” - evento inesperado capaz de trazer danos a propriedade e/ou
comprometer a seguranca da informacéo.

B) “ameaca” - fator interno ou externo que vai ao encontro do conjunto de normas,
técnicas e procedimentos definidos por uma organizacéo.

C) “risco” - acdo que explora uma vulnerabilidade para comprometer a seguranca de um
sistema de informagéo.

D) “vulnerabilidade” - probabilidade de uma a¢do ou omissdo destruir a informacéo, de
modo intencional ou ndo, e suas consequéncias.

Que pode uma criatura sendo, entre criaturas, amar? (Drummond) 15




