Realizacdo:

UNIVERSIDADE FEDERAL DO PIAUI
CONCURSO PUBLICO
SERVIDOR TECNICO-ADMINISTRATIVO EM EDUCAGAO
EDITAL 09/2024

CADERNO DE QUESTOES

CARGO:

TECNICO DE TECNOLOGIA DA INFORMACAO

DATA: 11/08/2024

HORARIO: das 08 as 12 horas

LEIA AS INSTRUCOES E AGUARDE AUTORIZACAO PARA ABRIR O
CADERNO DE QUESTOES

Verifique se este CADERNO contém um total de 50 (cinquenta) questdes do tipo multipla escolha, com 5 (cinco)
opcdes de resposta cada, das quais, apenas uma € correta. Se o caderno nao estiver completo, solicite ao fiscal
de sala um outro caderno. N&o serdo aceitas reclamagfes posteriores.

As questdes estao assim distribuidas:

I:I'NGUA PORTUGUESA: 01 a 10
LEGISLACAO DO REGIME JURIDICO UNICO: 11 a 20
CONHECIMENTOS ESPECIFICOS: 21 a 50

O candidato ndo podera entregar o caderno de questdes antes de decorridos 60 (sessenta) minutos do inicio
da prova, ressalvados os casos de emergéncia médica.

As respostas devem ser marcadas, obrigatoriamente, no cartdo-resposta, utilizando caneta esferografica, tinta
preta escrita grossa.

Ao concluir a prova, o candidato tera que devolver o cartdo-resposta devidamente ASSINADO e o caderno de
guestdes. A ndo devolugdo de qualquer um deles implicara na eliminagao do candidato.
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LINGUA PORTUGUESA

Leia o texto que segue e responda as questdes de 01 a 10.
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Reconstrucéo de Porto Alegre: as criticas a megaconsultoria contratada pela Prefeitura

Gigante de consultoria em gestdo e negécios com atuagédo em quatro continentes, a Alvarez & Marsal
(A&M) é a primeira empresa de porte global na area de capital de investimentos a incorporar-se a
reconstrucdo de Porto Alegre apos a enchente.

A Prefeitura da capital, responsavel pela contratacdo da A&M, enfatiza a experiéncia da empresa na
resposta aos efeitos do furacdo Katrina, em 2005, nos Estados Unidos. Foi justamente esse episédio, porém,
gue suscitou mais criticas a companhia, associando-a a politicas de desregulacédo e privatizacéo de servigos
publicos. Esse receituario foi batizado pela escritora canadense de esquerda Naomi Klein de “capitalismo de
desastre”.

No Brasil, onde esta presente desde 2004, a empresa é alvo de consideragdes semelhantes, mesmo
antes de apresentar qualquer proposta como ocorre em Porto Alegre. A A&M diz que seu objetivo é fazer um
diagnéstico da situagdo da infraestrutura local e propor formas de financiar a reconstrucdo. A companhia
garante que segue rigorosamente termos de contratos com clientes e praticas de mercado.

Porto Alegre, e também grande parte do Estado do Rio Grande do Sul, foram atingidos por fortes
temporais nas Ultimas semanas. O lago Guaiba chegou a atingir o nivel recorde de 5,35 metros no ultimo dia
5. E a chuva retornou a regido metropolitana da capital na quinta-feira (23/5). Especialistas projetam volume
acima da cota de inundagé&o até o inicio de junho.

Mais de 30 técnicos da A&M trabalham desde segunda-feira (13/5) na elabora¢do de um plano de
recuperacdo da infraestrutura da cidade. O estudo deve ser concluido em 30 dias. No total, a consultoria
durara 60 dias, em regime pro bono (sem 6nus para o tomador, no caso, 0 municipio). A empresa também
assinou contrato de prestacdo de servicos de consultoria ao governo do Rio Grande do Sul, na mesma
modalidade sem 6nus, segundo a assessoria do governador Eduardo Leite. A administracdo estadual
anunciou que fara acertos do mesmo tipo com outras consultorias, como McKinsey e EY.

Em Porto Alegre, o trabalho resultara no que a A&M chama de “plano macro preliminar’ para
recuperacao da capital. A assessoria da empresa definiu nos seguintes termos o escopo do trabalho: “Calcular
o impacto (da enchente) na infraestrutura da cidade para sugerir alternativas de fontes de recursos para
reconstrucao”.

Questionada pela BBC News Brasil a respeito de detalhes de seu estudo, a A&M disse que, no
momento, concentra seus esforcos no diagndstico e no plano emergencial de ac¢des e, tdo logo tenha a
estrutura do plano, apresentard um cronograma para implementacgédo a Prefeitura.

A Prefeitura podera acolher ou rejeitar o projeto, mas ja definiu que ndo contratard a empresa apos a
conclusao do estudo, segundo o vice-prefeito Ricardo Gomes (sem partido).

Na sexta-feira (17/5), quando o contrato entre Prefeitura e A&M foi assinado, a equipe da firma ja
havia se reunido com o prefeito, o vice e representantes das secretarias de Obras e Infraestrutura e Habitagc&o
e Regularizagdo Fundiaria e do Departamento Municipal de Agua e Esgotos (Dmae). Encontros com as
secretarias de Salde e Educacao estavam previstos. Todas as secretarias que sofreram impacto da catéstrofe
faréo reunides com os consultores.

O projeto incluird dreas como saneamento, construgdo civil e outros segmentos da infraestrutura local
afetados pelas aguas. A empresa ndo designou porta-voz em Porto Alegre. Segundo a assessoria, a
consultoria esta em fase de levantamento de informacgdes.

Identidade, area de especializacdo e origem dos técnicos sao preservadas. Sabe-se apenas que se
trata de um time multidisciplinar e de véarias nacionalidades, segundo a assessoria da A&M.

Ao dar inicio a um novo projeto, a empresa costuma buscar em seu quadro de pessoal espalhado por
mais de 80 paises aqueles com perfil e qualificagdo mais adequados para cada tarefa especifica. Neste
momento, por exemplo, uma equipe brasileira da area de mineracao trabalha em um projeto na Australia.

Ao anunciar a contratacdo, na segunda-feira (13/5), o prefeito Sebastido Melo (MDB) disse que o
servi¢co havia sido oferecido ao municipio por um dos sécios da A&M, “gaucho e porto-alegrense”. Ao jornal
Folha de S.Paulo, afirmou na quarta-feira (15/5) ter sido procurado por um “cidaddo deles que mora aqui’. A
assessoria da empresa disse que ndo divulgara o nome do executivo.

A execucdo do trabalho em Porto Alegre ficard a cargo do braco da A&M para capitais de
infraestrutura. Essa unidade de negécios, fundada ha cinco anos no Brasil, passou a ser chamada no ano
passado de A&M Infra. Hoje, é considerada a maior empresa de projetos de capital e de infraestrutura no pais.
Com sede no Brasil, é responsavel por mais de 300 projetos supervisionados por 500 profissionais na Europa,
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na Asia, na América do Norte e na Oceania.

Fundada em 1983, nos Estados Unidos, pelos executivos Tony Alvarez e Bryan Marsal, a A&M
ganhou reputacdo como consultoria especializada em prestar assisténcia a grandes conglomerados em
dificuldades contébeis e financeiras. A area é conhecida como turnaround management (em tradugao livre,
“administragdo da volta por cima”).

No Brasil, a A&M adquiriu notoriedade ao contratar o ex-ministro da Justica Sergio Moro em 2020.
Moro foi alvo de investigacdo do Tribunal de Contas da Unido (TCU) por suposto conflito de interesse em
razdo do episédio, uma vez que a empresa havia prestado consultoria para corporagdes investigadas no
ambito da Operacéo Lava-Jato. Ex-titular da 132 Vara Federal de Curitiba, Moro julgou processos da operacao
de 2014 a 2018. O ex-ministro e a A&M sustentam que ele ndo atuou em casos ligados a operacgao. O
processo segue em tramitagdo no TCU.

[.]

ARAUJO, Luiz Anténio. Reconstrucéo de Porto Alegre: as criticas a megaconsultoria contratada pela Prefeitura Disponivel
em: https://www.bbc.com/portuguese/articles/cn00wykl901o. Acesso em 1 de junho de 2024 [com supressdes].

No titulo do texto, h4 um desvio quanto

(A) ao uso de pontuacao.

(B) ao uso de letra maidscula.
(C) ao uso de letra mindscula.
(D) ao uso da crase.

(E) a concordancia nominal.

O assunto principal do texto é:

(A) As fortes enchentes que atingiram o Rio Grande do Sul.

(B) Arelagéo da empresa A&M com o ex-juiz Sérgio Moro.

(C) As criticas a contratacdo da A&M pela prefeitura de Porto Alegre.

(D) A historia da A&M, fundada em 1983, nos Estados Unidos.

(E) A consultoria da empresa a corporagdes investigadas no &mbito da Operacéo Lava-Jato.

Levando-se em conta o trecho “Porto Alegre, e também grande parte do Estado do Rio Grande do Sul, foram
atingidos por fortes temporais nas Ultimas semanas. O lago Guaiba chegou a atingir o nivel recorde de 5,35
metros no dltimo dia 5” (linhas 13 a 15), julgue os itens abaixo:

I. Na expresséao ‘foram atingidos’, a concordancia so6 deveria ter sido feita com o vocabulo ‘Porto Alegre’;
Il. No trecho ‘chegou a atingir’, o vocabulo ‘a’ deveria ter recebido um acento grave, indicador da crase;
Ill. A expressao temporal ‘no ultimo dia 5’ ndo poderia, no contexto em que ocorre, ser virgulada.

Marque a op¢do CORRETA:

(A) Somente o item | esta correto.
(B) Somente o item |l esta correto.
(C) Somente o item lll esta correto.
(D) Todos os itens estéo corretos.
(E) Todos os itens estéo incorretos.

O uso das virgulas no trecho “A Prefeitura da capital, responsavel pela contratagdo da A&M, [...]" tem fungéo

(A) apositiva.

(B) distributiva.
(C) explicativa.
(D) exemplificativa.
(E) enumerativa.
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A Unica palavra abaixo que é acentuada exatamente pela mesma regra de “responsavel” (linha 04) é:

(A) “negécios” (linha 01).
(B) “experiéncia” (linha 04).
(C) “receituario” (linha 07).
(D) “nivel” (linha 14).

(E) “Fundiaria” (linha 34).

A partir do trecho “Na sexta-feira (17/5), quando o contrato entre Prefeitura e A&M foi assinado, a equipe da
firma ja havia se reunido com o prefeito” (linhas 32 e 33), julgue os itens abaixo:

I. As virgulas no trecho “[...] quando o contrato entre Prefeitura e A&M foi assinado [...] se justificam por se
tratar de uma expressao adverbial temporal descolada;

II. No trecho “[...] havia se reunido [...]", o pronome ‘se’ poderia vir enclitico ao verbo no participio;

lll. A forma verbal ‘havia’ ndo poderia ser permutada por ‘tinha’.

Marque a opgdo CORRETA:

(A) Somente o item | esté correto.
(B) Somente o item Il esta correto.
(C) Somente o item Il esta correto.
(D) Todos os itens estéo corretos.
(E) Todos os itens estéo incorretos.

A partir do trecho “ldentidade, area de especializagao e origem dos técnicos sdo preservadas. Sabe-se apenas
gue se trata de um time multidisciplinar e de varias nacionalidades, segundo a assessoria da A&M.” (linhas 40 e
41), julgue os itens abaixo:

I. A concordancia do vocabulo ‘preservadas’ poderia ser feita com o vocabulo mais proximo: ‘técnicos’;

Il. Em “Sabe-se [...]", o pronome poderia, no contexto em que ocorre, vir proclitico;

lll. A virgula antes da expresséo “segundo a assessoria da A&M” poderia ser suprimida sem qualquer prejuizo
de sentido ao trecho.

Marque a op¢do CORRETA:

(A) Somente o item | esta correto.
(B) Somente o item |l esta correto.
(C) Somente o item lll esta correto.
(D) Todos os itens estéo corretos.
(E) Todos os itens estédo incorretos.

A partir do trecho “A execugdo do trabalho em Porto Alegre ficara a cargo do brago da A&M para capitais de
infraestrutura. Essa unidade de negécios, fundada h& cinco anos no Brasil, passou a ser chamada no ano
passado de A&M Infra” (linhas 49 a 51), julgue os itens abaixo:

I.  No trecho ...] ficard a cargo [...]’, 0 vocabulo ‘a’ deveria ter recebido o acento grave;

Il. A expressdo ‘em Porto Alegre’ poderia ter sido colocada entre duas virgulas;

Ill.  No trecho “[...] fundada ha cinco anos [...]", a forma verbal ‘ha’ poderia ser substituida pelo verbo ‘fazer’, o
gual, no caso em tela, deve ser flexionado no plural.

Marque a op¢do CORRETA:

(A) Somente o item | esté correto.
(B) Somente o item Il esta correto.
(C) Somente o item lll esta correto.
(D) Todos os itens estéo corretos.
(E) Todos os itens estéo incorretos.
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Dentre as expressdes abaixo, assinale a Unica que ndo remete ao mesmo referente no texto:

(A) ex-ministro da Justica (linha 58).

(B) ele (linha 62).

(C) Sérgio Moro (linha 58).

(D) Ex-titular da 13?2 Vara Federal de Curitiba (linha 61).
(E) Operacgédo Lava-Jato (linha 61).

No trecho “Ao jornal Folha de S.Paulo, afirmou na quarta-feira (15/5) [...]” (linhas 46 e 47), a forma verbal
‘afirmou’ faz remissao:

(A) ao prefeito Sebastido Melo (MDB).
(B) aum dos sécios da A&M.

(C) aFolha de S.Paulo.

(D) aum “gaucho e porto-alegrense”.
(E) aum “cidadao deles que mora aqui’.

LEGISLACAO DO REGIME JURIDICO UNICO

11.

12.

13.

14.

O provimento dos cargos pL'Jb|i~COS far-se-4 mediante ato da autoridade competente de cada Poder. Nesse
sentido, marque a opcao que NAO corresponde a uma das formas de provimento de cargo publico previstas na
Lei n® 8.112/1990:

(A) Nomeacéo.
(B) Promocéo.

(C) Readaptacéo.
(D) Exoneracao.
(E) Aproveitamento.

Jodo, servidor publico, fez uma pesquisa com o intuito de revisar conceitos basicos e temas que envolvem a
administragdo publica. Ao estudar o conteddo relativo a atos administrativos, Jodo constatou que NAO é um dos
elementos do ato administrativo:

(A) Competéncia.
(B) Finalidade.
(C) Forma.

(D) Motivo.

(E) Caducidade.

Conforme expressamente previsto no Artigo 37 da Constituicdo Federal Brasileira, a administracdo publica direta
e indireta obedecerd aos principios da legalidade, impessoalidade, moralidade, publicidade e
Marque a opgéo que preenche CORRETAMENTE a lacuna:

(A) Proporcionalidade.
(B) Razoabilidade.
(C) Eficiéncia.

(D) Finalidade.

(E) Motivacao.

A Lei n°® 8.112/1990 prevé alguns requisitos basicos para a investidura em cargo publico. De acordo com a
mencionada lei, um desses requisitos € a idade minima de

(A) Dezesseis anos.
(B) Vinte e um anos.
(C) Dezoito anos.

(D) Vinte e quatro anos.
(E) Vinte anos.
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Tendo por base o texto da Constituicdo Federal de 1988, a respeito da administracdo publica, ¢ CORRETO
afirmar que o prazo de validade do concurso publico € de:

(A) até dois anos e ndo admite prorrogacao.
(B) até um ano e admite prorrogacao.

(C) até trés anos e admite prorrogacéo.

(D) até dois anos e admite prorrogacao.

(E) até um ano e ndo admite prorrogacao.

Atributos sdo qualidades ou caracteristicas dos atos administrativos. Marque a opgéo que apresenta um atributo
do ato administrativo que indica que a administragdo puUblica pode impor obrigacbes e restrices aos
administrados, independentemente da concordancia dos destinatarios:

(A) Imperatividade.

(B) Presuncéo de legitimidade.
(C) Moralidade.

(D) Proporcionalidade.

(E) Autoexecutoriedade.

Em determinadas situa¢des, quando um ato administrativo valido se torna inoportuno ou inconveniente, pode a
administracdo publica, se for do seu interesse, realizar

(A) aanulagdo do ato administrativo.

(B) arevogacéo do ato administrativo.
(C) ainvalidacéo do ato administrativo.
(D) a convalidacéo do ato administrativo.
(E) aalienacéo do ato administrativo.

O servidor publico responde civil, penal e administrativamente pelo exercicio irregular de suas atribuigdes.
Marque a opgéo que NAO corresponde a uma penalidade disciplinar prevista na Lei n° 8.112/1990:

(A) Adverténcia.

(B) Suspensao.

(C) Demisséo.

(D) Destituicdo de cargo em comissao.
(E) Licenca para capacitagéo.

A atividade administrativa ndo deve sofrer interrupcbes, dada a sua natureza e a sua relevancia para a
populacgdo e seus usuarios. Ha uma exigéncia no sentido de que os servigos publicos sejam prestados de forma
continua e adequada. Partindo dessa premissa, marque a opg¢ao que indica o principio que prevé que 0s
servigos publicos ndo devem sofrer interrupgdes:

(A) Indivisibilidade do servigo publico.

(B) Supremacia do interesse particular sobre o publico.
(C) Moralidade administrativa.

(D) Continuidade dos servicos publicos.

(E) Presuncéo de legalidade.

De acordo com a Lei n® 8.112/1990, o exercicio é o efetivo desempenho das atribuicées do cargo publico ou da
funcao de confianga. Ainda em relacéo ao que dispde a referida lei sobre o exercicio, € CORRETO afirmar que:

(A) E de dez dias o prazo para o servidor empossado em cargo publico entrar em exercicio, contados da data
da posse.

(B) E de quinze dias o prazo para o servidor empossado em cargo publico entrar em exercicio, contados da
data da posse.

(C) E de trinta dias o prazo para o servidor empossado em cargo publico entrar em exercicio, contados da data
da posse.

(D) E de quarenta e cinco dias o prazo para o servidor empossado em cargo publico entrar em exercicio,
contados da data da posse.

(E) E de sessenta dias 0 prazo para o servidor empossado em cargo publico entrar em exercicio, contados da
data da posse.
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CONHECIMENTOS ESPECIFICOS |

21.

22.

23.

24.

Uma das seguintes tarefas € primariamente responsabilidade de um administrador de banco de dados (DBA).
Assinale a opcdo CORRETA:

(A)
(B)
(©)
(D)
(E)

Desenvolver aplicacdes front-end para acessar o banco de dados.

Definir a estrutura de armazenamento e estratégias de backup do banco de dados.
Criar campanhas de marketing para promover o uso do banco de dados.

Escrever documentacgéo técnica para os desenvolvedores de software.

Realizar andlises de dados para suporte a tomada de decisdes empresariais.

Em um banco de dados relacional, a principal funcéo de uma chave estrangeira (foreign key) é:

(A)
(B)
(©)
(D)
(E)

Identificar exclusivamente cada registro em uma tabela.
Fornecer um indice rapido para pesquisa.

Manter a integridade referencial entre duas tabelas.
Armazenar dados binarios em uma tabela.

Permitir a execucao de transagdes distribuidas.

Sobre a estrutura de dados lista encadeada (linked list), a opcdo CORRETA é:

(A)
(B)

©

(D)
(E)

Em uma lista encadeada, cada célula contém um objeto e o endereco da célula seguinte.

A lista encadeada sempre ocupa uma quantidade fixa de memdria, independentemente do nimero de
elementos.

Em uma lista encadeada, a insercdo de um elemento no meio da lista € menos eficiente que em um array
dinémico.

A lista encadeada é ideal para acesso aleatério rapido aos elementos.

Em uma lista encadeada, os elementos sdo armazenados em posi¢cdes contiguas de meméria.

No modelo Entidade-Relacionamento (ER), um dos seguintes componentes representa uma relagéo entre duas
entidades. Assinale a opcdo CORRETA:

(A)
(B)
©
(D)
(E)

Atributo.

Tabela.
Relacionamento.
Registro.
Dominio.

25. Sobre uma arvore binaria de busca (BST), assinale a opcdo CORRETA:

26.

(A)
(B)
©

(D)
(E)

Em uma BST, o valor de qualquer né é sempre menor que o valor de seus filhos.

Em uma BST, todos os nés tém no maximo dois filhos.

Em uma BST, a soma dos valores de todos os nds a esquerda de um né € menor que a soma dos valores
de todos os nés a direita.

Em uma BST, a altura da arvore é sempre O(log n).

Em uma BST, os valores de todos os nds sdo armazenados em posi¢des contiguas de memoria.

Dentre as opc¢des abaixo, assinale a que melhor descreve a diferenca entre um virus de computador e um
ataque de phishing:

(A)

(B)
©
(D)
(E)

Um virus de computador é um software malicioso que se anexa a programas legitimos para se replicar,
enquanto um ataque de phishing pode envolver o uso de e-mails fraudulentos para enganar as vitimas a fim
de obter informagfes sensiveis.

Um virus de computador ndo pode se replicar, enquanto um ataque de phishing sempre inclui um software
malicioso.

Ambos, virus de computador e ataques de phishing, requerem que a vitima instale um software especifico
para que o ataque seja bem-sucedido.

Um virus de computador é um ataque baseado em rede, enquanto um ataque de phishing é sempre
realizado por meio de chamadas telefénicas.

Virus de computador sdo projetados para roubar credenciais bancérias, enquanto ataques de phishing
visam apenas a dados pessoais sem valor financeiro.
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O conceito de programacéo orientada a objetos que permite que uma classe derive propriedades e métodos de
outra classe, é:

(A)
(B)
(©)
(D)
(E)

Encapsulamento.
Polimorfismo.
Heranca.
Abstracgéo.
Sobrecarga.

A principal diferenca entre um switch e um hub é:

(A)
(B)
(©)
&)

(E)

Um switch filtra o trafego com base nos enderecos IP, enquanto um hub néo filtra o trafego.

Um switch é usado para redes sem fio, enquanto um hub é usado para redes com fio.

Um switch s6 pode conectar dois dispositivos, enquanto um hub pode conectar varios dispositivos.

Um switch filtra o trafego com base nos enderecos MAC, enquanto um hub retransmite os sinais para todos
os dispositivos conectados.

Um switch é um dispositivo de rede de camada de aplicacdo, enquanto um hub é um dispositivo de rede de
camada fisica.

A opc¢édo que melhor ilustra o conceito de polimorfismo em programacao orientada a objetos é:

(A)
(B)
(©
(D)
(E)

Declarar todos os atributos de uma classe como private.

Ter uma subclasse sobrepondo um método de sua superclasse.

Instanciar uma classe abstrata diretamente.

Criar métodos na mesma classe que compartiihem o mesmo nome, mas tenham diferentes parametros.
Usar uma interface para definir um contrato que pode ser implementado por varias classes.

Em um ambiente corporativo, a estratégia mais eficaz para garantir a continuidade dos negécios e a integridade
dos dados em caso de falha catastrofica do sistema é:

(A)
(B)
(©
(D)
(E)

Realizar apenas backups incrementais diarios.

Armazenar backups em um servidor local para rapida recuperacéo.

Realizar backups completos somente durante os finais de semana.

Utilizar apenas replicacéo de dados em tempo real sem backups adicionais.

Implementar uma estratégia de backup 3-2-1, que envolve trés cépias dos dados em dois tipos diferentes de
midia, com uma coOpia armazenada off-site.

A opcao que descreve CORRETAMENTE a diferenca entre os protocolos TCP e UDP é:

(A)
(B)
©
(D)
(E)

TCP é um protocolo sem conexdo e nao implementa um servigo de entrega confiavel de dados, enquanto
UDP é um protocolo orientado a conexao que implementa um servigco de entrega confiavel de dados.

TCP € um protocolo orientado a conexdo que implementa um servico de entrega confidvel de dados,
enquanto UDP é um protocolo sem conexdo e ndo implementa um servigco de entrega confiavel de dados.
TCP € usado principalmente para transmissdo de video e voz em tempo real, enquanto UDP é usado para
transferéncia de arquivos.

UDP realiza a verificacdo de erros e retransmissdo de pacotes, enquanto TCP ndo oferece tais
funcionalidades.

TCP é um protocolo de camada de aplicagao, enquanto UDP é um protocolo de camada de enlace.

Sobre a tecnologia Ethernet, assinale a opcdo CORRETA:

(A)
(B)

(©)
(D)

(E)

Ethernet € um protocolo de comunicacdo sem fio que utiliza frequéncias de radio para transmitir dados.
Ethernet utiliza um método de acesso chamado CSMA/CD (Carrier Sense Multiple Access with Collision
Detection) para controlar o acesso ao meio de transmisséo.

Ethernet é limitado a velocidades de 10 Mbps e ndo pode suportar maiores taxas de transferéncia de dados.
Ethernet exige que todos os dispositivos estejam conectados em série, formando um Unico caminho de
comunicacéo.

Ethernet ndo pode ser utilizada em redes locais (LANS) e € restrita a redes de longa distancia (WANS).
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A abordagem de controle de acesso baseada nas funcBes desempenhadas pelos usuéarios dentro de uma
organizacao é:

(A) Controle de Acesso Discricionario (DAC).

(B) Controle de Acesso Contextual (CAC).

(C) Controle de Acesso Baseado em Atributos (ABAC).
(D) Controle de Acesso Obrigatério (MAC).

(E) Controle de Acesso Baseado em Papéis (RBAC).

Sobre a tecnologia Wi-Fi, assinale a opcdo CORRETA:

(A) Wi-Fi utiliza o método de acesso CSMA/CD (Carrier Sense Multiple Access with Collision Detection) para
gerenciar o trafego na rede.

(B) Wi-Fi opera exclusivamente na faixa de frequéncia de 5 GHz.

(C) Wi-Fi permite a comunicacéo sem fio entre dispositivos usando padrdes definidos pela IEEE, como 802.11a,
802.11b, 802.11g, 802.11n e 802.11ac.

(D) Wi-Fi exige uma conexao guiada entre os dispositivos e um ponto de acesso (AP).

(E) Wi-Fi ndo suporta criptografia para proteger os dados transmitidos.

Sobre o protocolo IPv4, assinale a opcdo CORRETA:

(A) O endereco IPv4 € composto por 16 bits, permitindo cerca de 65.536 enderecos Unicos.

(B) O endereco IPv4 é representado em notagédo decimal pontuada, com quatro octetos separados por pontos.
(C) O endereco IPv4 possui tamanho de cabecalho fixo.

(D) O endereco IPv4 é utilizado apenas para redes privadas e nao pode ser roteado na Internet publica.

(E) O IPv4 implementa seguranca de ponta a ponta nativamente sem a necessidade de protocolos adicionais.

A principal fungédo de um roteador em uma rede de computadores €:

(A) Armazenar dados temporariamente para acelerar o acesso.

(B) Conectar dispositivos em uma rede local e filtrar o trafego com base nos enderegos MAC.
(C) Encaminhar pacotes de dados entre diferentes redes, determinando a rota.

(D) Ampliar o sinal de rede para cobrir uma area maior.

(E) Fornecer energia elétrica a dispositivos de rede.

Sobre o protocolo IPv6, assinale a opcdo CORRETA:

(A) O endereco IPv6 € composto por 32 bits, permitindo aproximadamente 4.3 bilhdes de enderegos Unicos.

(B) O endereco IPv6 é representado em notagédo hexadecimal, com oito grupos de quatro digitos separados por
dois pontos.

(C) O protocolo IPv6 ndo suporta a autoconfiguracédo de enderecos.

(D) O protocolo IPv6 é incompativel com o IPv4, exigindo uma converséo direta dos enderegos IPv4 existentes.

(E) O IPv6 elimina a necessidade de qualquer tipo de seguranca adicional, pois possui seguranca integrada.

Sobre o protocolo HTTP, assinale a op¢do CORRETA:

(A) HTTP é um protocolo de nivel de transporte que garante a entrega confiavel de pacotes.

(B) HTTP utiliza o método de comunicagdo ponto a ponto para transferir dados entre clientes e servidores.

(C) HTTP é um protocolo sem estado, o que significa que cada solicitacdo do cliente é tratada de forma
independente, sem manter informacdes sobre solicitagbes anteriores.

(D) HTTP encripta automaticamente todas as mensagens trocadas entre o cliente e o servidor para garantir a
seguranca dos dados.

(E) HTTP é utilizado exclusivamente para a transferéncia de arquivos de midia entre servidores e clientes.

Sobre o protocolo DHCP, assinale a op¢cdo CORRETA:

(A) DHCP (Dynamic Host Configuration Protocol) é usado para traduzir nomes de dominio em enderecos IP.

(B) DHCP permite a configuracéo estatica de enderecos MAC em dispositivos de rede.

(C) DHCP é responsavel por atribuir automaticamente enderecos IP e outras configuracbes de rede a
dispositivos em uma rede.

(D) DHCP opera na camada de transporte da arquitetura TCP/IP.

(E) DHCP ¢é um protocolo utilizado exclusivamente para a configuragdo de servidores web.
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Sobre o protocolo DNS (Domain Name System), assinale a opcdo CORRETA:

(A) O DNS é usado para atribuir enderecos IP dindmicos a dispositivos em uma rede.

(B) O DNS traduz nomes de dominio legiveis por humanos em enderecos IP numéricos que computadores
utilizam para se comunicar.

(C) O DNS garante a entrega confiavel de pacotes de dados entre clientes e servidores.

(D) O DNS opera na camada de transporte do modelo OSI.

(E) O DNS é responsavel por criptografar dados para transmisséo segura pela Internet.

Sobre o protocolo SMTP (Simple Mail Transfer Protocol), assinale a opcdo CORRETA:

(A) SMTP é utilizado para recuperar e-mail de um servidor de correio para um cliente de e-mail.

(B) SMTP opera na camada de enlace do modelo OSI.

(C) SMTP é um protocolo da camada de aplicacdo para envio de e-mails que utiliza o protocolo TCP na camada
de transporte.

(D) SMTP garante a criptografia dos e-mails durante a transmissao.

(E) SMTP é responsavel pela traducdo de nomes de dominio em enderecos IP.

Sobre a virtualizag&o de rede de computadores, assinale a op¢do CORRETA:

(A) Virtualizacdo de rede elimina a necessidade de hardware fisico, permitindo que todas as redes sejam
completamente baseadas em software.

(B) Virtualizag&o de rede ndo oferece suporte para politicas de seguranga e controle de acesso.

(C) Virtualizacao de rede impede a segmentacéo de rede e limita a flexibilidade na gestéo de trafego de dados.

(D) Virtualizacao de rede é sinbnimo de virtualizagdo de servidores e ndo tem impacto direto na infraestrutura
de rede.

(E) Virtualizacao de rede permite a criacado de varias redes virtuais isoladas em cima da mesma infraestrutura
de rede fisica.

O algoritmo de roteamento utilizado pelo protocolo OSPF (Open Shortest Path First) é:

(A) Algoritmo de vetor de distancia.
(B) Algoritmo de Bellman-Ford.

(C) Algoritmo de vetor de caminho.
(D) Algoritmo de Dijkstra.

(E) Algoritmo de forca bruta.

Assinale a op¢éo descreve CORRETAMENTE o funcionamento de um firewall de filtragem de pacotes:

(A) Um firewall de filtragem de pacotes analisa 0 conteddo dos pacotes para detectar virus e malware.

(B) Um firewall de filtragem de pacotes bloqueia ou permite pacotes de dados com base em regras
configuradas que consideram enderecos IP, portas e protocolos.

(C) Um firewall de filtragem de pacotes garante a criptografia de todos os pacotes transmitidos pela rede.

(D) Um firewall de filtragem de pacotes é responsavel por armazenar e recuperar dados de backups.

(E) Um firewall de filtragem de pacotes substitui a necessidade de outras medidas de seguranca tais como
IDS/IPS.

Assinale a opcao que descreve CORRETAMENTE o problema do terminal oculto em redes Wi-Fi e uma técnica
comum para mitigar esse problema:

(A) O problema do terminal oculto ocorre quando dois dispositivos estdo fora do alcance um do outro, mas
ambos podem se comunicar com um terceiro dispositivo central; A técnica RTS/CTS (Request to Send/Clear
to Send) é frequentemente usada para mitigar esse problema.

(B) O problema do terminal oculto ocorre quando dois dispositivos interferem diretamente um com o outro devido
a proximidade; A técnica de espalhamento espectral é usada para mitigar esse problema.

(C) O problema do terminal oculto ocorre quando um dispositivo estd escondido fisicamente, como atrds de uma
parede; A técnica de amplificacéo de sinal € usada para mitigar esse problema.

(D) O problema do terminal oculto ocorre quando todos os dispositivos em uma rede Wi-Fi estdo no mesmo
canal; A técnica de selegdo automatica de canal é usada para mitigar esse problema.

(E) O problema do terminal oculto ocorre devido a interferéncia de outros dispositivos eletrdnicos; A técnica de
isolamento de interferéncia é usada para mitigar esse problema.
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Assinale a op¢éo que descreve CORRETAMENTE o algoritmo de ordenacdo Quicksort aplicado a um array:

(A) Quicksort € um algoritmo de ordenagédo que utiliza a técnica de dividir e conquistar, selecionando um pivo e
particionando o array em sub-arrays menores e maiores que o pivo.

(B) Quicksort é um algoritmo de ordenacgéo estavel que mantém a ordem relativa dos elementos iguais.

(C) Quicksort tem um pior caso de complexidade de tempo O (n"2) e é sempre mais lento que o algoritmo
Bubble Sort.

(D) Quicksort é um algoritmo de ordenacao que requer espaco adicional proporcional ao tamanho do array.

(E) Quicksort é um algoritmo de ordenacéo que sempre seleciona o primeiro elemento como pivo.

Sobre o uso de cookies no contexto do protocolo HTTP, assinale a op¢do CORRETA:

(A) Cookies sé@o usados para criptografar o conteldo das mensagens HTTP.

(B) Cookies sao obrigatérios em todas as requisicoes HTTP e sdo necessarios para acessar qualquer pagina
web.

(C) Cookies sao utilizados para garantir a integridade dos dados transmitidos via HTTP.

(D) Cookies sdo pequenos arquivos de dados enviados pelo servidor ao cliente para armazenar informagfes de
estado e facilitar a manutencéo de sessdes.

(E) Cookies sao utilizados exclusivamente para armazenar credenciais de login de usuarios.

Assinale a opcdo descreve CORRETAMENTE o conceito de autenticacdo multifatorial (MFA):

(A) Autenticagdo multifatorial (MFA) utiliza apenas uma forma de verificagéo de identidade, como uma senha.

(B) Autenticacdo multifatorial (MFA) requer a utilizacdo de duas ou mais formas independentes de verificacdo
de identidade, como algo que o usuario sabe, algo que o usuario possui e algo que o usuario é.

(C) Autenticacdo multifatorial (MFA) € um método de autenticagédo que elimina a necessidade de senhas.

(D) Autenticacdo multifatorial (MFA) € um protocolo de seguranca utilizado exclusivamente para redes sem fio.

(E) Autenticacdo multifatorial (MFA) é um método de autenticacdo que depende unicamente de tokens de
hardware.

A técnica que pode ser utilizada para verificar a integridade dos dados em um sistema computacional é:

(A) Somas de verificacao (checksums) e hashes criptograficos.
(B) Compressao de dados e reducéo de redundancia.

(C) Fragmentacédo de dados e armazenamento distribuido.

(D) Codificacdo de dados e encriptagéo.

(E) Replicacdo de dados sem qualquer verificacao.

Assinale a opcdo que descreve CORRETAMENTE as principais melhorias adicionadas no protocolo IPv6 em
relacdo ao protocolo IPv4:

(A) Maior espaco de enderecamento, cabecalhos simplificados, suporte nativo para IPsec e autoconfiguracao
de enderecos.

(B) Menor espaco de enderecamento, cabecalhos mais complexos, suporte nativo para NAT e autoconfiguragédo
de enderecos.

(C) Suporte exclusivo para comunicacdo unicast, maior espago de enderecamento, cabecalhos simplificados e
uso obrigatério de DHCP.

(D) Suporte exclusivo para comunicagdo broadcast, cabecalhos mais curtos, menor espa¢o de enderecamento
e suporte nativo para IPsec.

(E) Cabecalhos simplificados, suporte nativo para IPsec, menor espaco de enderecamento e uso obrigatério de
NAT.
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