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+ Cada um dos itens das provas objetivas esta vinculado ao comando que imediatamente o antecede. De acordo com o comando a
que cada um deles esteja vinculado, marque, na Folha de Respostas, para cada item: o campo designado com o cddigo C, caso
julgue o item CERTO; ou o campo designado com o cddigo E, caso julgue o item ERRADQ. A auséncia de marcagdo ou a
marcagdo de ambos os campos ndo serfo apenadas, ou seja, ndo receberdo pontuacdo negativa. Para as devidas marcacdes, use a
Folha de Respostas, unico documento valido para a correcéo das suas provas objetivas.

* Nos itens que avaliarem conhecimentos de informatica e(ou) tecnologia da informacfio, a menos que seja explicitamente
informado o contrario, considere que todos os programas mencionados estdo em configuracdo-padrdo e que nfo ha restrigdes de
protecdo, de funcionamento e de uso em relagdio aos programas, arquivos, diretorios, recursos e equipamentos mencionados.

+ Eventuais espagos livres — identificados ou nfo pela expressdo “Espaco livre” — que constarem deste caderno de provas

poderdo ser utilizados para rascunho.

-- PROVAS OBJETIVAS --

-- CONHECIMENTOS BASICOS --

O setor publico enfrenta o desafio particular de oferecer
servigos publicos cada vez melhores a uma populaggo
gradualmente mais bem informada, mais consciente de seus
direitos e com expectativas crescentes quanto ao papel do Estado.
Devido aos recursos limitados, desenvolver servigos publicos
inovadores tem sido visto crescentemente como fator
fundamental para sustentar um alto nivel de servicos para
cidadd@os e negodcios, bem como para enfrentar desafios sociais e
aprimorar o bem-estar social da populag@o.

Diante desse cendrio, o discurso cientifico sobre inovagio
em compras publicas ganhou maior aten¢do nas tltimas décadas.
A Unido Europeia reconheceu as compras publicas como
instrumento de inovagdo e de provimento de mercados pioneiros
para novos produtos, definindo-as como compras de bens e
servigos que ainda ndo existem, que precisam ser aperfeigoados
ou que requerem pesquisa e inovagdo para atender as
necessidades especificadas pelos usudrios.

As compras publicas representam grande parte da
execucdo da despesa publica. Entre paises da Organizagdo para a
Cooperagio e Desenvolvimento Econdmico (OCDE), a média de
gastos publicos representa 12% do GDP (equivalente ao PIB)
por ano. No Brasil, anualmente o governo federal gasta, em
média, 5% do PIB em compras apenas de bens e servigos.
Quando se incluem nos calculos as despesas efetuadas por
estados, municipios e estatais, o percentual chega proximo a 15%
do PIB, ou R$ 900 bilhdes.

Internet: <www.realp.unb.br> (com adaptagdes).

Considerando as ideias e os aspectos linguisticos do texto

apresentado, julgue os itens que se seguem.

1 Segundo as informagdes do texto, a média de gastos anual
nas diferentes esferas de governo no Brasil ¢ maior que a
média de gastos publicos por ano que se verifica em paises
da OCDE.

2 O emprego do sinal indicativo de crase no vocabulo “a”
presente no primeiro periodo do texto prejudicaria a sua
corregdo gramatical.

3 De acordo com o texto, o acesso a informagdo pela
populagdo, o aumento da consciéncia sobre seus direitos e a
expectativa crescente com relagdo ao papel do Estado tém
sido importantes entraves para o oferecimento de servigos
publicos de qualidade.

4 Entende-se da leitura do texto que o desenvolvimento de
servigos publicos inovadores é considerado essencial para o
enfrentamento de desafios sociais e o aprimoramento do
bem-estar social da populagéo.

5 Depreende-se do texto que, nos paises da Unido Europeia, a
inovagdo ¢ fortemente influenciada pelas compras ptiblicas.

6 O trecho “A Unido Europeia reconheceu as compras publicas
como instrumento de inovagéo e de provimento de mercados
pioneiros para novos produtos” (segundo periodo
do segundo paragrafo) poderia ser reescrito, mantendo-se a
correcdo e os sentidos do texto, da seguinte forma: A Uniso
Europeia concebe as compras publicas como forma de
inovar e de provir mercados pioneiros para novos
produtos.

7 A forma verbal “requerem” (segundo periodo do segundo
paragrafo) estd empregada no texto com o sentido de
demandam, necessitam de.

8 A correcdo gramatical e os sentidos do texto seriam
mantidos caso se substituisse a forma verbal “incluem”
(ultimo periodo do terceiro paragrafo) por considera.

Responsible state fiscal policy requires more than just
balancing the current year’s budget. It must also include ensuring
that the budget is on a sustainable path. Otherwise, policymakers
cannot have the lasting impact they hope for. This risk is
especially high in the aftermath of the COVID-19 pandemic.
Record budget surpluses, driven largely by federal pandemic aid,
empowered states to adopt historically large tax cuts and
spending increases from 2021 to 2023.

State leaders must be able to assess whether their
decisions will be affordable over the long term or will jeopardize
their ability to solve state problems or even sustain programs and
services in the future. Unfortunately, the nature of state budget
processes discourages such long-term thinking. State
policymakers devote much of their time to developing, enacting,
and implementing annual or biennial budgets, a prime
opportunity to achieve immediate policy goals.

One key strategy for changing this short-term focus is for
states to use long-term budget assessments and budget stress tests
to regularly measure risks, anticipate potential shortfalls, and
identify ways to address impending challenges. Long-term
budget assessments project revenue and spending several years
into the future, and stress tests estimate the size of temporary
budget shortfalls that would result from recessions or other
economic events and gauge whether states are prepared for these
events.

Internet: <https://www.pewtrusts.org> (adapted).

Considering the ideas conveyed in the previous text, as well as its
linguistic aspects, judge the following items.
9  Without harming the meaning and the correctness of the text,

the word “ensuring” (second sentence of the text) could be
correctly replaced with to make sure.
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The word “gauge”, in the last sentence of the text, has a
similar meaning as the one of estimate.

The author believes the risk of a fiscal policy not having its
expected long-term impacts is increased in the years
following the COVID-19 pandemic.

It is correct to conclude from the text that long-term budget
assessments and stress tests are two crucial tools for states
that seek to establish more than a short-term approach to
their budgets.

In the first sentence of the second paragraph, the word
“jeopardize” is being used with a similar meaning as the one
of enhance.

A seguir, a figura 1 apresenta o conjunto U e trés

subconjuntos identificados por A, B e C, e as figuras Il e III
destacam subconjuntos especificos do conjunto U.
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Figura I

@

Figura I1

Figura III

Com base nessas informagdes, julgue os itens seguintes, relacionados
a descrigdo dos subconjuntos destacados nas figuras II e I11.

14

15

O subconjunto destacado na figura III pode ser expresso
como [ANBUC)], em que (BUC)® significa o
complementar do conjunto (B U C) em U.

O subconjunto destacado na figura II pode ser expresso
como [(CNB) — Al

Julgue os itens seguintes, relacionados a logica proposicional,
considerando os simbolos logicos comuns e as letras maitisculas
como representativas de proposi¢des logicas simples.

16
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A proposicdo logica P A Q representa corretamente a
sentenca “Uma sociedade civil que ndo adota como valor a
exigéncia de que todos os Orgdos publicos fagam uma
prestacdo de contas detalhada nunca vencera o demdnio da
corrupgdo, além disso, a sociedade deve também exigir que a
lei seja aplicada em todo o seu rigor na punigdo dos agentes
publicos promotores de corrupgdo.”

A expressdo Q A (~P) € equivalente a expressdo ~(P — Q).
Se P, Q e R representam proposigdes ldgicas e as primeiras trés
colunas da tabela-verdade s3o as apresentadas a seguir, entdo a
ultima coluna da tabela-verdade relacionada a expressdo
(PAR)V (QAR) apresenta valores V ou F, tomados de cima
para baixo, na sequéncia V, F, V, V,F, F,Fe F.
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Julgue os itens que se seguem, relativos a aspectos histéricos,
sociais e culturais do Acre.
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Um traco marcante na estruturagdo étnica do Acre foi a
completa e pacifica inser¢do dos povos indigenas na
sociedade que se estruturava apds a incorporagdo desse
territério ao Brasil, o que explica a inexisténcia da hierarquia
de classe na sociedade local.

A tradigdo dos povos indigenas, as manifestagdes proprias da
regido Norte e as influéncias dos imigrantes nordestinos
constituem a base da cultura acriana.

A partir das trés ultimas décadas do século XIX, o territdrio
que viria a ser o atual estado do Acre passou a receber um
grande numero de imigrantes, particularmente nordestinos,
atraidos pelo trabalho nos seringais.

Ha consenso na historiografia do Acre de que o processo de
anexagdo desse territorio ao Brasil sempre contou com o
apoio, a orientag@o e o suporte técnico e politico do governo
central, de modo que a atuacdo de seus habitantes ndo foi
mais que secunddria.

Espaco livre
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No que concerne ao espago acriano em seus aspectos
hidrograficos, histdricos e econdmicos, julgue os proximos itens.

23 A capital Rio Branco ¢ a cidade que mais contribui para o
PIB do estado do Acre, tendo a microrregido do Baixo Acre
um PIB maior que a soma do PIB de todas as outras
microrregides.

24 O espago acriano tem na navegagdo fluvial uma robusta
fluidez, com seus principais rios deslocando-se no sentido
noroeste-sudeste, oriundos da Colombia e do Peru e
seguindo na direg@o do estado do Amazonas.

25 O Tratado de Petropolis foi assinado depois que o terceiro
presidente  da  Republica ~ Velha  convidou o
Bardo de Rio Branco para administrar a contenda com a
Bolivia, pais detentor, a época, do que hoje é o atual estado
do Acre.

26 A formacgdo econdmica do Acre estd ligada a uma frente
pioneira extrativista e crescente, mas o0 cenario
socioecondmico atual aponta para uma alta taxa de
informalidade, grande participagdo da administragdo publica
no emprego e na renda, e baixo PIB per capita em
comparagdo com as estatisticas nacionais.

Em relagdo aos indicadores socioecondmicos do Acre, julgue os
itens que se seguem.

27 Ha tempos o Acre deixou de apresentar uma vocagio
essencialmente florestal, dada a drastica diminui¢do do
potencial econdmico da floresta estadual.

28 Observa-se significativa concentragdo tanto da populagdo
quanto dos empregos formais no Vale do Acre, onde se
localiza a capital do estado, Rio Branco.

29 A mado de obra masculina ¢ preponderantemente majoritaria
em quase todos os setores da economia acriana, como
extracdo mineral, constru¢fo civil e industria; a presenga
feminina sé € maior no setor de servigos.

30 E crescente a participagdo do poder piblico no setor de
empregos no estado; inversamente, a iniciativa privada tem
reduzido de modo acentuado sua participagdo na oferta de
empregos formais.

Acerca de nogdes de direito administrativo, julgue os itens a

seguir.

36 A permissdo e a autorizacdo sdo atos administrativos
discricionarios e precdrios que permitem que o particular
utilize privativamente bem publico.

37 Suponha que um servidor publico tenha obtido vantagem
econdmica para intermediar a liberagdo de verba publica e
que outro servidor tenha recebido, indiretamente, vantagem
econdmica para omitir ato de oficio a que estava obrigado.
Nessa situacdo hipotética, nos termos da Lei n.° 8.429/1992,
os dois servidores publicos somente estarfio sujeitos a
responder por ato de improbidade administrativa se

houverem praticado dolosamente as mencionadas condutas.

38 Os principios da motivagéo e do interesse publico, por serem
principios implicitos da administracdo publica, ndo estdo
expressamente previstos na lei que regula o processo
administrativo no &mbito da administra¢do publica federal.

39 Pelo principio da autotutela, a administragdo publica pode
rever seus atos de oficio quanto a atuagdo administrativa,
considerando aspectos de legalidade e de mérito.

40 E vedada a forma eletronica de celebragio de contrato
administrativo decorrente de processo licitatdrio.

A respeito da classificagdo da Constituicdo Federal de 1988,
julgue os itens a seguir.

31 Quanto a origem, a Constituicdio Federal de 1988 ¢&
considerada uma constitui¢do outorgada, uma vez que o
povo ndo participou de sua elaboracdo, sendo mediante
representantes eleitos.

32 Quanto a estabilidade, a Constitui¢do Federal de 1988 ¢
classificada como semirrigida, na medida em que admite
modificac¢des, desde que observado procedimento legislativo
especial e desde que as alteragdes ndo tenham por objeto
clausula pétrea.

A luz da Lei Organica do Tribunal de Contas do Estado do Acre
(TCEAC), julgue os itens que se seguem.

41 O diario eletronico de contas pode ser utilizado como meio
oficial de publicagdo e divulgagdo dos atos administrativos e
das comunicagdes do estado do Acre e de seus municipios.

42 A Secretaria Geral ndo é 6rgdo de administragdo superior do
TCEAC, embora seja de sua competéncia atuar junto ao
presidente do tribunal na fixagdo dos objetivos e na
orientagdo das atividades da corte de contas.

Em relagdo aos direitos e as garantias fundamentais na
Constituicdo Federal de 1988, julgue os itens que se seguem.

33 Nos termos da jurisprudéncia do Supremo Tribunal Federal,
os direitos e as garantias fundamentais representam limites
ao poder estatal, ndo tendo eficacia, nem mesmo de forma
indireta, nas relagdes privadas.

34 E incompativel com a Constituicio Federal de 1988 a ideia
de um direito ao esquecimento, assim entendido como o
poder de obstar, em razdo da passagem do tempo, a
divulgacdo de fatos ou dados veridicos e licitamente obtidos
e publicados em meios de comunicagdo social analdgicos ou
digitais.

35 O rol de direitos e garantias fundamentais constitucionais é
exemplificativo.

Considerando o Regimento Interno do TCEAC, julgue os itens
seguintes.

43 Tera a forma de instru¢do normativa a deliberagdo do
TCEAC que consista em ato normativo de natureza ndo
regimental e que contenha matéria e determinagdio que
envolva pessoa fisica, 6rgdo ou entidade sujeita a jurisdigdo
desse tribunal.

44 A intimag@o do Ministério Publico Especial, em qualquer
caso, ¢ feita pessoalmente ao seu procurador-chefe ou a
quem o estiver substituindo.

Com base na Lei Complementar estadual n.° 39/1993 (Estatuto
dos Servidores Publicos Civis do Estado do Acre), julgue o
proximo item.

45 Em regra, veda-se o desconto sobre a remuneracdo ou o
provento do servidor publico, no entanto, como excecdo a
essa regra, permite-se exclusivamente o desconto ou por
ordem judicial ou por autorizagdo do préprio servidor, para
fins de consignagdo em folha de pagamento.
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Em relagfo as fungdes da administragdo, a estrutura e comportamento organizacional e a competéncia interpessoal e gerenciamento de
conflitos, julgue os proximos itens.

46

a7

48
49

50

Um gerente eficaz ¢ capaz de estimular o conflito construtivo em situagdes nas quais a satisfacdo com o status quo iniba a
mudanga e o desenvolvimento necessarios.

Quanto maior a formalizag8o, maior ¢ a eficiéncia organizacional e menor é a presenca de normas de conduta, rotinas e
procedimentos, formularios e documentos para comprovar as atividades.

O poder da comunicago interpessoal esta na obtengo de pontos de vista diferenciados, terreno fértil para solugdes criativas.

A medida que uma estratégia ¢ formulada, ela deve assentar-se em uma estrutura organizacional adequada e receber apoio de uma
cultura organizacional.

A avaliagdo de desempenho € um processo de avaliagdo continua que obriga os funcionarios a superarem sistematicamente seus
niveis de desempenho.

Espaco livre
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-- CONHECIMENTOS ESPECIFICOS --

Acerca de conceitos relativos a seguranca da informagdo, julgue
os itens a seguir.

51 A criptografia de dados ¢ um instrumento eficaz para a
aplicagdo dos conceitos de confidencialidade, integridade,
disponibilidade e autenticidade.

52 A validagdo de entrada de dados, quando eles sdo inseridos
na base de dados por fontes e usuarios desconhecidos, ¢ uma
pratica que atende ao conceito de integridade.

53 A criptografia ajuda a determinar se os dados obtidos sdo
provenientes de uma fonte confidvel e ndo foram alterados
durante a transmiss@o, obedecendo, assim, ao principio da
confidencialidade.

Julgue os itens a seguir, que tratam de gestdo da seguranca da
informagdo.

54 Segundo a NBR ISO/IEC 27002:2022, sdo dois os tipos de

controle nas politicas de seguranga da informag&o:

#Preventivo e #Corretivo.
55 Na NBR ISO/IEC 27002:2022, no atributo propriedades de
seguranca da informacdo incluem-se as visdes de controle

#Confidencialidade, #Integridade, #Disponibilidade e
#Autenticidade.

56 Conforme a NBR ISO/IEC 27001:2022, as acgdes para
abordar riscos e oportunidades devem conter um

planejamento do sistema de gestdo da seguranga da
informagéo.

Em relagdo ao framework do NIST e aos controles do CIS, julgue
os itens que se seguem.

57 Nos controles CIS, empresas que geralmente armazenam e

processam informacdes confidenciais de clientes sdo

classificadas como 1G2 ou IG3.

58 No framework do NIST, a fun¢fo protecdo desenvolve e
implementa as atividades adequadas para manter os planos
de resiliéncia contra um evento de seguranga cibernética.

Em relacdo a ameacas e vulnerabilidades em aplicagdes, julgue

os itens subsequentes.

62 Sdo exemplos de armazenamento criptografico inseguro:
imprudéncia no armazenamento de chaves e utilizagdo de um
hash para protecdo de senhas sem o salt.

63 SQL injection, LDAP injection e XSS (cross-site scripting)
sdo ataques do tipo inje¢do de cddigo que podem ser
explorados por hackers ou criminosos.

64 Cross-site request forgery ¢ um vetor de ataque que faz que
o navegador web execute uma acdo indesejada na aplicacéo

web alvo onde a vitima esta logada.

65 Ao contrario do LDAP injection, em que o invasor pode
inserir ou manipular consultas criadas pela aplicag@o, no
SQL injection o invasor pode apenas inserir consultas na
aplicagdo, que sdo enviadas diretamente para o banco de
dados.

66 O SQL injection e o cross-site scripting utilizam a
linguagem JavaScript.

67 A quebra de autenticacdo ¢ uma falha no mecanismo de
controle de acesso, permitindo que usudrios acessem
recursos ou realizem acdes fora de suas permissdes; caso
ocorra, o limite para o dano pode ser superior, inclusive, aos
privilégios concedidos ao perfil de usuario da aplicacdo que

sofreu o ataque.

68 A adulteragdo de URL ¢é a forma mais simples de ataque de
referéncia insegura a objetos.

Em relacdo aos métodos de autenticagdio e seus principais
protocolos, julgue os proximos itens.

59 O OAuth ¢ um protocolo que fornece aos aplicativos a
capacidade de acesso designado seguro por transmitir dados
de autenticagdo entre consumidores e provedores de

servigos.

60 A especificagio do OpenID Connect determina que a
autenticagdo pode ocorrer, entre outras formas, em fluxo
implicito, no qual tokens sdo devolvidos diretamente para a
parte confiavel, em um URI (Uniform Resource Identifier)
de redirecionamento.

61 O MFA pode utilizar o fator de ineréncia, conhecido como
autenticagdo por biometria, por ser uma das opg¢des mais
seguras disponiveis, considerando a sua dificuldade de ser
contornada.

Um servidor web de uma empresa de e-commerce foi alvo
de um ataque DDoS. Durante o ataque, o servidor comegou a
apresentar lentiddo extrema, tornando-se incapaz de atender as
requisi¢des legitimas dos clientes. A equipe de seguranga detectou
um trafego anormal proveniente de diversos enderegos IP, todos de
dispositivos comprometidos em diferentes partes do mundo, que
inundavam o servidor com solicitagdes massivas e simultaneas,
visando  interromper ou

degradar  significativamente a

disponibilidade do servico de e-commerce.

Tendo como referéncia a situag@o hipotética precedente, julgue

os itens a seguir.

69 Envenenamento de cache DNS pode ser uma técnica
associada a ataques DDoS.

70 A principal consequéncia de um ataque DDoS ¢ a perda de
integralidade dos dados armazenados no servidor atacado.

71 Infere-se da situacdo que o ataque DDoS afeta a
disponibilidade do servigo web da empresa de e-commerce.

72 A técnica utilizada no ataque descrito envolve a modificagdo

de mensagens para causar um efeito de acesso ndo

autorizado.
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Uma grande empresa que recentemente migrou suas
operagdes para um ambiente de nuvem esta preocupada com a
integridade, confidencialidade e disponibilidade dos seus dados,
especialmente devido a incidentes recentes de seguranga que
ocorreram em outras organiza¢des do mesmo setor de negocios.
Essa empresa utiliza servigos de laaS (Infrastructure as a
Service) e estd sob constante ameaga de ataques como
modificacdo de dados, espionagem na rede, phishing, DDoS,
ransomware, entre outros. Com isso, a area de seguranga digital
solicitou uma andlise detalhada das possiveis vulnerabilidades e
das medidas necessarias para mitiga-las.

A partir da situagdo hipotética precedente, julgue os seguintes
itens, em relacdo a seguranga da informagdo.

73  Phishing é um ataque que
confidencialidade das informacdes.

compromete apenas a

74 O uso de SSL/TLS ajuda a prevenir ataques de negagdo de
Servico.

75 Utilizar fungdes de hash como MD5 ou SHAI para
verificacdo de integridade ¢ uma agdo eficaz contra
modificacdo ndo autorizada durante a transmissdo de
arquivos.

Um usuério recebeu um email, aparentemente vindo do
departamento de TI da sua empresa, no qual lhe era solicitada a
validagdo urgente de suas credenciais em um /ink incluido na
mensagem, sob pena de um possivel bloqueio das credenciais
caso a solicitagdo ndo fosse atendida. Sem desconfiar da
mensagem, o usudrio clicou no /ink e preencheu um formulario
com seu nome de usudrio e senha. Posteriormente, descobriu-se
que as informagdes prestadas pelo usuario foram usadas por
terceiro para acessar dados confidenciais e realizar atividades ndo
autorizadas, em um ataque de phishing.

Considerando essa situagdo hipotética, julgue os itens seguintes.

82 A melhor contramedida contra o phishing seria usar
algoritmos de criptografia mais robustos nas comunicagdes
de email efetuadas na empresa.

83 A implantacdo de autenticagdo multifator (2FA) poderia
ajudar a mitigar o ataque de phishing.

Um grande banco brasileiro sofreu um ataque de
ransomware. Qs sistemas ficaram inacessiveis quando os
funciondrios chegaram ao trabalho na manhi de segunda-feira e
os clientes n3o conseguiram acessar suas informagdes
financeiras. Os sistemas internos do banco exibiam uma
mensagem na tela dos computadores na qual se exigia um
pagamento em bitcoins para a liberagdo dos dados. A equipe de
seguranca da referida instituicdo financeira identificou que o
ataque comegara durante o fim de semana e que os backups
estavam criptografados.

Com referéncia a essa situagdo hipotética, julgue os proximos
itens, a respeito de agdes para mitigar os danos causados pelo
ataque de ransomware, recuperar as operagdes e prevenir futuros
incidentes dessa natureza.

76 O pagamento do resgate representa a garantia da recuperagéo
imediata de todos os dados criptografados.

77 A implantagdo de uma politica de backup e restauragio
robusta, além de um plano de gestdo de crises, ¢ medida
preventiva e reativa eficaz para minimizar o impacto dos
ataques de ransomware na referida instituicdo financeira.

78 A referida instituicdo financeira pode resolver o problema
sem pagar o resgate, utilizando os backups de dados.

A respeito de técnicas de protecdo de aplicagdes web, julgue os
itens subsequentes.

84 A implantagdo de 2FA aumenta a complexidade para acesso
ao sistema, mas ndo oferece ganhos em relagéo a seguranca.

85 O armazenamento de credenciais em texto puro no banco de
dados ¢ uma pratica segura, desde que o acesso ao banco de
dados seja bem controlado.

86 A utilizagdo de HTTPS para todas as comunicagdes entre
cliente e servidor elimina a necessidade de outras medidas de
seguranga.

Acerca de criptografia e protecdo de dados, julgue os itens a

seguir.

87 Determinados algoritmos de hash podem sofrer colisdes que
impedem a correta verificacdo de integridade.

88 Uma fung@o hash permite a transformacio de uma grande
quantidade de dados (de tamanho variado) em uma pequena
quantidade de informagdes com saida de tamanho fixo.

89 Salting é uma medida de seguranga adicional que pode ser
adicionada ao hash de uma senha para aumentar sua
resiliéncia contra ataques.

90 Independentemente do tamanho de dados armazenados, a
técnica criptografica mais eficiente e rapida é a de chave
publica.

91 Em criptografia de curva eliptica, para ser considerada uma
curva eliptica, a equagdo y%?= x3>+ax+b deve ser
satisfeita.

92 A criptografia de curva eliptica ¢ um tipo de sistema
criptografico simétrico embasado na estrutura algébrica de
curvas elipticas sobre campos infinitos.

Julgue os itens que se seguem, relativos a port scanning.

79 Todos os logs relacionados ao port scanning devem ser
mantidos por um periodo longo, com o objetivo de analise
futura e conformidade com normas de seguranca, bem como
para permitir a identificagdo de ataques de cadeias longas.

80 O port scanning ndo pode ser prevenido, sendo possivel
apenas a sua detecgo, pois € uma técnica muito comum e
ndo ha forma de interrompé-la.

81 O port scanning é usado, com o processo de hardening, para
garantir que as portas estejam corretamente configuradas e
seguras.

Em relagdo ao processo de geragdo e verificagdo de assinatura
digital embasado em certificados digitais, julgue os itens que se
seguem.

93 Na verificagdo da assinatura digital, o destinatario da
mensagem deve usar sua propria chave publica para verificar
a assinatura.

94 Durante a geracdo da assinatura digital, o emissor usa a
chave publica do destinatario para fazer a assinatura digital,
garantindo a confidencialidade.

Tendo em vista as boas praticas de seguranga em redes de

comunicagdo, julgue os seguintes itens.

95 A deteccdo de ataques baseados em filtros com regras
YARA permite o reconhecimento de padrdes em arquivos de
texto ou binarios.

96 Técnicas de ofuscagdo de binarios bem executadas sdo
capazes de burlar o processo de verificagdo do antivirus.
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Um administrador de rede precisa fazer configuragdes de
permiss@o ou negacdo de trafego para os protocolos na pilha
TCP/IP entre redes com um firewall como elemento de controle
de fluxo.

A partir dessa situacdo hipotética, julgue os proximos itens.

97 Para que o IMAP e o IMAPS sejam negados em suas portas
padrdo, o administrador deve bloquear as portas 143 e 993,
ambas com o TCP.

98 Para que o HTTPS seja admitido em sua porta padrdo, o
administrador precisa permitir o UDP na porta 443.

Julgue os itens a seguir, a respeito de seguranga de redes sem fio
e de seguranga de ativos de redes.

99 O SNMPvV3 suporta autenticagdo e criptografia, permitindo
trés niveis de seguranga diferentes: NoAuthNoPriv,
AuthNoPriv e AuthPriv.

Conforme o padrdo IEEE 802.11ax, ¢ irrelevante o uso de
MFP (Management Frame Protection) para manter a
resiliéncia de redes de missdo critica, jA que o MFP usa
tecnologia insegura.

101 WPA3 evita o uso da tecnologia SAE (Simultaneous
Authentication of Equals), que permite ataques para a quebra
de senha de usuarios por falhas no vetor de inicializag&o.

102 Um roteador e um switch podem fazer uso da funcionalidade
do Engine ID Identifier no SNMPv3, que agrega uma dupla
identidade a um pacote SNMPv3 para fins de redugdo do
tamanho do fluxo de dados entre elemento controlador e
elemento controlado.

O SNMPv3 garante a integridade da mensagem: se um

pacote for alterado durante o transito, ele pode ser facilmente
detectado e descartado.

100

103

Julgue os proximos itens, relativos a continuidade do negdcio e
resposta a incidentes de seguranga da informagéo.

104 Os backups ou copias dos dados contidos em um sistema de
informag@o compdem estratégias de recuperagdo em caso de
desastres, mas ndo garantem a recuperacdo da infraestrutura
de TI.

Trés elementos devem ser considerados em um plano de
recuperacdo de desastres de um sistema de TI: a prevengéo, a
detecgdo e a recuperag@o.

O plano de recuperagdo de desastres é um conjunto de
procedimentos documentados que visa recuperar dados e
servigos de tecnologia da informag@o apds a ocorréncia de
um incidente de seguranca.

As siglas RTO e RPO referem-se, respectivamente, ao tempo
necessario para a recuperag@o dos dados e ao estado pontual
que se deve recuperar em um sistema afetado por um
incidente de seguranga.

Mediante um plano de recuperagdo de desastres, deve-se
buscar eliminar qualquer possibilidade de desastre ou perda
de dados provocados por incidentes de seguranga nos
servigos de TI de uma instituigdo.

Quando ocorre um incidente de seguranca que impacta o
correto funcionamento de um sistema de TI, pode-se recorrer
ao plano de contingéncia para a manutengfo da continuidade
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107

do negdcio.

110 Um plano de contingéncia pode descrever, por exemplo, que
certos processos automatizados em um sistema de
informagdo  comprometido devem ser executados

manualmente, enquanto se busca a recuperagéo do sistema.
111 Os desastres relacionados a sistemas de TI restringem-se aos

causados por falhas em equipamentos e soffwares e aos

provocados por ataques maliciosos ou falhas humanas.

Em relag@o ao gerenciamento de crises e a gestdo de incidentes

de seguranca da informago, julgue os itens seguintes.

112 A legislagdo brasileira recomenda que as empresas que
manipulam ou armazenam dados pessoais de terceiros
possuam um processo formal de gestdo de incidentes de
seguranca da informag&o.

113 A adocdo de um plano de gestdo de incidentes de seguranca

da informagdo ndo reduz a probabilidade de ocorréncia de

desastres, mas ajuda na solu¢do do problema quando da sua

ocorréncia.

114 O gerenciamento de crise no setor de TI envolve
exclusivamente os incidentes de violagdo de dados e
interrupg@o de servigos ocasionados por fatores internos ou

externos a instituicéo.

115 O monitoramento de midias sociais e de noticias veiculadas
nos meios de comunicacdo em busca de informagdes que
afetam a imagem de uma organiza¢fo constitui uma forma
proativa de prevengdo de crise.

116 Um plano de gestdo de incidentes de seguranga da
informagdo deve garantir, entre outras coisas, o sigilo
absoluto dos fatos ocorridos apos a detec¢do e contengéo do

incidente.

Julgue os proximos itens, a

NBR ISO/IEC 15999.

respeito da  norma

117 A norma em questdo foi publicada em 2008 e posteriormente
alterada por outra NBR no que tange as terminologias da
gestdo da continuidade de negdcios.

118 A referida norma, baseada em norma britinica, trata da

gestdo de continuidade do negdcio nas organizagdes.

Acerca da Lei n.° 13.709/2018 (Lei Geral de Protecdo de Dados

Pessoais — LGPD), julgue os itens subsequentes.

119 A LGPD criou a Autoridade Nacional de Prote¢do de Dados
(ANPD), drgdo responsavel, entre outras atribui¢des, por
fiscalizar e aplicar san¢des administrativas em casos de
descumprimento das normas de tratamento de dados

previstas na LGPD.

120 Entre as san¢des administrativas aplicaveis pela autoridade
nacional a agente de tratamento de dados que cometa
infra¢do as normas da LGPD, inclui-se multa diaria, limitada

a R$ 50 milhdes.




