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Este caderno contém questées do tipo multipla escolha.

Verifique se o caderno contém falhas: folhas em branco, ma impresséo, paginas trocadas, numeracgéao errada, etc. Encontrando

Nao marque mais de uma resposta para a mesma questao, nem deixe nenhuma delas sem resposta. Se isso acontecer, a

Para marcar as respostas, use preferencialmente caneta esferografica com tinta azul ou preta. NAO utilize caneta com tinta

Tenha cuidado na marcagéo da Folha de Respostas, pois ela ndo sera substituida em hipétese alguma.
Confira e assine a Folha de Respostas, antes de entrega-la ao Fiscal. NA FALTA DA ASSINATURA, A SUA PROVA SERA

Candidatos com cabelos longos deverdo deixar as orelhas totalmente descobertas durante a realizagdo das

02 -
falhas, levante a mdo. O Fiscal o atendera e trocara o seu caderno.
03 -
resposta ndo sera computada.
04 -
vermelha. Assinale a resposta certa, preenchendo toda a area da bolinha.
05 -
06 -
ANULADA.
07 - Nao se esqueca de assinar a Lista de Presencas.
OBS.: ;
provas. E proibido o uso de boné.
[NOME:

J

|

N° DO PREDIO:

SALA:

|

ASSINATURA

COTEC

CONCURSOS
TECNICOS




PROVA DE CONHECIMENTOS ESPECIFICOS

QUESTAO 01
Analise as afirmativas a seguir sobre o conceito de Didatica, de acordo com Libaneo (1994).

|- Didatica € a ciéncia que estuda os processos de ensino e aprendizagem, investigando as suas interagées com o0s
objetivos e as praticas educacionais.
[I- Didatica € o conjunto de métodos, técnicas e estratégias utilizadas para facilitar o processo de ensino e
aprendizagem em sala de aula.
Ill- Didatica é o conjunto de técnicas aplicadas para assegurar a disciplina e a ordem em sala de aula, facilitando o
controle e a transmiss&o do conteudo.
Esta(do) CORRETA(S) a(s) afirmativa(s)
A) |, e ll, apenas.
B) I, 1 elll.
C) l e lll, apenas.
D) I, apenas.
E) Il, apenas.

QUESTAO 02
A respeito das tendéncias pedagdgicas na pratica escolar, analise as afirmativas a seguir e marque (V) para as verdadeiras
e (F) para as falsas.

( ) A tendéncia pedagogica tradicional caracteriza-se por um ensino centrado no professor, em que o aluno é
considerado um receptor passivo de informagdes.

( ) O planejamento da pratica docente, na perspectiva critica, deve promover uma educagdo voltada para a
transformagéo social, incentivando a reflexao critica dos alunos sobre a realidade em que vivem.

() O conteudo que deve ser ensinado, na tendéncia pedagdgica critico-social dos conteudos, é considerado neutro,
desconsiderando as experiéncias de vida dos alunos e das suas realidades sociais.

() A pedagogia histdrico-critica reforca uma visao utilitarista da educagéo, em que o conhecimento é medido apenas
pela sua aplicabilidade imediata e pela sua contribuigdo para a produtividade econémica.

Assinale a alternativa que contém a sequéncia CORRETA, considerando as afirmativas de cima para baixo.
A) F,V,F, V.

B) V,
)V,
D)V,
E)V
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QUESTAO 03

O planejamento participativo na educagdo € um método que se afasta das decisdes centralizadas e autoritarias,

promovendo um trabalho mais coletivo e colaborativo. Sobre o planejamento participativo na educagao, assinale a

alternativa CORRETA.

A) O planejamento participativo é caracterizado por decisdes tomadas exclusivamente por gestores e especialistas, sem
a participagao de professores e alunos.

B) O planejamento participativo desconsidera as opinides e as necessidades dos envolvidos nas instituicdes educacionais
e nele as tomadas de decisao sao unilaterais.

C) O planejamento participativo € uma abordagem que n&o envolve feedback continuo e troca de informacdes entre
professores, alunos e gestores educacionais.

D) O planejamento participativo segue uma hierarquia rigida, na qual apenas os gestores educacionais possuem a
autoridade para influenciar as deliberagées.

E) O planejamento promove a incluséo de diferentes atores educacionais no processo decisorio, buscando consenso e
colaboragéo entre todos os envolvidos.




QUESTAO 04
Analise as afirmativas a seguir sobre as orientagdes metodolégicas na perspectiva dos Pardmetros Curriculares Nacionais
(PCN).
I- Os PCN sugerem praticas pedagoégicas que promovam a aprendizagem significativa, conectando o conteudo
escolar com a realidade dos estudantes.
II- O uso de métodos tradicionais de ensino, como a exposicado oral sem a interagdo com os alunos, é fortemente
recomendado pelos PCN como principal estratégia de ensino.
IlI- A interdisciplinaridade é uma orientagdo importante nos PCN, incentivando a integracdo de diferentes areas do
conhecimento.
Esta(do) CORRETA(S) a(s) afirmativa(s)
A) l e ll, apenas.
B) I e lll, apenas.
C) ll e lll, apenas.

D) I, apenas.
E) Ill, apenas
QUESTAO 05

Analise as afirmativas a seguir sobre a relagéo professor/aluno/conhecimento e classifique-as em verdadeiras (V) ou falsas
(F).
() Arelag&o entre professor, aluno e conhecimento deve ser vista como uma via de mao Unica, na qual o professor
transmite o saber e o aluno apenas o absorve.
() O didlogo entre professor e aluno é fundamental para a constru¢do do conhecimento, permitindo trocas que
enriquecem o processo de aprendizagem.
() O aluno deve ser o centro do processo de ensino-aprendizagem, com o professor atuando como mediador e
facilitador do acesso ao conhecimento.
() A relacao professor/aluno/conhecimento deve promover a autonomia do estudante, incentivando-o a construir o
seu préprio entendimento critico dos conteudos.
( ) O conhecimento & um produto estatico que o professor entrega ao aluno sem necessidade de adaptagdao ou
reflexdo sobre o contexto em que ele sera aplicado.

Assinale a alternativa que contém a sequéncia CORRETA, considerando as afirmativas de cima para baixo.

QUESTAO 06
Analise as afirmativas a seguir sobre a avaliagdo do processo de ensino-aprendizagem.

I- A avaliacdo do processo ensino-aprendizagem deve ser continua e formativa, permitindo ajustes no percurso
pedagoégico conforme as necessidades dos alunos.
ll- O feedback oferecido durante a avaliacdo é essencial para que os alunos possam refletir sobre os seus erros e
acertos, favorecendo o aprendizado.
Ill- A padronizacdo das avaliagdes € sempre recomendada, ja que todos os alunos devem ser avaliados da mesma
forma, independentemente de suas necessidades ou contextos.
Esta(do) CORRETA(S) a(s) afirmativa(s)
A) l e ll, apenas.
B) I e lll, apenas.

C) L llelll.

D) Il e lll, apenas.
E) |, apenas.
QUESTAO 07

A interdisciplinaridade é uma abordagem que busca a integracdo de diferentes disciplinas para promover uma

aprendizagem mais significativa e contextualizada. Considerando essa perspectiva, qual das alternativas a seguir melhor

exemplifica a aplicagéo da interdisciplinaridade através do trabalho com projetos no cotidiano escolar?

A) O professor de Matematica organiza uma feira de ciéncias, onde os alunos apresentam experimentos cientificos
realizados em sala de aula.

B) O professor de Histdria desenvolve uma linha do tempo histdrica sem utilizar recursos ou conteudos de outras
disciplinas no conteudo.

C) O professor de Artes promove um projeto de pintura com os alunos, sem colaboragéo de outras disciplinas, para expor
na escola.

D) A escola realiza um projeto sobre sustentabilidade, investigando questées ambientais, impactos sociais e econdmicos
do consumo.

E) A professora de Educacgao Fisica aborda apenas os conteudos de esportes coletivos em suas aulas, sem interagao
com outras disciplinas.




QUESTAO 08
Considerando os saberes necessarios a pratica educativa na perspectiva da escola inclusiva, analise as afirmativas a
seguir e marque V para as verdadeiras e F para as falsas.

() A formacgédo continuada dos educadores é essencial para que estejam preparados para atender as necessidades
de todos os alunos, incluindo aqueles com deficiéncia.

() O uso de materiais e recursos adaptados deve ser restrito apenas aos alunos com deficiéncia, para garantir a
equidade no ambiente escolar.

() Acolaboragao entre professores, familias e especialistas € fundamental para a construgao de praticas pedagdgicas
inclusivas e significativas.

() As praticas inclusivas priorizam apenas a acessibilidade fisica dos ambientes escolares, sem considerar as
barreiras atitudinais e pedagogicas.

( ) A avaliacdo no contexto inclusivo deve respeitar as especificidades de cada aluno, considerando as suas
potencialidades e formas de aprendizagem.

Assinale a alternativa que contém a sequéncia CORRETA, considerando as afirmativas de cima para baixo.

QUESTAO 09
A Lei de Diretrizes e Bases da Educagio Nacional (LDB), Lei n.° 9.394/1996, estabelece as diretrizes e bases da educagéo
brasileira. Sobre essa legislacao, analise as afirmativas a seguir.

I- A LDB determina que o ensino fundamental é obrigatério e gratuito apenas para criangas e adolescentes dos 6 aos
14 anos de idade.
Il- A LDB reconhece a educacéo indigena e quilombola como modalidades especificas, garantindo a valorizagdo das
suas culturas e das suas formas de organizagéo.
lll- A LDB aborda a inclusdo de alunos com necessidades educacionais especiais, assegurando o atendimento
educacional especializado no sistema regular de ensino.
Esta(do) CORRETA(S) a(s) afirmativa(s)
A) I e ll, apenas.

B) I, 1 elll.

C) ll e lll, apenas.
D) Il, apenas.

E) Ill, apenas.
QUESTAO 10

O Estatuto da Crianga e do Adolescente (ECA), Lei n.° 8.069/1990, estabelece direitos e garantias para criangas e
adolescentes no Brasil. Com base nas disposi¢cdes do ECA, analise as alternativas.

I- O ECA prevé a criagcdo de Conselhos Tutelares em cada municipio, com a fungdo de zelar pelo cumprimento dos
direitos das criangas e adolescentes.
[I- O ECA assegura o direito a educagédo, mas nao aborda o acesso a saude e ao lazer como direitos fundamentais das
criangas e adolescentes.
Ill- O ECA estabelece que as criangas e adolescentes tém direito a educacéao, visando ao pleno desenvolvimento das
suas potencialidades e a preparagao para o exercicio da cidadania.
Esta(do) CORRETA(S) a(s) afirmativa(s)
A) | e ll, apenas.

B) I, Il elll
C) l e lll, apenas.
D) I, apenas.

E) Ill, apenas.




PROVA DE LINGUA PORTUGUESA

INSTRUGAO: Leia, com atencgéo, o texto 01 e, a seguir, responda as questdes de 11 a 16, que a ele se referem.
Texto 01
Vocé lembra quando nao existia internet?
Rossandro Klinjey

Para aqueles que se lembram dos dias em que conversas espontaneas em lojas e sorrisos ndo solicitados eram a
norma, a era pré-smartphone, quando a internet ainda era apenas um sonho, foi magica. Se o auge da sua infancia envolvia
ouvir sua mae gritando na rua: “ta na hora do jantar”, ou inventar aventuras apenas com sua imaginagdo, vocé
provavelmente nutre uma relagdo de amor e 6dio com seu “telefone inteligente”, esse dispositivo maravilhoso com conexao
a internet que nos permite andar em cidades que nao conhecemos, pedir comida ou comprar roupa com um clique. Enfim,
como sobreviviamos sem Waze e o delivery?

E, sim, eles podem encontrar quase tudo para nés, de um novo amor a uma refeicdo saborosa. Mas, por mais que
tentem, ainda ndo conseguem substituir um abrago caloroso. Muito menos uma conversa olho no olho, ou entender as
sutilezas do coragdo humano. Um brinde a ironia de um mundo onde podemos estar a um clique de tudo, exceto da
genuina conexao entre gente de verdade.

Com a ascensao dos smartphones e das redes sociais, ultrapassamos as barreiras de tempo e espaco, inclusive na
internet, reconectando-nos com amigos de infancia, colegas de escola e parentes em outros paises em tempo real. E uma
viagem incrivel quebrar as limitagdes do relégio e da geografia com apenas um toque. Quem poderia resistir a tal fascinio?
Em seguida, veio o feed infinito das redes sociais pronto para entregar elevadas doses de dopamina e satisfazer a cada
um de nds, fornecendo exatamente o que desejavamos naquele momento. [...]

E assim ficamos presos, quase acreditando que haviamos perdido a capacidade de retornar a nossa humanidade.
Agora, comecamos a compreender esse dilema. Na busca por experiéncias externas, desvalorizamos a convivéncia
intima, aquela que nos permite crescer e dar sentido a nossa vida.

Nao por acaso, atualmente, observa-se uma busca por reconexao com o mundo real, uma tentativa de compensar o
empobrecimento dos nossos relacionamentos, que se tornaram superficiais.

Que venham esses novos/velhos tempos, e que venham logo, pois é estando presente que a gente vive o melhor de
nos.

Disponivel em: https://vidasimples.co/colunista/voce-lembra-quando-nao-existia-internet/. Acesso em: 30 set. 2024. Adaptado.

QUESTAO 11
Considere a seguinte passagem do texto: “Um brinde a ironia de um mundo onde podemos estar a um clique de tudo,
exceto da genuina conexao entre gente de verdade.”

A ironia a que essa passagem se refere é o fato de a infernet

A) facilitar a conexao das pessoas no mundo virtual, visto que essa conexao é impossivel no mundo real.
B) facilitar o acesso das pessoas ao que elas precisam e a verdadeira relagdo entre as pessoas.

C) facilitar o acesso das pessoas ao que elas precisam e dificultar a verdadeira relagdo entre as pessoas.
D) permitir que as pessoas vivam o presente e se libertem, definitivamente, do que viveram no passado.
E) possibilitar a valorizagao das relagdes verdadeiras e a desvalorizagdo daquelas que sao superficiais.

QUESTAO 12

Considere a seguinte passagem do texto: “Em seguida, veio o feed infinito das redes sociais pronto para entregar elevadas
doses de dopamina e satisfazer a cada um de ndés, fornecendo exatamente o que desejadvamos naquele momento.”

O termo “dopamina” esta associado ao/a

A) estresse e ansiedade.

B) impaciéncia e alegria.

C) inteligéncia e agilidade.

D) motivagéo e prazer.

E) rapidez e satisfagao.

QUESTAO 13
Analise as afirmativas tendo em vista as ideias que se podem inferir sobre o texto.
I- As pessoas que ndo conviveram com o smartphone na infancia, hoje, ndo se acostumam a conviver com ele.
lI- As facilidades trazidas pela internet sao inegaveis, todavia ela ndo consegue substituir a interagao face a face.
llI- A internet trouxe mais maleficios que beneficios a sociedade, por esse motivo ela deve ser, a todo custo, evitada.
IV- A internet trouxe muitos beneficios a vida das pessoas, mas prejudicou sobremaneira as relagdes interpessoais.
V- As pessoas estdo buscando se reconectarem com o mundo real, para dirimirem a superficialidade do mundo virtual.

Estdo CORRETAS as afirmativas
A) |, Il e lll, apenas.

B) I, lll e V, apenas.

C) I, lll e IV, apenas.

D) I, IV e V, apenas.

E) lll, IV eV, apenas.




QUESTAO 14
Analise os itens a seguir, tendo em vista os recursos de linguagem usados no texto.
I- Conotacao.
II- Denotacéo.
IlI- Coloquialidade.
IV- Estrangeirismo.
V- Subjetividade.

Estao CORRETOS os itens

A) LILILIVeV.
B) I, 11, lll e IV, apenas.
C) I, e IV, apenas.

D) I, IV eV, apenas.
E) lll, IV eV, apenas.

QUESTAO 15
Considere a seguinte passagem do texto: “Agora, comegamos a compreender esse dilema. Na busca por experiéncias
externas, desvalorizamos a convivéncia intima, aquela que nos permite crescer e dar sentido a nossa vida.”

Analise as afirmativas a seguir, tendo em vista a estrutura morfoldgica e sintatica dessa passagem.
I- A virgula depois de “externas” foi usada, de acordo com a norma, para separar a expressao adverbial “Na busca por
experiéncias externas”, que se encontra deslocada.
II- O usodo sinal indicativo de crase em “a nossa vida”, de acordo com a norma, é facultativo, tendo em vista a presenca
do pronome possessivo feminino “nossa”.
Ill- Os pronomes “aquela” e “que” sdo anaféricos uma vez que constroem coesao, pois retomam o termo “a convivéncia
intima”.
IV- O uso da préclise em “aquela que nos permite” de acordo com a norma, é obrigatério, pois a palavra “que” é atrativa.
V- Os termos “que” e “e” foram usados como conjun¢des subordinativas, uma vez que ligam oragbes e constroem a
coes&o.

Estao CORRETAS as afirmativas
A) |, Il e lll, apenas.

B) LILIILIVeV.

C) L1, Il elV, apenas.
D) II, lll e IV, apenas.
E) lll, IV eV, apenas.
QUESTAO 16

Em “Mas, por mais que tentem, ainda ndo conseguem substituir um abrago caloroso.”, a expressdo “por mais que” insere
uma ideia de

A) proporgao.

B) conformidade.

C) comparacao.

D) consequéncia.

E) concesséo.

INSTRUGAO: Leia, com atengao, o texto 02 e, a seguir, responda as questdes 17 e 18, que a ele se referem.
Texto 02

Eu creio que a senhora sonha
talvez demais. Sonhara uns
amores de romance, quase
impossiveis? Digo-1lhe que faz
mal, que é melhor, muito

melhor contentar-se com a
realidade; se ela ndo é brilhante
como os sonhos, tem pelo
menos a vantagem de existir.

Machado de Assis 13 pENSADOR

Disponivel em: https://www.pensador.com/frase/. Acesso em: 30 set. 2024.




QUESTAO 17
Analise as afirmativas a seguir, tendo em vista as ideias que se podem inferir do texto 02.
I- Os sonhos sao mais encantadores que a realidade.
[I- Os sonhos sdo necessarios, pois criam a realidade.
Ill- A realidade é melhor, tendo em vista a sua concretude.
IV- A possibilidade de se viver um amor de romance € nula.
V- Os sonhos fazem bem, por isso € importante cultiva-los.

Estdo CORRETAS as afirmativas
A) | e ll, apenas.

B) I e lll, apenas.

C) I, lll e IV, apenas.

D) Ill e IV, apenas.

E) IV eV, apenas.

QUESTAO 18
Analise as afirmativas a seguir, tendo em vista a estrutura linguistica de composi¢ao do texto 02.
I- Os termos “talvez” “quase” e “pelo menos” funcionam como operadores argumentativos.
lI- A expressao “muito melhor” foi usada para refor¢ar uma ideia expressa anteriormente.
Ill- Os tempos presente e futuro do presente do modo indicativo foram usados na construgédo do texto.
IV- A locugédo conjuntiva “se” poderia substituir a conjungao “ja que”, sem alteragdo de sentido.
V- O verbo “contentar-se” é pronominal, o pronome “se”, portanto, é parte integrante do verbo.

Estdo CORRETAS as afirmativas

A) LILILIVeV.

B) I, lll e IV, apenas.
C) Il, I e IV, apenas.
D) II, lll e IV, apenas.

E) lll, IV eV, apenas.

INSTRUGAO: Leia, com atengao, o texto 03 e, a seguir, responda as questdes 19 e 20, que a ele se referem.
Texto 03

SABE O QUE EV ALMEJAR PSPIRACDES MUITO | g NAD
QUERIA SER QUANDO
ERA MCCA? DURA INTELECTURL SO

CAUSA FRUSTRACAD E

3
=

Disponivel em: https://mentirinhas.com.br/anesia-174/. Acesso em: 30 set. 2024.

QUESTAO 19
Analise as afirmativas a seguir, tendo em vista as ideias que se podem inferir do texto 03.
I- Tendo em vista a fala da personagem Anésia no terceiro quadro, percebe-se que, no quarto quadro, sua fala “E,
eu sei.” é irbnica.
[I- Anésia sensibiliza-se com a frustragédo sentida pela personagem Dolores por nao ter conseguido realizar o sonho
de ser professora.
Ill- Anésia considera que falta a Dolores um nivel de conhecimento que a permitisse realizar seu sonho de ser
professora.
IV- Com sua fala no ultimo quadro, Anésia quer dizer que ja esperava que Dolores, pelo seu nivel intelectual, ndo
entendesse a sua fala do terceiro quadro.
V- Tendo em vista o que Anésia quis dizer com sua fala no terceiro quadro, deduz-se que o termo “exasperagao” é
um sentimento negativo.

Estdo CORRETAS as afirmativas

A) I 11, Il e IV, apenas.
B) I, Ill, IV eV, apenas.
C) I, lll e IV, apenas.
D) II, lll e V, apenas.

E) lll, IV eV, apenas.




QUESTAO 20

Considerando o significado de “almejar” e de “aspiragbes”, o uso de “almejar aspira¢des”, na fala de Anésia, no terceiro
quadro, constitui um(a)

A) cacofonia.

B) eufemismo.

C) hipérbole.

D) paradoxo.

E) pleonasmo.

PROVA DE NOGOES DE INFORMATICA

QUESTAO 21

Os navegadores modernos sao ferramentas essenciais para acessar e interagir com a web, possuindo uma variedade de
funcionalidades que aumentam a produtividade e seguranga dos usuarios. Considerando um ambiente técnico, qual
recurso de um navegador web é o mais adequado para garantir a segurangca da navegacao, ao isolar as atividades do
usuario, prevenindo ataques e malwares?

A) Bloqueador de pop-ups.

B) Extensdes de terceiros.

C) Gerenciamento de cookies.

D) Modo de navegagéo andnima.

E) Sandboxing de abas.

QUESTAO 22

Em redes de computadores, os equipamentos de conexado sdo essenciais para garantir a comunicagao eficiente entre
dispositivos. Caso um técnico esteja configurando uma rede local (LAN) e precise escolher um dispositivo que permita
conectar varios computadores, assegurando que o trafego de dados seja enviado apenas ao destinatario correto, evitando
colisdes e melhorando o desempenho, qual equipamento de conexao ele deve utilizar para essa finalidade?

A) Access Point.

B) Hub.

C) Modem.

D) Switch.

E) Repetidor.

QUESTAO 23

As redes sociais desempenham um papel crucial na comunicagéo digital e na disseminag¢ao de informacdes. Qual das
ferramentas ou estratégias a seguir € a mais eficaz para medir o engajamento e o impacto de publicacées de uma marca
em redes sociais?

A) Automagédo de postagens.

B) Analytics integrado da plataforma.

C) Anuncios pagos (social ads).

D) Otimizagao para motores de busca (SEO).

E) Marketing de conteudo.

QUESTAO 24

Os e-mails sdo uma das principais ferramentas de comunicag¢ao corporativa e pessoal. Para um técnico responsavel pela
administragdo de servidores de e-mail, a seguranga e o gerenciamento eficiente dessas mensagens sao fundamentais.
Qual dos protocolos a seguir € o mais adequado para garantir a criptografia de e-mails durante o envio, impedindo que o
conteudo seja interceptado ou lido por terceiros?

A) POP3 com TLS.

B) FTP com TLS.

C) SMTP com TLS.

D) IMAP com TLS.

E) HTTP com TLS.

QUESTAO 25

No contexto corporativo, o uso de e-mails é fundamental para a comunicagao oficial. Caso um técnico precise implementar
uma medida para reduzir o numero de e-mails indesejados (spam) recebidos pelos usuarios de uma organizagao, qual
técnica ou ferramenta ele pode utilizar para filirar essas mensagens e garantir que apenas e-mails legitimos cheguem as
caixas de entrada?

A) Antispam baseado em analise heuristica.

B) Criagéo de assinaturas digitais.

C) Filtro de palavras-chave.

D) Lista de contatos bloqueados.

E) Reencaminhamento automético de e-mails.




QUESTAO 26

Em um ambiente corporativo, o correio eletrbnico € amplamente utilizado para comunicagéo formal. Um técnico de TI foi
solicitado para garantir que os e-mails enviados pela empresa sejam autenticados, a fim de reduzir o risco de fraudes e
garantir que os destinatarios saibam que o remetente € legitimo. Qual recurso ou técnica é o mais apropriado para esse
tipo de autenticagéo de e-mails?

A) Assinatura digital.

B) Autovalidagao.

C) Copia oculta (BCC).

D) Reencaminhamento automatico.

E) Registro de tarefas por e-mail.

QUESTAO 27
Leia o trecho a seguir:

“[...] € um tipo especifico de malware (software malicioso) que, uma vez dentro de um sistema, bloqueia ou criptografa os
dados da vitima como uma forma de “sequestro” dos dados ou sistemas de um individuo ou organizacao, exigindo um

resgate (geralmente em criptomoedas) para desbloquea-los.”
Disponivel em: https://clavis.com.br/... Acesso em: 10 out. 2024. Adaptado.

O trecho refere-se ao malware conhecido por:
A) Adware.

B) Ransomwatre.

C) Spyware.

D) Trojan.

E) Worm.

QUESTAO 28

Para garantir a seguranga de sistemas corporativos, os técnicos de Tl devem aplicar medidas preventivas que os protejam
contra ameacas internas e externas. Caso seja necessario limitar o acesso fisico a um computador, para evitar que
usuarios nao autorizados realizem alteragdes no sistema, qual das medidas, a seguir, € mais adequada para garantir essa
protecao fisica e o controle do acesso ao computador?

A) Criagao de senhas complexas.

B) Configuracéo de criptografia de arquivos.

C) Instalagdo de um sistema de backup automatico.

D) Uso de um firewall de rede.

E) Utilizacao de bloqueio por BIOS/UEFI com senha.

QUESTAO 29

A seguranga de um sistema depende de varias camadas de protecdo, incluindo medidas contra ataques internos e
externos. Um profissional foi encarregado de proteger um servidor contra acessos indevidos e assegurar que apenas
usudrios autenticados possam fazer login remotamente. Qual técnica de seguranca a seguir € a mais apropriada para
aumentar a protecado do acesso remoto a esse servidor?

A) Configuragao de backups automaticos.

B) Configuracdo de politicas de senha.

C) Definicdo de permissdes de arquivos.

D) Uso de autenticagao multifator.

E) Utilizacao de firewall dedicado.

QUESTAO 30

O virus do tipo worm faz parte de uma categoria especifica de malware. Qual das caracteristicas a seguir define melhor
um virus worm?

A) Ativa-se apenas por meio de dispositivos removiveis.

B) Criptografa arquivos no sistema para extorsao.

C) Espalha-se automaticamente sem a interagcao do usuario.

D) Envia e-mails em massa de uma conta infectada.

E) Necessita de um arquivo host para se replicar.




