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INSTRUGOES GERAIS PARA A REALIZAGAO DA PROVA

Use apenas caneta esferografica de tinta na cor preta e fabricada em material transparente.

Escreva a data, a sua assinatura e o seu nimero de inscrigdo no espaco indicado nesta capa.

A prova terd duragdao maxima de 4 (quatro) horas, incluindo o tempo para responder a todas as questdes do Caderno de
Provas e preencher a Folha de Respostas.

Antes de retirar-se definitivamente da sala, entregue a Folha de Respostas e o Caderno de Provas ao fiscal.

Este Caderno de Provas contém 50 (cinquenta) questdes de multipla escolha, cada uma com 05 (cinco) alternativas,
das quais apenas 01 (uma é correta).

Se o Caderno de Provas contiver alguma imperfeigdo grafica que impeca a leitura, comunique isso imediatamente ao
Fiscal, para que seja efetuada de imediato a troca do Caderno.

N N NN RAA

Cada questdo de multipla escolha apresenta apenas uma resposta correta. Para a marcagdo da alternativa escolhida na
Folha de Respostas, pinte completamente o campo correspondente conforme a figura a seguir:

Os rascunhos e as marcagdes feitas neste Caderno de Provas ndo serdo considerados para efeito de avaliagdo.
Interpretar as questdes faz parte da avaliagdo; portanto, ndo é permitido solicitar esclarecimentos aos Fiscais.
O preenchimento da Folha de Respostas é de sua inteira responsabilidade.

NE NN

A quantidade de questGes objetivas e respectivas pontuagdes desta prova estdo apresentadas a seguir:

Area de conhecimento da questdo Numero de questoes Valor total Pontos

Lingua Portuguesa 10 questdes 10 pontos
Noc¢des de Informatica 05 questdes 05 pontos
Legislagdo Aplicada 10 questdes 20 pontos

Integridade 05 questdes 05 pontos

Conhecimentos Especificos 20 questoes 60 pontos
PONTUAGAO TOTAL 100 pontos

ASSINATURA DO CANDIDATO: NUMERO DE INSCRICAO:
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LINGUA PORTUGUESA

As questdes de 01 a 10 referem-se ao texto a seguir.

Além das leis, precisamos promover o desejo por bibliotecas

Leonardo Assis

Nos ultimos 30 anos, temos acompanhado a criagdo de leis relacionadas as bibliotecas publicas, passando
pelas escolares e, mais recentemente, chegando aquelas previstas nos empreendimentos do programa Minha
Casa, Minha Vida. Essas medidas buscam garantir espagos legitimos de existéncia e atuacao para as bibliotecas.
Esse crescimento do interesse pela instituicdo é fruto do trabalho de muitos profissionais que lutam para criar
espacos de fruicdo da informacgao e, consequentemente, da cultura em nossa sociedade.

Iniciativas como essas sdo fundamentais. Elas expressam posicionamentos estratégicos para assegurar que a
populacdo tenha acesso a ambientes propicios ao desenvolvimento pleno do ser. Esses guerreiros, como gosto
de chama-los, sdo aqueles que compreenderam e valorizam o poder transformador das bibliotecas na vida em
sociedade.

Neste momento, em que um minimo legal foi e estd sendo garantido, € necessario que a sociedade
compreenda a importancia das bibliotecas, ou melhor, da informagéao, para a sua vida, tanto no aspecto material
quanto simbolico. S6 esse espacgo plural, onde diferentes discursos coexistem e o autoritarismo ndo encontra
lugar, pode levar a sociedade a compreensdo das desigualdades e a busca por uma prosperidade que, mesmo
quando individual, tem reflexos coletivos.

O grande desafio atual, no processo de institucionalizagdo das leis sobre bibliotecas, € tornar esses espagos
relevantes e significativos para os contextos em que estéo inseridos. E isso exige uma formacdo profissional na
area de biblioteconomia e de estudos da informacao que va além da técnica e abrace o contexto social.

Apenas um olhar atento as comunidades atendidas podera transformar essa realidade, fazendo com que leis e
decretos deixem de ser apenas formalidades para se tornarem agdes concretas. E assim que as bibliotecas,
especialmente as publicas e escolares, podem assumir um papel protagonista em nossa sociedade.

Ao olharmos para a histéria da humanidade, da Mesopotamia as redes de informagdo contemporaneas,
percebemos que o desenvolvimento das nagdes sempre esteve ligado ao fortalecimento de suas instituigdes de
informacgédo. Esse ensinamento nos coloca diante de um momento impar. Se ja temos leis que favorecem as
bibliotecas, por que elas ainda nao se tornaram plenamente efetivas?

A resposta, ainda que parcial, é clara: falta engajamento. A atuacao profissional no campo das bibliotecas
ainda é falha em muitos contextos. E preciso reduzir o tempo, aqui entendido como o tempo de formagao, que o
profissional leva para encarar o cenario real de sua pratica. E essa formagao nao pode se restringir a métodos e
formas; ela precisa instigar o desejo. Um desejo que seja coletivo, que nas¢a da comunidade, e ndo apenas da
atuacgao isolada de um profissional diante de um acervo que, por si s6, ndo tem valor.

Profissionais, é preciso buscar a instalacdo desse desejo por bibliotecas em nossas comunidades. E esse
desejo vem a partir do momento em que a sociedade percebe que os ganhos, ndo apenas no sentido material,
sao muitos quando proporcionados por uma biblioteca.

Disponivel em: https://jornal.usp.br/. Acesso em: 01 set. 2025.
1. De acordo com o texto,

A) é preciso criar leis mais eficientes para melhorar o papel das bibliotecas.
B) as leis criadas para as bibliotecas carecem de rigidez técnica.

C) as bibliotecas tornaram-se reféns dos anseios das comunidades.

D) é preciso mudar o comportamento social em relagéo as bibliotecas.

E) as bibliotecas séo relevantes tdo somente no aspecto material da vida.
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2. De forma global, o texto propde-se a

A)
B)
C)
D)

E)

construir um posicionamento diante de uma verdade cientifica e, por isso, o tipo dominante & o expositivo.
convocar os leitores a defenderem uma causa social relevante e, por isso, o tipo dominante é o injuntivo.
construir uma imagem precisa do arcaboucgo legal em relagédo ao papel social das bibliotecas, e, por isso,
o tipo dominante é o descritivo.

relatar a situagdo de limitagdo dos aspectos legais no que se refere a valorizagdo das bibliotecas, e, por
isso, o tipo dominante é o narrativo.

construir um posicionamento diante de algo que nado é consensual e, por isso, o tipo dominante é o
argumentativo.

3. Leia o excerto reproduzido a sequir.

E preciso reduzir o tempo, aqui entendido como o tempo de formacgéo, que o profissional leva para encarar o
cenario real de sua pratica.

Sobre a pontuagao do excerto, é correto afirmar:

A)
B)
C)
D)
E)

as duas virgulas sao justificaveis, pois delimitam uma oragao adverbial intercalada.

a retirada da primeira virgula ndo compromete as relagdes sintatico-semanticas do periodo.
a retirada da segunda virgula ndo compromete as relagbes sintatico-semanticas do periodo.
as duas virgulas sao justificaveis, pois delimitam um bloco de informagao secundaria.

as duas virgulas sao justificaveis, pois indicam pausa respiratéria em periodo extenso.

4. Leia o excerto a seguir.

[...] pode levar a sociedade a compreensado das desigualdades e a busca por uma prosperidade que, mesmo
quando individual, tem reflexos coletivos.

Sobre questbes relacionadas a regéncia, é correto afirmar:

A)
B)
C)
D)
E)

as duas ocorréncias de uso do acento grave devem-se a regéncia de um mesmo nome
as duas ocorréncias de uso do acento grave devem-se a regéncia de um mesmo verbo.
o primeiro “a” é uma preposigao, devido a regéncia do nome.

o primeiro “a” € uma preposigao, devido a regéncia do verbo.

o primeiro “a” € um artigo exigido pela regéncia do verbo.

5. A palavra em destaque autoriza o resgate de uma informacgéao implicita em:

A)
B)
C)
D)

E)

“O grande desafio atual, no processo de institucionalizagdo das leis sobre bibliotecas, € tornar esses
espacos relevantes e significativos para os contextos em que estdo inseridos”.

“E esse desejo vem a partir do momento em que a sociedade percebe que os ganhos, ndo apenas no
sentido material, sdo muitos quando proporcionados por uma biblioteca”.

“Um desejo que seja coletivo, que nasga da comunidade, e ndo apenas da atuacdo isolada de um
profissional diante de um acervo que, por si s6, ndo tem valor”.

“E assim que as bibliotecas, especialmente as publicas e escolares, podem assumir um papel
protagonista em nossa sociedade”.

“E preciso reduzir o tempo, aqui entendido como o tempo de formagdo, que o profissional leva para
encarar o cenario real de sua pratica”.
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6. Analise o paragrafo a seguir.

8.

Ao olharmos para a histéria da humanidade, da Mesopotamia as redes de informagdo contemporaneas,

percebemos que o desenvolvimento das nacdes sempre esteve ligado ao fortalecimento de suas
instituicoes de informacdo. Esse ensinamento nos coloca diante de um momento impar. Se ja temos leis

que favorecem as bibliotecas, por que elas ainda ndo se tornaram plenamente efetivas?

Em relacéo as oragcbes em destaque, é correto afirmar:

A) as trés oragdes exercem fungdes sintaticas idénticas.

B) a primeira oragao exerce fungado de advérbio, enquanto as ultimas, fungdo de adjetivo.

C) a primeira oragdo exerce fungdo de advérbio, enquanto as ultimas, funcédo de substantivo.
D) as duas primeiras exercem fungdo de substantivo, enquanto a ultima, fungao de adjetivo.
E) as trés oragbes exercem fungdes sintaticas distintas.

Analise o periodo a seguir.

Esse crescimento do interesse pela instituicdo é fruto do trabalho de muitos profissionais que lutam para criar
espacos de fruicdo da informagao e, consequentemente, da cultura em nossa sociedade.

A palavra em destaque é classificada como uma

A) conjungao que introduz uma consequéncia.
B) conjungao que introduz uma finalidade.

C) preposigao que introduz uma finalidade.

D) preposigéao que introduz uma consequéncia.
E) interjeicdo que introduz uma explicagao.

Analise o paragrafo abaixo.

Neste momento, em que[1] um minimo legal foi e estd sendo garantido, € necessario que a sociedade
compreenda a importancia das bibliotecas, ou melhor, da informagédo, para a sua vida, tanto no aspecto
material quanto simbdlico. S6 esse espaco plural, onde[2] diferentes discursos coexistem e o autoritarismo
ndo encontra lugar, pode levar a sociedade a compreensdo das desigualdades e a busca por uma
prosperidade que, mesmo quando individual, tem reflexos coletivos.

Em relagédo ao termos em destaque, é correto afirmar:

A) os dois sao considerados pronomes demonstrativos que retomam um substantivo e exercem funcéo de
adjunto adnominal.

B) os dois sdo considerados pronomes interrogativos que retomam uma locugao adverbial e exercem fungao
de sujeito.

C) o primeiro pode ser substituido por “onde”, sem alteragao sintatico-semantica.

D) o segundo pode ser substituido por “que”, sem alteragao sintatico-semantica.

E) os dois sdo considerados pronomes relativos que retomam um substantivo e exercem fungao de adjunto
adverbial.
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9. Considerando a sua totalidade, o texto apresenta, de maneira

A) dominante, a linguagem conotativa, inadequada ao género textual.
B) exclusiva, a linguagem denotativa, inadequada a sequéncia textual
C) exclusiva, a linguagem conotativa, adequada ao género textual.

D) dominante, a linguagem denotativa, adequada ao género textual.
E) exclusiva, a linguagem conotativa, adequada a sequéncia textual.

10. Considerando a coeséo e a progressao discursiva, a interligacéo

A) entre o segundo e o primeiro paragrafos do texto é feita por meio de um pronome, responsavel pelo
acréscimo de informacdes.

B) entre o segundo e o primeiro paragrafos do texto é feita por meio de uma elipse, responsavel pela
repeticao de informacbes.

C) entre os periodos do segundo paragrafo do texto é feita, tdo somente, por pronomes pessoais,
responsaveis pelo acréscimo de informacgbes.

D) entre os periodos do segundo paragrafo do texto é feita, tdo somente, por pronomes demonstrativos,
responsaveis pelo acréscimo de informacgbes.

E) entre o segundo e o primeiro paragrafos do texto é feita por meio de um pronome, responsavel pela
repeticao de informacbes.

NOCOES DE INFORMATICA

11. Jodo esta preocupado em perder seus arquivos importantes no computador. Para garantir a seguranca dos
seus dados, Joao deve

A) armazenar os arquivos e confiar que estardo sempre seguros sem a necessidade de coépias de
seguranga.

B) salvar arquivos importantes somente na pasta “Documentos”, pois isso garante a recuperagdao em caso
de falha do sistema operacional.

C) ativar o antivirus, pois essa agao é suficiente para manter todos os arquivos preservados, e evitar a
realizacao de backups.

D) efetuar cépias de seguranca periddicas em dispositivos externos ou em servigos de nuvem.

E) guardar uma copia de seguranga na mesma particdo, em diretérios distintos, pois garante o backup do
arquivo.

12. Ao instalar novas maquinas nos laboratérios de informatica do IFPE, o técnico de laboratério precisou instalar
os aplicativos utilizados nas aulas. Durante o procedimento, percebeu também que havia programas que os
alunos nao iriam utilizar e que ocupavam espago em disco. Para manter o sistema organizado e funcional, &
preciso

A) instalar programas de sites desconhecidos, pois, dessa forma, se acessa rapidamente a versodes gratuitas
de qualquer aplicativo.

B) remover programas desnecessarios para as atividades desenvolvidas pelos alunos, utilizando as
ferramentas proprias do sistema, liberando espaco e evitando sobrecarga desnecessaria.

C) manter todos os programas que vieram pré-instalados no computador evita problemas em seu
funcionamento.

D) alterar manualmente os arquivos de instalagdo de um programa, considerando que isso pode otimizar seu
desempenho.

E) instalar versbes diferentes de um mesmo programa, supondo que isso amplia as opg¢des para os
usuarios, facilitando o desenvolvimento das atividades.
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13. Uma ferramenta bastante utilizada para comunicagao € o correio eletrénico, que pode ser alvo de tentativas de
fraude ou disseminagdo de softwares maliciosos. Para aumentar a seguranga no uso desse servigo, 0 usuario
deve

A)
B)
C)

D)
E)

abrir anexos de qualquer remetente, pois os provedores de e-mail realizam verificagdes automaticas que
garantem a auséncia de virus.

clicar em links dos e-mails que parecerem interessantes, considerando que o navegador bloqueia
automaticamente paginas inseguras.

verificar o remetente e o contetdo das mensagens antes de clicar e abrir os anexos.

responder mensagens suspeitas, solicitando mais informagdes ao remetente.

compartilhar sua senha de e-mail com colegas de confianga, pois esse procedimento facilita o0 acesso em
situagbes emergenciais.

14. A geracgdo de indices (sumarios automaticos) depende diretamente da aplicagao correta de estilos nos titulos e
subtitulos. Apdés o usuario inserir o sumario, o documento passou por diversas alteragdes que modificaram
tanto os titulos quanto a numeragéao das paginas. Sendo assim, para atualiza-lo, a forma mais eficiente é

A)
B)
C)
D)

E)

atualizar cada entrada do indice, digitando novamente os titulos e ajustando os nimeros de pagina apos
as mudancas.

selecionar o sumario ja inserido e utilizar a fungdo de atualizagdo, podendo optar por atualizar apenas a
numeracgao de paginas ou todo o conteudo.

remover 0 sumario e criar um a cada alteragdo, pois o processador de texto insere as informagdes
atualizadas automaticamente.

alterar o formato de fonte dos titulos no texto e o programa reconhecera automaticamente essas
mudangas no sumario.

inserir marcadores nos titulos e essa formatacao sera automaticamente incorporada ao indice.

15. Um professor deseja calcular a média das notas de seus alunos em uma planilha eletrénica, mas algumas
células da coluna de notas estdo em branco porque nem todos realizaram todas as atividades. Para obter o
resultado correto, sem que as células vazias prejudiquem o calculo, deve-se

A)
B)

C)
D)

E)

aplicar a fungdo = MEDIA(A1:A25), pois ela desconsidera automaticamente as células vazias no calculo.
digitar manualmente as notas em branco como zero, garantindo que a média considere todos os alunos
igualmente.

utilizar a féormula = SOMA(A1:A25) / 25, dividindo pelo nimero total de alunos, mesmo que alguns nao
tenham nota registrada.

inserir a formula = CONT.VALORES(A1:A25) / SOMA(A1:A25), visto que essa relagédo fornece a média
das notas.

inserir tragcos (“~") nas células vazias, fazendo com que a planilha reconhega o simbolo como indicagao
de auséncia de valor.

Wwon
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LEGISLACAO APLICADA

16. A natureza juridica do Instituto Federal de Educacgéo, Ciéncia e Tecnologia de Pernambuco é denominada de

A) fundagao publica.

B) drgao publico.

C) autarquia.

D) sociedade de economia mista.
E) associagao.

17. Conforme dispde a Lei n° 8.112/1990, constitui um dos deveres do servidor publico,

A) zelar pela economia do material e a conservagao do patriménio publico.
B) nao se ausentar do servigo durante o expediente, sem prévia autorizagao do chefe imediato.

C) nao manter sob sua chefia imediata, em cargo ou fungéo de confianga, cdnjuge, companheiro ou parente
até o segundo grau civil.

D) promover manifestagdo de apreco ou desaprego no recinto da reparticéao.

E) poder retirar, sem prévia anuéncia da autoridade competente, qualquer documento ou objeto da
reparticdo.

18. Leia o excerto abaixo.

“Os atos administrativos s@o revestidos de propriedades juridicas especiais decorrentes da supremacia do
interesse publico sobre o privado. Nessas caracteristicas, reside o trago distintivo fundamental entre os atos
administrativos e as demais categorias de atos juridicos, especialmente os atos privados. [...]".

Fonte:(MAZZA, Alexandre. Curso de Direito Administrativo.15. ed. Rio de Janeiro: SRV, 2025, p. 218).

Sendo assim, constitui atributo do ato administrativo

A) Forma.

B) Tipicidade.
C) Competéncia.
D) Motivo.

E) Finalidade.

19. Em 2008, o Supremo Tribunal Federal (STF) publicou a Sumula Vinculante n® 13: “A nomeagao de cdnjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, da autoridade
nomeante ou de servidor da mesma pessoa juridica investido em cargo de diregado, chefia ou assessoramento,
para o exercicio de cargo em comissdo ou de confianga ou, ainda, de fungdo gratificada na administragao
publica direta e indireta em qualquer dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios,

compreendido o ajuste mediante designagdes reciprocas, viola a Constituigdo Federal”. O conteudo normativo
dessa sumula vinculante esta relacionado diretamente com o principio da

A) Legalidade.
B) Eficiéncia.
C) Moralidade.
D) Publicidade.
E) Motivagao.
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20. Quanto a licitagdo e aos contratos administrativos, disciplinados no ambito da Lei n® 14.133/2021, é correto
afirmar

A)
B)

C)

D)

E)

a previsdao de meios alternativos de resolugdo de controvérsias como forma de solugdo de litigios em
contratos administrativos n&o existe.

a sangao de impedimento de licitar e contratar com a Administragéo Publica tera prazo minimo de 3 anos
e maximo de 6 anos.

o processo de licitagdo observara as seguintes fases, em sequéncia: preparatoria; de divulgagao do edital
de licitagcdo; de habilitagdo; de apresentacdo de propostas e lances, quando for o caso; de julgamento;
recursal; e de homologagao.

a alienacdo de bens da Administragdo Publica, tratando-se de bens madveis, dependera de licitagdo na
modalidade didlogo competitivo.

a extincdo do contrato podera ser determinada por decisdo arbitral, em decorréncia de clausula
compromissoéria ou compromisso arbitral, ou por decisédo judicial.

21. Quanto aos direitos e as vantagens do servidor publico federal, conforme a Lei n® 8.112/1990,

A)
B)

C)

D)
E)

o servidor pode acumular os adicionais de insalubridade e de periculosidade.

a ajuda de custo deve ser concedida ao servidor que se afastar do cargo, ou reassumi-lo, em virtude de
mandato eletivo.

as licengas para capacitacdo, adquiridas apdés cada quinquénio de efetivo exercicio, se ndo gozadas,
podem ser convertidas em pecunia.

o adicional noturno deve ser remunerado com acréscimo de 25% sobre o valor-hora de trabalho.

o servigo extraordinario sera remunerado com acréscimo de 100% em relagdo a hora normal de trabalho.

22. Nos termos da Constituicdo Federal de 1988, um dos direitos dos trabalhadores urbanos e rurais é a,

A)

B)
C)

D)

E)

relacdo de emprego protegida contra despedida arbitraria ou sem justa causa, nos termos de lei ordinaria,
que prevera indenizagdo compensatoria, entre outros direitos.

remuneragao do trabalho noturno superior a do diurno, no minimo, em cinquenta por cento a do normal.
jornada de 6 horas para o trabalho realizado em turnos ininterruptos de revezamento, salvo negociagao
coletiva.

acdo, quanto aos créditos resultantes das relagdes de trabalho, com prazo prescricional de 5 anos para
os trabalhadores urbanos e rurais, até o limite de 5 anos apds a extingdo do contrato de trabalho.

licenca paternidade, sem prejuizo do emprego e do salario, com a duracdo de 20 dias.

23. Quanto a Lei de Improbidade Administrativa (Lei n° 8.429/1992), alterada substancialmente pela Lei n°
14.230/2021, pode-se afirmar, corretamente, que

A)
B)
C)
D)

E)

aplicam-se integralmente ao sistema da improbidade os principios constitucionais do direito penal e do
processo civil.

configura improbidade a acdo ou omissdo decorrente de divergéncia interpretativa da lei, baseada em
jurisprudéncia, ainda que nao pacificada.

cabe a pena de perda da fungdo publica na improbidade administrativa que atenta contra os principios da
administragao publica.

constitui ato de improbidade que causa prejuizo ao erario frustrar, em ofensa a imparcialidade, o carater
concorrencial de concurso publico.

as disposicdes da lei de improbidade administrativa sdo aplicaveis, no que couber, aguele que, mesmo
n&o sendo agente publico, induza ou concorra dolosamente para a pratica do ato de improbidade.

211 - TECNICO DE LABORATORIO - AREA REDES DE COMPUTADORES
8



CONCURSO PUBLICO - TEC_NICOS:ADMINISTRATIVOS EM EDUCAGAO
DO INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE PERNAMBUCO/2025

EDITAL REVIFPE n° 039, DE 12 DE AGOSTO DE 2025

24. A Lei de Introdugdo as normas do Direito brasileiro foi alterada pela Lei n® 13.655/2018, sendo acrescentados
diversos dispositivos referentes ao Direito Publico. Tais disposi¢cées foram regulamentadas pelo Decreto n°
9.830/2019, o qual prescreve que

A) a motivacdo da decisdo contera os seus fundamentos e apresentara a incongruéncia entre as normas e
os fatos que a embasaram, de forma eloquente.

B) serdo considerados na interpretacdo de normas sobre gestdo publica, de forma prioritaria em face dos
principios de direito administrativo os obstaculos, as dificuldades reais do agente publico e as exigéncias
das politicas publicas a seu cargo, com prejuizo dos direitos dos administrados.

C) o agente publico somente podera ser responsabilizado por suas decis6es ou opinides técnicas se agir ou
se omitir com dolo, direto ou eventual, cometer erro grosseiro ou agir com culpa no desempenho de suas
fungdes.

D) a motivagdo demonstrara a necessidade e a adequagdo da medida imposta, inclusive consideradas as
possiveis alternativas e observados os critérios de adequacgéo, proporcionalidade e razoabilidade.

E) a andlise da regularidade da decisdo podera substituir a atribuicdo do agente publico, dos érgaos ou das
entidades da administragdo publica no exercicio de suas atribuicbes e competéncias, principalmente
quanto a definigao de politicas publicas.

25. Por meio da Lei n° 14.210/2021, alterou-se a Lei de Processo Administrativo Federal, acrescentando
disposigbes sobre decisédo coordenada. De tal sorte, é correto afirmar que

A) a decisdo coordenada exclui a responsabilidade originaria de cada érgao ou autoridade envolvida.

B) a decisdo coordenada é aplicada em decisdes administrativas que exijam a participagédo de dois ou mais
setores, érgdos ou entidades.

C) a decisdo coordenada nao ¢é aplicada aos processos administrativos relacionados ao poder sancionador.

D) a decisdo coordenada é aplicada aos processos administrativos de licitagao.

E) a decisdo coordenada sera consolidada em ata, sendo dispensavel sua publicacdo por extrato no diario
oficial da unido.

INTEGRIDADE

26. O Decreto n° 11.529/2023 define conceitos relacionados ao Sistema de Integridade, Transparéncia e Acesso a
Informagédo. Com base na referida Norma, transparéncia passiva é a

A) disponibilizagdo de informacdes em atendimento a pedidos realizados pelos cidaddos a Administracéao
Pudblica Federal.

B) publicacdo obrigatéria de dados, pelos 6rgdos e entidades publicas, em portais de transparéncia,
independentemente de pedidos.

C) pratica de restringir e limitar o acesso a documentos e informagodes sigilosas por motivo de segurancga.

D) divulgacdo proativa de informagdes publicas por meio dos diferentes instrumentos de prestagao de contas
da instituicdo.

E) exigéncia de que somente parlamentares possam solicitar informagdes dos érgdos e entidades publicas.
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27. Cada ¢6rgao e entidade da Administragdo Publica Federal direta e indireta deve constituir uma Comisséao de
Etica, conforme o Cédigo de Etica Profissional do Servidor Publico Civil do Poder Executivo Federal (Decreto
n° 1.171/1994). Entre as atribuicbes a seguir, assinale a que compete a esta Comissao.

A)
B)

C)
D)
E)

Assessorar as chefias imediatas no julgamento de condutas éticas e irregularidades administrativas.
Orientar e aconselhar sobre a ética profissional do servidor, no trato com as pessoas e com o patriménio
publico.

Aplicar penalidades disciplinares de adverténcia ou censura em casos de infragao ética.

Avaliar o desempenho ético dos servidores e regulamentar as normas de progressao funcional.

Exercer poder correcional e instaurar processos administrativos disciplinares em razdo de infragcbes
éticas.

28. O Decreto Federal n® 12.122/2024 e a Portaria MGI n° 6.719/2024 integram uma politica nacional voltada ao
combate ao assédio e a discriminagdo na Administracdo Publica. Assinale a opgdo que melhor reflete a
estratégia de governancga publica adotada por esses normativos.

A)

B)
C)

D)

E)

O estabelecimento de mecanismos de prevengao, o fortalecimento dos canais de denuncia e a adogao de
medidas educativas.

A substituicdo das ouvidorias publicas por comités especificos de combate ao assédio e a discriminagao.
A transferéncia integral da responsabilidade das chefias imediatas para as unidades de controle interno
ou externo.

A criacdo de um regime disciplinar paralelo para tratar exclusivamente dos casos de assédio e
discriminagéo.

A priorizacdo da punigdo de servidores que praticarem assédio ou discriminagdo, em detrimento das
medidas preventivas.

29. De acordo com o art. 18 do Decreto n® 9.203/2017, a auditoria interna governamental devera agregar valor e
melhorar as operagdes das organizagdes para o0 alcance de seus objetivos. Nesse sentido, a atuagado da
auditoria interna governamental ocorrera

A)
B)
C)
D)

E)

por meio de uma abordagem sistematica e disciplinada, voltada a avaliar e melhorar a eficacia dos
processos de gerenciamento de riscos, dos controles e da governancga.

pelo desenvolvimento de acdes de consultoria e pela emissdo de relatérios contabeis e financeiros com
foco no controle de despesas publicas.

na verificagdo da legalidade e conformidade dos atos administrativos, bem como na elaboragéao do juizo
de admissibilidade de processos correcionais.

de forma articulada e subordinada a alta gestdo, aplicando testes financeiros e contabeis previamente
definidos pelas unidades auditadas.

com foco na elaboragdo e gerenciamento dos controles internos e no monitoramento dos processos de
gestao de riscos.

30. A gestao do IFPE aplicou um formulario aos estudantes com o objetivo de aperfeigoar suas politicas publicas
internas. Entre os dados solicitados estavam: nome, enderego, nimero do CPF, telefone de contato, convicgéo
religiosa, orientacdo sexual e dados bancarios. Nesse contexto, assinale as informagdes que sdo consideradas
dados pessoais sensiveis nos termos da Lei Geral de Protegdo de Dados (Lei n°® 13.709/2018).

A)
B)
C)
D)
E)

Nuamero do CPF e telefone.

Nuamero do CPF e dados bancarios.
Convicgéo religiosa e orientagdo sexual.
Convicgao religiosa e dados bancarios.
Orientagdo sexual e numero do CPF.
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CONHECIMENTOS ESPECIFICOS

31. Uma atividade comum na manutengéo de redes de computadores de uma empresa é o mapeamento de cabos
e a sua identificagdo. Um equipamento testador de cabos pode ser utilizado para esta tarefa. O procedimento
mais rapido normalmente envolve:

A) desconectar os cabos um a um e interligar ambas as extremidades aos componentes do testador, com
firmeza, para identificar com o aparelho se ha ou ndo problemas.

B) conectar um gerador de sinal ao cabo e utilizar um receptor indutivo para determinar, com preciséo, onde
se localiza a outra extremidade do cabo, dentre os terminais.

C) medir a qualidade do sinal transmitido pelos computadores com o testador para averiguar, com clareza,
se ha ou ndo auséncia de ruido além dos limites toleraveis.

D) isolar os dispositivos um a um para verificar com o testador, de forma sistematica, se ha ou ndo danos a
fiagdo, ao longo de todo o trajeto do cabeamento instalado.

E) analisar previamente a malha de transmissdo do sinal para identificar, com certeza, se ha problemas nos
contatos e fios, pela avaliagdo da integridade estrutural do cabo.

32. O correto funcionamento de uma rede local de uma organizacdo pode depender de diversos servigos, como
por exemplo o Dynamic Host Configuration Protocol (DHCP). Quando ha mais de um servidor deste tipo
presente na mesma rede local, € correto afirmar que:

A) havera conflitos no acesso, principalmente ligados a resolugdo de nomes dos servidores e demais
maquinas presentes no dominio, ou externas a ele.

B) havera problemas importantes na rede, que podem inclusive culminar na interrup¢édo da comunicagao
entre os equipamentos de toda a empresa.

C) havera uma chance muito menor de falhas no sistema como um todo, visto que ha redundancia de
servidores, aumentando a confiabilidade.

D) havera uma divisdo muito melhor da carga de trabalho existente, visto que pedidos diferentes poderao ser
atendidos por maquinas distintas.

E) havera uma segmentagdo natural da rede interna, pois se¢bes diferentes serdo criadas a partir das
sub-regiées que sdo controladas por cada servidor.

33. Um administrador de rede realizou alteragbes relativas a um dominio, no site “https://registro.br/”. Neste
contexto,

A) é necessario atualizar os parametros de Time to Live (TTL) nas configuragbes de Domain Name System
(DNS) do servidor, visando permitir que as alteragdes possam ser recebidas corretamente e em um tempo
razoavel.

B) é viavel provocar o inicio dos processos de difusdo de alteragdes, visto que existe uma forma direta para
sinalizar aos servidores que busquem por atualizagcbes, sempre que um novo dado é inserido nos
sistemas.

C) é incoerente pensar em diferentes tempos de propagacgao, pois ndo existem tipos diferentes de registros
de Domain Name System (DNS), com todos seguindo a mesma estrutura interna e o mesmo tipo
padronizado.

D) é possivel levar até 24h para que as alteragées sejam transmitidas e conhecidas em toda a internet, pois
este é o tempo maximo esperado para a propagacgao de informagdes de Domain Name System (DNS).

E) ¢ indiferente considerar a presenca de caches de Domain Name System (DNS), pois as estruturas locais
onde os servidores guardam tais informacgdes nao afetam o tempo real de propagacdo, que é regido por
outros fatores.
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34. Um gestor de uma empresa solicitou a definicdo de uma topologia de rede local, a ser implementada em um
cenario simples, de rede local. Neste caso, € correto afirmar que a topologia em

A)
B)
C)
D)

E)

estrela goza de muita popularidade, pois é robusta e permite gerenciamento facil, embora possua como
fragilidade um ou poucos pontos de falha.

barramento possui alto desempenho e é muito simples de implementar, embora tenha como limitagdo um
alto custo e sensibilidade ao ruido do meio externo.

anel dispbe de facilidade de expansao e redundancia nos caminhos, embora apresente a desvantagem
de ponto unico de falha e colisdes na transmisséo.

malha desfruta de alta escalabilidade e permite gerenciamento segmentado, embora apresente baixa
confiabilidade e ndo possua boa redundancia.

arvore tem alta redundancia e confiabilidade na sua estrutura, embora exija uma alta complexidade e
também um elevado custo de implantagéo.

35. Uma situagdo comum na montagem de uma rede local € a interligagcdo de dois equipamentos de chaveamento
(switches) entre si, por mais de um cabo de rede. Os aparelhos sdo gerenciaveis, trabalhando na camada 2.
Essa pratica

A)
B)
C)
D)

E)

possibilita criar conflitos que deverdo ser evitados pelo emprego de mascaras de rede corretamente
planejadas, de modo a formar sub-redes independentes e interligadas.

permite aumentar a confiabilidade pois cria redundancia direta, é simples de ser realizada e funciona de
forma automatica, sem configurag¢des adicionais.

leva naturalmente a criacdo de caminhos circulares, que exigem o uso de protocolos adequados para
evitar problemas, com base em algoritmos de spanning tree.

torna a rede mais suscetivel a problemas de seguranga, visto que um maior numero de caminhos
expande a area de ataque, que esta disponivel a potenciais invasores.

introduz redundancia nos canais de comunicagcdo, aumentando o paralelismo e o desempenho,
independentemente dos protocolos de comunicagéo utilizados na rede.

36. Uma empresa demandou a escolha de equipamentos de rede local para montagem da sua infraestrutura.
Considerando tais equipamentos, um técnico de redes bem treinado sabe, corretamente, que:

A)
B)
C)
D)

E)

um ponto de acesso € conhecido por conectar dispositivos na mesma rede cabeada, interligando-os em
uma topologia no padréo estrela.

um switch é o responsavel por interconectar computadores na mesma rede, enviando todo o trafego
incidente para todas as suas demais portas.

um roteador se caracteriza por permitir a conexdo entre redes diferentes, direcionando os pacotes para
dentro ou para fora de uma rede, em func&o dos seus destinos.

um hub é o ator que interconecta uma rede com fio a uma colecdo de dispositivos sem fio, realizando a
interligacdo entre meios de transmissao distintos.

um repetidor é conhecido por integrar dispositivos, sendo capaz de fazer envio seletivo de dados para a
porta correta, em fungdo do seu destinatario.
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37. Ao considerar e discutir opgdes de tecnologias de transmissdo em redes locais (Ethernet, Fast Ethernet e
Gigabit Ethernet), para aquisi¢éo e expansao da malha existente, um técnico de redes, agindo corretamente

A)
B)
C)
D)

E)

sabe que a tecnologia Ethernet ainda € amplamente difundida e pode ser faciimente encontrada em
varias empresas, trabalhando a partir de 1000 megabits por segundo.

possui 0 conhecimento que a tecnologia Fast Ethernet é superior a uma rede baseada em Gigabit
Ethernet, por trabalhar a uma velocidade 10 vezes maior.

compreende que deve selecionar equipamentos de uma maneira uniforme, pois as novas tecnologias
podem nao ser compativeis com as anteriores.

percebe que deve se preocupar principalmente em adquirir tecnologias cada vez mais rapidas, sem
considerar o tipo do cabeamento ja estabelecido no local.

entende que a tecnologia Gigabit Ethernet trabalha a uma taxa de 1000 megabits por segundo, exigindo
cabeamento melhor do que as tecnologias anteriores.

38. Um gestor de uma instituicdo pediu uma avaliagdo sobre as possibilidades de cabeamento de rede, visando a
expansdo da rede local e a sua interconexdo direta com uma filial no interior do estado, a 20 km de distancia.
Neste cenario, é correto afirmar que

A)
B)
C)
D)

E)

os cabos de rede coaxiais possuem um trangamento interno que ajuda a cancelar o ruido
eletromagnético, gerado, por exemplo, por fontes de sinal que sdo externas ao cabo.

as redes baseadas em fibra éptica sdo a melhor escolha para levar o sinal ao interior, por permitir
transmissao rapida em longas distancias, sem perda importante de qualidade.

os cabos com par trangado que possuem falha no processo de crimpagem de um Unico par de fios teréo a
transmissao prejudicada, seja a 10, a 100 ou 1000 megabit/s.

as redes com cabos comuns Unshielded Twisted Pair (UTP) normalmente possuem uma malha externa
aos fios, para proteger os dados transmitidos de interferéncias externas.

os cabos com par trangcado que possuem malha metalica apresentam 6timo custo-beneficio e facilidade
de instalagdo, por serem mais flexiveis e mais baratos.

39. Um setor de uma instituicdo apresenta diversos problemas com sobrecarga de trabalho. Os funcionarios estao
desmotivados, pois percebem que seu papel se transformou em uma rotina reativa de "apagar incéndios": ndo
conseguem obter facilmente informagdes para gerir corretamente a rede e agir preventivamente. Um técnico

em

redes foi convidado a planejar como reverter essa situagdo. Com base nos seus conhecimentos de

protocolos de aplicagao, este contexto:

A)

B)

C)

D)

E)

convida a efetiva adogéo, configuracédo e uso de um servidor Simple Network Time Protocol (SNTP) na
rede, que permitira difundir e manter atualizados os dados e registros sobre a fonte de verdade da rede,
bem como arquivos com boas praticas de gestdo da infraestrutura.

enseja a proativa implantagdo, treinamento e emprego de um servidor Dynamic Host Configuration
Protocol (DHCP), que permitira automatizar tarefas ligadas a monitoragdo e ao registro de uso dos ativos
de rede, economizando tempo e simplificando o gerenciamento.

solicita a imediata integracdo, ajuste e aplicacdo de um servidor File Transfer Protocol (FTP), que
permitira implantar a troca segura de arquivos sensiveis no ambiente computacional, agilizando a
obtenc¢ao de arquivos para atualizagbes de seguranga das maquinas.

demanda a correta instalagdo, configuragéo e uso de um servidor Simple Network Management Protocol
(SNMP) na rede, que permitira registrar eventos relativos ao uso de recursos e seu consumo, viabilizando
uma gestao proativa da sua infraestrutura e de seus ativos.

requer a tempestiva instalagdo, ajuste e configuracdo de um servidor Simple Mail Transfer Protocol
(SMTP), que permitira manter sincronizados os dados de dispositivos da rede, facilitando uma
monitoragao eficiente dos equipamentos e servigos presentes no ambiente.
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40. Um usuario de uma instituigdo reclamou ao time de suporte de rede, que ndo conseguia utilizar um servidor
web no endereco http://servidor.com.br, externo a sua instituicdo, por estar "lento demais ou sem funcionar"”.
Sabe-se que, em uma situagdo normal, este servidor deveria estar funcionando e acessivel. O funcionario
responsavel deve diagnosticar o defeito e apresentar uma solugdo. Neste caso, o funcionario responsavel:

A)

B)

C)

D)

E)

podera usar o comando traceroute (ou entdo o tracert, no windows), para determinar se existe uma rota
disponivel até a maquina de destino, verificando se ela responde adequadamente ou ndo, as suas
requisicoes Internet Control Message Protocol (ICMP).

tera a opgao de enviar um pacote do Internet Control Message Protocol (ICMP) usando o comando "ping"”,
a uma porta aleatéria do servidor, de modo a determinar se o trajeto até o servico que roda na porta
indicada esta ativo, disponivel e respondendo.

escolhera empregar um cliente Representational State Transfer (REST), capaz de enviar pedidos ao
servidor e mapear o tempo de resposta entre cada salto, nho caminho ao servidor desejado. Isso permitira
depurar o trajeto pela andlise das laténcias nos tempos de resposta.

solicitara ao usuario que atualize seus certificados digitais para incluir a cadeia de confianga que
reconhecera o certificado do servidor externo. Isso permitira que a sua maquina possa se comunicar
corretamente por meio de um protocolo seguro.

executara uma analise de desempenho diretamente no terminal do computador que hospeda o servidor
web, visando aferir seus tempos de resposta e entender se o atraso alegado pelo usuario faz sentido
neste cenario particular.

41. Considere o modelo Open Systems Interconnection Model (modelo OSI) e os protocolos TCP/IP (Transmission
Control Protocol/Internet Protocol), com sua subdivisdo original de classes de IPs em faixas "A", "B" e "C". E
correto afirmar que neste contexto

A)
B)
C)
D)

E)

havia um grande desperdicio na reserva de enderecos IP validos, devido aos formatos rigidos relativos a
estas classes. Este problema foi resolvido com mascaras de sub-rede.

existia uma quantidade imensa de enderegos IP disponiveis, pois com quatro bytes é possivel ter até
cerca de quatro bilhées de valores diferentes. Nao havia problemas de alocacgéo.

ocorria uma dificuldade imensa no gerenciamento dos setores de uma instituicdo, porque era
relativamente facil separar departamentos, mas era complexo identifica-los adequadamente.

acontecia a possibilidade de problemas graves de segurancga, visto que era muito simples implementar
politicas especificas, mas a monitoracdo se tornava complexa e desafiadora.

surgiam dominios de broadcast muito grandes, o que permitia um volume alto de pacotes, mas dentro de
limites gerenciaveis e controlados, sem maiores consequéncias para a rede.

42. Um computador de uma empresa com Windows e Linux, que possui diversos programas instalados, passa por
manutengdo preventiva. Neste contexto, é correto afirmar que o comando iniciado por

A)
B)
C)
D)

E)

winget pode ser utilizado para instalagdo, gestdo e atualizagdo de softwares no linux, possuindo
comandos para listagem, busca, atualizagcdo e remogdo de programas, entre outros.

sudo apt update inicia o procedimento de atualizagdo dos softwares no linux, substituindo as versdes
antigas dos executaveis pelas versées mais novas, com melhorias e corregoes.

sudo apt upgrade inicia o procedimento de atualizagdo do catalogo local no linux, o qual indica quais séao
as versoes disponiveis, nos servidores de pacotes de software cadastrados.

winget install pode ser utilizado, na linha de comando do Windows 11, para realizar a instalagao direta do
software indicado, a partir dos repositérios correspondentes.

sudo apt autoclean é capaz de realizar uma varredura em disco no WSL do Windows 11, identificando e
removendo arquivos temporarios desnecessarios, que estdo nas pastas de usuarios.
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43. Um técnico de redes é destacado para substituir a placa de rede de uma maquina, que possui um sistema
baseado em Linux, em um 6rgdao do Governo Federal do Brasil. Sabe-se que o gateway padrdo tem o
enderegco 192.168.1.1 e o 6rgao possui varias centenas de equipamentos. A mascara de sub-rede é:
255.255.254.0 (Classless Inter-Domain Routing CIDR /23). Durante a instalagdo, o técnico executa os
comandos listados a sequir.

1) ip route

2) ping 192.168.1.10

3) ping 8.8.8.8

4) ping google.com

5) traceroute google.com

Neste caso, o técnico esta

A)
B)
C)

D)

E)

disparando o comando 2) com o intuito de avaliar se é possivel atingir uma maquina externa a rede, com
sucesso, por uma das rotas possiveis definidas a critério do roteador interno.

acionando o comando 3) para tentar descobrir se existe resposta do gateway padrdo da rede, com que
tempo de retorno esta resposta chega e se ha algum problema de configuragao.

utilizando o comando 4) para avaliar o desempenho da comunicagao interna a instituicdo, verificando o
tempo de cada enlace até atingir o servidor externo, que é identificado pelo Domain Name System (DNS).
executando o comando 5) com o propésito de determinar se o servidor Dynamic Host Configuration
Protocol (DHCP) interno esta ativo e atribuindo corretamente as informagdes de sua competéncia aos
equipamentos.

empregando o comando 1) com o objetivo de estudar a tabela de roteamento e verificar se o trafego é
direcionado, por padrao, contra o gateway principal, definido para a rede.

44, Um sistema de processo eletrdnico exige o registro de documentos em formato Portable Document Format
(PDF), que foram verificados em relagado aos originais e autenticados pelos funcionarios da empresa, seguindo
um procedimento padronizado e uniforme. Nesse sentido, é correto afirmar que:

A)

B)
C)
D)

E)

uma situacao hipotética de risco a integridade que precisa ser gerida é a possibilidade de adulteragao de
um documento, apés a sua assinatura digital ter sido realizada, uma vez que nao é possivel identificar
alteragbes no documento assinado apés a sua adulteragao.

uma necessidade comum que tem que ser considerada é a assinatura multipla de documentos, o que
geralmente exige guardar diversas versdes do mesmo arquivo PDF.

um requisito interno provavel que deve ser previsto e suportado € o uso intercambiavel de assinaturas,
advindas de muitas plataformas online de diferentes fornecedores.

uma possibilidade técnica muito barata e conveniente é usar tokens USB de seguranga no processo de
assinatura de todos os usuarios, pois se trata de uma solugédo necessaria e de facil implantagao.

uma possivel abordagem para garantir a autenticidade é exigir que todos os documentos sejam
digitalmente assinados pela plataforma gov.br, do Governo Federal do Brasil.
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45. O departamento de tecnologia da informagdo de uma empresa esta implantando um esquema de criptografia
por chave publica e de assinatura digital para cada usuario, visando aumentar a seguranga do
armazenamento e da comunicagao interna. Neste contexto, é correto afirmar que:

A)
B)
C)
D)

E)

esse esquema emprega uma abordagem baseada em chave simétrica. Esse mecanismo tem melhor
desempenho do que outros esquemas de criptografia.

0s usuarios ndo precisam se preocupar com outras questdes de seguranga na rede. Esse esquema é
suficiente para proteger os setores da empresa.

a autoridade central de controle da rede tera liberdade muito ampla. Ela podera, inclusive, acessar e ler
qualquer documento, pois € a administradora do sistema.

havera uma chave publica e uma chave privada para cada usuario. As chaves publicas devem ser de
conhecimento amplo, enquanto as privadas devem permanecer restritas.

um usuario tera o direito de repudiar a autoria de um documento. Esse direito vale até se o arquivo estiver
digitalmente assinado com suas credenciais.

46. O chefe do departamento de uma instituicdo realiza reuniées periddicas via rede e esta tendo problemas com
a qualidade da voz. O som fica mudo ou € prejudicado de forma aleatéria. O técnico de rede observa que este
problema sé ocorre durante o horario das aulas, quando sua conexao utiliza a rede sem fio ao mesmo tempo
em que um laboratério executa experimentos. O problema ndo acontece na rede cabeada nem em outros
horarios e deve ser analisado. Neste caso, escolha a alternativa correta.

A)
B)
C)
D)

E)

Existe algum gargalo na rede, que esta relacionado ao volume de trafego ou ao ruido eletromagnético,
presente no espectro de frequéncia utilizado para a rede sem fio.

Existe algum tipo de ataque ocorrendo na rede como um todo, que esta relacionado ao dia e horario das
reunides, ao volume de pacotes gerado na chamada ou as aulas.

Ha problemas de configuracdo na rede, envolvendo questbes de roteamento ou de autenticacdo dos
usuarios, problemas nos conectores RJ45 ou na configuragéo do firewall.

Existem problemas estruturais na topologia da rede cabeada, que devera ser revisada como um todo para
impedir gargalos e outros problemas de comunicagéao, ao longo das reunides.

Ha problemas de conflito interno na atribuigdo de enderecos IP, os quais deverdo ser melhor gerenciados
internamente, reservados e controlados por um servidor especifico.

47. Ao tentar acessar o sistema escolar de uma instituicdo de ensino, um professor observou que o sistema estava
inativo. Um técnico de redes percebeu um grande volume de trafego atipico, incidindo diretamente sobre o
servidor inativo, a partir de uma grande quantidade de maquinas externas, com multiplos enderegos IP, néo
relacionados. Ao analisar o sistema de Intrusion Detection System (IDS), presente nos computadores
individuais de usuarios da rede, percebeu que ndo havia nenhum problema registrado. O técnico entdo
compreende que esta

A)
B)
C)
D)

E)

acontecendo um caso comum de Hacker Invasion (HI), o qual tipicamente derruba algum servidor,
visando usar a maquina invadida para outros fins, normalmente ilicitos.

em andamento uma situagao tipica de Ransomware (RW), na qual os bancos de dados sao cifrados e s6
serdo liberados mediante pagamento de resgate ao atacante.

em curso um caso padrdao de Computer Virus Invasion (CVI), o qual corrompeu o cdédigo executavel do
sistema escolar em questdo e fez com que 0 mesmo parasse.

ocorrendo um cenario tipico de Distributed Denial of Service (DDoS), a qual se caracteriza pelo grande
volume de trafego, capaz de derrubar o servidor alvo.

em cena uma situagdo conhecida de Phishing (PS), na qual os usuarios foram enganados, para realizar
operagdes que viabilizaram o comprometimento dos sistemas.
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48. Um administrador de redes de uma escola acabou de atualizar corretamente todos os pacotes de programas
instalados, em um ambiente Linux. Os programas possuem as Ultimas corre¢bes de seguranga. Mas depois,
encontrou problemas com o comando dpkg, ao tentar instalar um novo programa denominado integrador.
Sabe-se que o programa usa o comando git, para funcionar. Em seguida, ao digitar o comando sudo apt
install git, recebeu um erro, cujo final € parcialmente descrito na listagem a seguir.

< ... trecho inicial removido ...>
No entanto, os pacotes a seguir o substituem:
git-svn git-el

E: O pacote 'git' ndo tem candidato para instalagcao

De acordo com a analise do administrador de redes,

A)

B)

C)

D)

E)

as dificuldades com o primeiro comando dizem respeito a falhas na sintaxe. O segundo comando tenta
contornar o problema original, empregando uma alternativa que usa uma sintaxe diferente, para instalar
tudo o que o administrador precisa por outra abordagem.

os problemas com o primeiro comando envolvem dependéncias nado resolvidas. O segundo comando
tenta resolver essas dependéncias, mas esbarra na falta de um pacote que fornega o que é solicitado,
pois é provavel que o nome do pacote mudou ou esta incorreto.

as falhas dizem respeito a catalogos de software desatualizados na maquina. Estes arquivos precisariam
ser baixados dos servidores de pacotes na rede externa, por um comando especifico de atualizacdo.
Somente apds a atualizagao citada, faria sentido instalar o pacote git.

0s equivocos sdo relativos a que ambos os comandos tentaram baixar todas as dependéncias
necessarias, mas falharam. Houve o problema pois 0 administrador nao executou antes os comandos que
permitiriam buscar as dependéncias e resolver os pacotes exigidos.

os defeitos sdo causados por questbes de ma configuragdo nas ferramentas de gestdo interna dos
pacotes. Isto ocasionou problemas nas etapas necessarias a correta instalagdo e configuragao, tanto do
integrador quanto dos demais programas solicitados posteriormente.

49. Um técnico de redes de uma instituicdo federal observa todas as operagbées no envio de um certo pacote de
rede, bem como a recepc¢ao de sua resposta. O técnico observa o comportamento descrito a seguir.

O pacote Pac1 sai de um computador C com um IP privado, do endereco de origem Eo, saindo por uma
porta aleatéria P, para o IP de destino D. Um roteador modifica o pacote, substituindo o endereco IP de

origem pelo seu IP publico, gerando o pacote Pac2. Esta modificacdo é registrada internamente, incluindo
dados sobre os itens C e Eo. O pacote modificado é enviado para a internet e o servidor externo responde,
enviando pacotes de resposta de volta para o roteador de onde o pacote Pac2 saiu. Ao receber a resposta,
o roteador reescreve o pacote (Pac3), usando os seus registros locais como base. Entédo, faz Pac3 ser
despachado para o computador interno C na rede local de onde veio inicialmente Pac1.

Sobre o comportamento descrito, é correto afirmar que o texto

A)
B)
C)
D)
E)

apresenta as operagdes que tipicamente ocorrem quando ha Network Address Translation (NAT).
demonstra as agbes que geralmente acontecem quando ha uma configuragéo para Port Mapping (PM).
ilustra os passos que usualmente se ddo quando ha um esquema configurado de Load-balancing (LB).
mostra as etapas que sdo normais aparecer quando ha maquinas para prover uma High Availability (HA).
descreve os procedimentos que comumente ocorrem quando ha um mecanismo de Firewall (FW).
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50. Um usuario de uma rede recebe um e-mail com um link, um anexo e um texto, informando uma divida. Logo
depois, recebe uma ligacdo de um desconhecido que informa ser da empresa que enviou o e-mail. O
desconhecido pede para confirmar que a compra foi realizada, apresenta todos os dados pessoais do usuario
e demonstra que possui uma grande quantidade de informagbes sensiveis a respeito do usuario, tais como
CPF, identidade e numero de telefone. Considere que os links no e-mail sdo exatamente iguais. O texto do
e-mail esta descrito a seqguir.

SERASA: Alertal Uma nova divida foi cadastrada em seu nome. Veja os detalhes em <LINK 1> e evite
problemas futuros. Instale o nosso novo sistema de alerta (em anexo), para ser notificado sempre que uma
divida for feita no seu CPF. Se preferir, baixe o programa do nosso site <LINK 2>. Entre em contato no nimero
<##H##> em meia hora e evite ser negativado!!!

Na analise de um técnico de rede treinado em questdes de seguranga, foi indicado que se trata

A)

B)

C)

D)

E)

de um contato direto dos érgdos de prote¢do ao crédito, que comegaram a agir proativamente, visando
reduzir o risco de fraudes e de inadimpléncia no mercado de crédito. O contato por telefone, com dados
reais, comprovam a veracidade.

de um funcionario real da loja na qual a divida foi efetivamente realizada, em nome da pessoa que
atendeu o telefone. Esse raciocinio é justificado devido as informagbes sensiveis do usuario, que estao
em posse do desconhecido.

de uma tentativa sofisticada de golpe, a qual combina um e-mail com phishing e uma abordagem baseada
em engenharia social, para tentar extrair informacgées do funcionario ou tentar fazé-lo acreditar que o link
é legitimo.

de um programa legitimo que foi enviado como anexo ao e-mail, cuja finalidade é auxiliar o usuario a
descobrir compras indevidas, renegociar dividas ou entdo, questionar débitos declarados, portanto seguro
ao usuario.

de uma tentativa de golpe, sendo mais seguro desligar o telefone e retornar a ligagdo para o numero
contido no e-mail, pois assim o usuario tera certeza de estar falando com um representante real da loja,
na qual a divida foi originalmente registrada.
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