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Discursiva-Redacao
INSTRUCOES

Cluando autorizado pelo fiscal de sala, transcreva a frase abaixo, com sua caligrafia
usual, no espago apropriado na Folha de Respostas.

Galileo di Vincenzo Bonaulti de Galilei, conhecido como Galileu Galilei,
foi um astrénomo, fisico e engenheiro florentino.

- \erifigue se este caderno corresponde a sua opgio de cargo, se contém 80 questies numeradas de 1 a B0 e se contém
a proposta e o espaco para o rascunho da Prova Discursiva-Redagao.

- Caso contrario, solicite imediatamente ao fiscal da sala a substituigio do cadernao.

- MNao serdo aceitas reclamacies posterioras.

- Paracada questao existe apenas UMA resposta ceria.

- Leiacuidadosamente cada uma das questies e escolha aresposta certa.
Essaresposta deve sermarcada na FOLHADE RESPOSTAS que vocé recebeu.

VOCE DEVE

- Procurar, na FOLHADE RESPOSTAS. o numero da questdo gue vocé esta respondendo.

- Verificar no cadermno de prova qual a letra (A.B.C,D.E) daresposta gue vocé escolheu.

- Marcar essaletra na FOLHADE RESPOSTAS, conforme o exemplo: & @ © @ ®

- Lerogque se pede na Prova Discursiva-Redacdo e utilizar, se necessario, o espaco para rascunho.
ATENG AO

- Marque as respostas com caneta esferografica de material transparente e tinta preta ou azul. N3o serd permitida a utilizacio
de lapis, lapiseira, marca-textos, régua ou borracha durante a realizagdo da prova.

- Margue apenas umaletra para cada questio. Sera anulada a questdo em que mais de uma letra estiver assinalada.

- Responda atodas asquestdes,

- Mao sera permitida nenhuma espécie de consulta ou comunicagio entre os candidatos, nem a utilizagao de livros, anotagies,
codigos, manuais, notas ou impressos nao permitidos, maguina calculadora ou similar, nem qualguer espécie de aparelho
eletrdnico,

- Em hipotese alguma o rascunho da Prova Discursiva-Redacao sera corrigido.
- Vocé devera transcrever a sua Prova Discursiva-Redacao atinta, no espaco apropriado.

- Aduragio da prova & de 5 horas, para responder a todas as questes objetivas, preencher a Folha de Respostas e fazera
Prova Discursiva-Redacdo (rascunho e transcricio) na folha correspondente.

- Aoterminara prova, chame o fiscal da sala e devolva todo o material recebido para conferéncia.
- E proibida a divulgacio ou impressao parcial ou total da presente prova. Direitos Reservados.

Funda;éo%arlns Chagas



AR WA cagemo de Prova 13, Tipo 005

CONHECIMENTOS GERAIS
Lingua Portuguesa
Atencdo;  Para responder as guestdes de ndmeros 1 a 10, baseie-se no texio a seqguir,

As ruas abertas a livre circulacdo de pessoas e velculos representam uma das imagens mais vivas da cidade moderna, Apesar
de as cidades ocidentais incorporarem varias e até contraditdrias versdes da modernidade, ha um grande consenso a respeifo de quais
580 os elementos basicos da experiéncia moderna de vida publica urbana: a primazia & a abertura de ruas; a circulagdo livre; os
encontros impessoais e andnimos de pedestres; o uso publico e espontdneo das ruas e pragas; e a presenca de pessoas de diferentes
grupos socials passeando & observando os oufros gue passam, olhando vitrines, fazendo compras, sentando nos cafés, participando
de manifestagbes politicas, apropriando as ruas para seus festivais e comemoragdes, ou usando os espacos especialmente designados
para o lazer das massas. Esses elementos sdo associados & vida moderna em cidades capitalistas pelo menos desde a reforma de
Paris promovida pelo bardo de Haussmann na segunda mefade do século XTX.

Mo cerne da concepgdo de vida publica urbana incorporada na Paris moderna estavam as nogfes de que o espago da cidade é
aberto para ser usado e usufruldo por qualguer um e de que a sociedade de consumo que ele abriga poderna tornar-se acessivel a todos.
E claro que esse nunca foi exatamente o caso, em Paris ou em qualguer outro lugar. As cidedes modernas foram sempre marcadas por
desigualdades socials & segregacdo espacial & nunca deixaram de ser spropriadas de formas bastante diferentes por diversos grupos,
dependendo de sua posigdo social e de sew poder. No entanto, a despeifo das persisfentes desigualdades e injusticas sociais, as cidades
ocidentais modernas sempre mantiveram varios sinais de aberfura, sobrefudo no que diz respeito a circulagdo e a0 consumo. Esses sinais
contribuiram para manter o valor positivo associado a ideia de um espaco publico aberto, acessivel a todos e & qualguer um.

As cidades modernas tém servido de cendrio para fodo tipo de manifestagdo polftica. Na verdade, a promessa de incorporacdo a8
sociedade moderna incluia ndo 56 & cidade e o consumo, mas também & ordern politica. As imagens ds cidede moderna 580 analogas
aquelss ds ordem liberal-democratica, consolidads a partir ds ficgdo do contrato social entre pessoas livres e iguais & que moldou a esfera
polftica moderna. Essa ficgdo, tdo radical guanfo aquela da cidade aberta, ajudou a destruir a ordem social estamental gue a precedeu.
Mo entanto, foi 56 depois de muitas lutas que as definigfes de quem poderia ser considerado Yivre e igual” foram pouco a pouco expandidas.
Tanto a cidede sberta & sem exclusdes guanto & ordem politica incorporando fodos os cidad&os como iguais nunca existiram, mas seus
ideais fundadores e suas promessas de incorporagdo mantiveram seu poder por pelo menos dois séculos, dando forma a expenéncias de

cidadania e de vida urbana & legitimando as agfes de vanos grupos excluidos em suas reivindicagfes por incomporagdo.

(Adaptado de; CALDEIRA. Teresa Pires do Rio. Cidade de murgs: crime, segregacao e cidadania em S$&0 Paulo. S80 Paulo: Editora 34,
Edusp. 2011, pp 302 a 305)

1. Conforme o texto, ilustra fatores concretos da experiéncia de vida piblica urbana no Ocidente, a0 menos nos Ultimos dois séculos,
o que se encontra em:

{A) A nova cidade Ja ndo € marcada por um tempo em gque se produz uma identidade; ela & marcada pela consolidaggo de um
terreno de disputas paoliticas silenciosas.

(B) A primazia de espagos privados, a centralidade da producio industrial e a divisao rigida entre espagos de trabalho, de
circulacio & de moradia.

(C)  Apesar das persistentes desigualdades e injusticas, as cidades ocidentais modernas conservam indicios de abertura,
especialmente no que se refere a circulagio e a0 consumao.

(D) A construgdo de ambientes plangjados cujo simbolo maior € a previsibilidade. E a cidade do movimento estritamente ne-
cessano, de preferéncia em automdveis.

(E} A organizacdo comunitaria baseada em lagos pessoais estratificados, com forte controle estatal nos espacos urbanos e
pouca mobilidade social.

2. As atribuicdes da ordem liberal-democratica, presentes no dltimo paragrafo, corespondem a

(A) uma estrutura social que valoriza relagbes pessoais restritivas. A participag&o na esfera plblica nao deve estabelecer uma
correlagio de forgas entre igualdade e cidadania.

(B) um sistema politico centrado exclusivamente no desenvolvimento econdmico, sem qualquer conexdo com os direitos civis.
(C) um sistema politico baseado na hierarquia estamental, no qual os direitos s8o definidos pela posigio social de cada individuo.
(D) um modelo que restringe o acesso a cidade e a organizagdo social apenas a determinados grupos econdmicos e politicos.

(E} uma organizacio politica fundamentada no contrato social entre individuos livres e iguais, associada ao ideal de participagio
plena na vida publica.

3.  Segundo o texto de Teresa Caldeira, a cidade moderna ideal seria

(A)  um espago plblico aberto & acessivel a todos, marcado pela livre circulagao, encontros andnimos, diversidade social e uso
coletive das ruas e pragas.

(B) uma cidade em gue o controle estatal limitana o uso dos espacgos publicos, prionzando a ordem & a seguranca em defrimento
da plena liberdade de circulagio.

(C) caracterizada pela forte segregacio espacial, na qual diferentes grupos socials ocupam areas rigidamente separadas e com
pouca interacio entre si.

(D) um espago urbano voltado prioritariamente a produgio industrial, onde o acesso aos bens e servigos se restringiria as elites
econdmicas.

(E} organizada em tomo de tradigbes comunitarias estaveis, com relagbes pessoais duradouras e pouca circulagio de grupos
sociais cuja identidade instaurasse diferengas radicais.
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(A}

(B)
(C)
(D)
(E)

O uso adeqguado do sinal indicativo de crase encontra-se em:

As cidades ocidentais modernas sempre mantiveram varios sinais de abertura, sobretudo no que diz respeito a circulagao e
ao consumo.

A promessa de incorporacio a sociedade moderna incluia ndo s6 4 cidade e o consumo, mas também a ordem paolitica.
As ruas abertas 4 livre circulagio de pessoas e velculos representam uma das imagens mais vivas da cidade moderna
Esses elementos s8o associados a vida moderna em cidades capitalistas pelo menos desde a reforma de Paris,

As imagens da cidade moderna s&o analogas aquelas da ordem liberal-democratica.

5. Acorrecio gramatical e a regéncia sdo plenamente contempladas no seguinte periodo:

(A)

(B)

(C)

(D)

(E)

Muitos estudiosos defendem gue ha consenso com a importancia desses espagos para a vida urbana, embora nem sempre
se reconheca sua relacdo sob a experiéncia cotidiana dos cidadaos.

A nogaco de cidade aberta foi incorporada em discursos politicos desde o século X1X. Ela esta frequentemente ligada para
com projetos de modernizagao urbanos que valorizam a circulacdo e o consuma,

As cidades modernas foram sempre marcadas por desigualdades sociais e segregacac espacial @ nunca deixaram de ser
apropriadas de formas bastante diferentes por diversos grupos, dependendo de sua posicao social e de seu poder.

Ha consenso diante a quais s5o0 os elementos basicos da vida plblica urbana. As ruas abertas e a livre circulagio de pessoas
sdo fundamentais para uma concepcio democratica de cidade moderna.

As cidades foram marcadas em desigualdades sociais profundas. Apesar disso, o discurso de abertura politica, tipico das
democracias burguesas, foram hegemonicos no ocidente, ao menos até as primeiras décadas do século X1,

6.  Essa ficcdo, tdo radical guanto aquela da cidade aberta, ajudou a destruir a ordem social estamental que a precedew. No entanto
foi 56 depois de muitas lutas que as definigdes de quem poderia ser considerado “livre e igual” foram pouco a pouco expandidas.
(32 paragrafo)

O terma sublinhado no trecho acima indica a

(A)
B)
C
D
E)

et

(
(
(
(

adigao de dois pontos de vista sobre um mesmo objeto.
relativizacio de uma afirmativa anterior.

oposicio entre duas premissas.

conclusdo de um determinado processo.

negacgdo absoluta de um argumento anterior.

7. Considere as frases a sgguir:

E claro que esse nunca foi exatamente o caso, em Paris ou em qualguer oufro lugar. As cidades modernas foram sempre
marcadas por desigualdades sociais e segregagdo espacial @ nunca deixaram de ser apropriadas de formas bastante diferentes
por diversos grupos, dependendo de sua posicdo social e de seu poder. (22 paragrafo)

Essa ficgdo, tdo radical guanto aquela da cidade aberta, ajudou a destruir & ordem social estamental que a precedeu. (32 paragrafo)

Os termos sublinhados referem-se, respectivamente, a

(A)
(B)
(C)
(D)
(E)

cidades modemas — grupos — ordem social
desigualdades socials - segregacic - ficg8o
cidades modemas - grupos — ficgho
desigualdades sociais - grupos — ficgAo
cidades modemas — segregacdoc - ordem social

8. Nocerne da concepgdo de vida publica urbana incorporada na Paris moderna estavam as nogies de que o espaco da cidade &
aberto para ser usado e usufruido por qualguer um e de que a sociedade de consumo que ele abriga poderia tornar-se acessivel
a todos.

Uma nova redacdo para a frase acima, em gque s& mantém a corre¢do e, em linhas gerais, o sentido original, encontra-se em:

(A)

(B)

(C)

(D)

(E)

Residia na esséncia da Paris moderna, a crenga de que gualguer um pode aspirar o uso das areas comuns e de gue a
sociedade de mercado ali estabelecida, visa incluir toda a populagio sem distingbes.

Existia no Amago do projeto de urbanidade parisiense, as visbes de livre fruicio das ruas por qualguer individuo, garantindo
que o acesso aocs bens de consumo assistissem por todos de forma igualitaria,

Mo centro da concepgdo de vida publica urbana presente na Paris moderna, estavam as ideias de que o espacgo urbano
deveria ser frangueado ao uso e usufruto de qualguer pessoa e de que a sociedade de consumo ali existente poderia se
tomar acessivel a todos,

A ideia de esfera publica na Paris da modernidade fundamentava na premissa de que o territoric urbano é de livre acesso,
g que a dindmica do consumo presente nele deve estar ao encalgo de todos cidadaocs,

O conceilo de vida coletiva nas cidades, que a Paris moderna personificou, traziam o principio de que o espago pulblico
pertence ac povo, além disso a acessibilidade a essa cultura de consumao seria um direito universal.
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9. Asruas aberlas & livre circulagdo de pessoas e veiculos representam uma das imagens mails vivas da cidade modemna. Apesar
de as cidades ocidentals incorporarem varias e até contraditorias versies da modernidade, ha um grande consenso a respeito de
quais s8o os elementos bdsicos da experiéncia moderna de vida publica urbana [...).

Mo trecho acima, indicam juizos de valor os seguintes termos:

(A) mais vivas, grande consenso

(B} wvelculos, experiéncia modema

(C) ruas aberfas, circulagdo de pessoas e velculos
(D) cidades ocidentais, versdes da modemidade
(E) fivre circulagdo, consenso

10. O verbo que possui o mesmo tipo de complemento gue o da frase “as cidades ocidentais modermas sempre mantiveram varios
sinais de abertura”, esta sublinhado em:

(A) “As cidades modernas foram sempre marcadas por desigualdades sociais...”

(B} “As ruas abertas representam uma das imagens mais vivas da cidade moderna.”
(C) “Esses sinais contribuiram para manter o valor positivo. "

(D) “Essa ficgéo ajudou a destruir a ordem social estamental que a precedew.”

(E]} *“0 espago da cidade & aberto para ser usado e usufruldo por qualguer um...”

Atencao:  Para responder 4s questdes de ndmeros 11 a 20, baseie-se no texto a seguir.
Uma vela para Dario

Dario vem apressado, gusrda-chuve no brago esquerdo. Assim que dobra a esguina, diminui o passo até parar, encosta-se a
uma parede. Por ela escorrega, senta-se na calgada, ainda Umida de chuva. Descansa na pedra o cachimbo.

Dois ou trés passantes & sua volfa indagam se ndo esfa bem. Dario abre a boca, move os labios, ndo se ouve resposta. O senhor
gordo, de branco, diz que deve sofrer de atague.

Ele reclina-se mais um pouco, estendido na calgads, e o cachimbo apagou. O rapaz de bigode pede aos oufros se afestem e o
deixem respirar. Abre-the o paletd, o colarinho, a gravata e a cinfa. Quando lhe tiram os sapatos, Dario rougueja feio, bolhas de espuma
surgem no canto ds boca.

Cads pessoa que chegs ergue-se na ponts dos pes, ndo o pode ver. Os moradores da rug conversam de uma porta & oufra, as
criangas de pijama acodem & janela. O senhor gordo repefe gue Dario sentou-se na calgada, soprando a fumaca do cachimbo, encosfava
0 guarda-chuva na parede. Mas ndo se w& guarda-chuva ou cachimbo ao seu lado.

A velhinha de cabecs grisalha grita que ele estd morrendo. Um grupo o srrasts para o taxi da esquina. Ja no carro a8 metade do
corpo, profesta 0 motorista: quem pagard a corrida? Concordam chamar a ambuldncia. Dario conduzido de volta e recostado a parede

nio tern os sapatos nem o alfinete de pérola na gravata.

Alguém informa ds farmacia na outra rua. Nio carregam Dario além de esquina; a farmacia no fim do quarteirdo &, além do mais,
muito peso. E largado na porta de uma peixaria. Enxame de moscas lhe cobrem o rosto, sem que faga um gesto pars espants-las.

Ccupado o café préximo pelas pessoas que apreciam o incidente e, agora, comendo e bebendo, gozam as delicias da noite.
Dario em sossego e torfo no degrau da peixaria, sem o reldgio de pulso.

Um ferceiro sugere he examinem os papéis, refirados — com vanos objetos — de seus bolsos e alinhados sobre a camisa branca.
Ficam sabendo do nome, idade, sinal de nascenga. O enderego na carteira é de oulfra cidade.

Regisira-se correna de uns duzentos curosos que, a8 essa hora, ocupam foda a rua e as calgadas: é a policia. O carro negro
invesfe a mulfiddo. VVarias pessoas fropegam no corpo de Daro, pisoleado dezessete vezes.

O guarda aproxima-se do cadaver, hdo pode identifics-lo — oz bolsos vazios. Resta na mio esquerda a alianga de ouro, que ele
préprio — guando vivo — 56 destacava mothando no sabonete. A policia decide chamar o rabecéo.

A nltima boca repete — Ele morreu, ele morreu. E a gente comega a se dispersar. Dario levou duas horas para morrer, ninguém
acreditava estivesse no fim. Agora, aos que alcangam vé-lo, fodo o ar de um defunfo.

Um senhor piedoso dobra o palett de Dario para lhe apoiar a cabega. Cruza as mios no peito. Ndo consegue fechar olho nem
boca, onde a espuma sumiu. Apenas um homem morto e a multiddo se espalha, as mesas do café ficam vazias. Na janela alguns
moradores com almofadas para descanssar os cofovelos.

Um menino de cor & descalgo vern com uma vela, que acende ao lado do cadaver. Parece morto hé muitos anos, quase o retrato
de um morto desbotado pela chuva.

Fecham-se uma a uma as janelas. Trés horas depois, 18 esta Dario & espera do rabecio. A cabegs agora na pedra, sem o paletd.
E o dedo sem a alianga. O toco de vela apaga-se &5 primeiras gotas da chuva, gue volfa a cair.

(Adaptado de: TREVISAMN, Dalton. 33 contos escolhidos. Rio de Janeiro: Record, 2005)

11. A frase O rapaz de bigode pede aos ouiros se afasfem e o deixem respirar esta corretamente fransposta para o discurso direto
em:

(A) O rapaz de bigode pede: - Os outros gue se afastem & gue |he deixem respirar.
(B) O rapaz de bigode pede aos outros: “"Afastem-se e deixem-no respirar”.

(C) “Afasla-o e deixe-o respirar”, pedemn aos oulros o rapaz de bigode.

(D} O rapaz de bigode solicita gue os oulros: “Se afaslem e o deixem respirar”.

(E} - QOrapaz de bigode pede aos outros, — Que se afastem, que deixem-no respirar,
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12. Simbolizam a morte de Dario todas as seguintes expressdes:

(A) abre a boca /move os labios / ndo se ouve resposta

(B} carro negro investe a multiddo / correria de uns duzentos curiosos / tropegam no corpo de Dario

(C) comendo e bebendo / gozam as delicias da noite / ocupam foda a rua e as calgadas

(D) guarda-chuva no brago esquerdo / diminul o passo até parar / encosta-se a uma parede

(E) o cachimbo apagou /a espuma sumiu / O foco de vela apaga-se 4s primeiras gotas da chuva
13, Varas pessoas tropegam no corpo de Dario, pisoteado dezessefe vezes.

O verbo flexionado no mesmo tempo, modo e voz gue o da frase acima esta sublinhado em:

(A) (...)guem pagard a cormida?

(B) A velhinha de cabega grisalha grifou {...)

(C) Dario levou duas horas para morrer.

(D Ele recling-se mais um pouco.

(E) Abre-the o paletd, o colarinho, a gravata e a cinta.

14. Mo trecho Assim que dobra a esquina, diminui o passo até parar, encosta-se a uma parede. Por ela escomrega, senfa-se na calgada,
ainda Umida de chuva. Descansa na pedra o cachimbe, o pronome sublinhado refere-se a
(A) chuva.

(B) pedra.
(C) esguina.
(D) parede.
(E) calgada.

15. Respeita plenamente as normas de regéncia verbal e nominal o livre comentario a respeito do texto:

(A)  Os curiosos gue ocUPEVAam a rua assistiram o triste espetaculo da morte de Dario sem ao qual ninguém pudesse de fato
ajudar.

(B) O guarda aproximou-se ao corpo de Dario para tentar identificar-lhe, mas ndo encontrou documentos nos bolsos do falecido.

(C) A multidGo presente no local no aspirava o fim tragico de Dario, em que permaneceu estendido na calgada por duas horas.

(D) A policia decidiu por chamar o rabecio apos constatar que Dario ja ndo apresentava sinais vitais.

(E} Dario era muito apegado com sua alianga de ouro, objeto a que ele raramente retirava do dedo.

16. Mo trecho O senhor gordo repete que Dario senfou-se na calgada, soprando a fumaga do cachimbo, encostava o guarda-chuva
na parede. Mas ndo se vé guards-chuva ou cachimbo ao seu lado, o conectivo sublinhado relaciona ideias introduzindo um valor
semantico de
{A) adigdo.

(B} consequéncia.
(C) oposico.
(D) explicagio.
(E} retificacio.
17. Mo trecho Ocupado o café proximo pelas pessoas que apreciam o incidente e, agora, comendo & bebendo, gozam as delicias da

noite. Dario em sossego e torto no degrau da peixara, sem o reldgio de pulso, os termos deslacados sugerem que
(A} amorte de Dario gerara uma comogdo superficial e convertera-se em mero espetaculo.

(B} a situagio levou ao encerramento das atividades do café e dispersio das pessoas em virtude do luto,

(C) Dario foi rapidamente assistido e retirado do local pelos passantes, embora ndo tenha sobrevivido,

(D) os frequentadores do café estavam preocupados em prestar socorro a Dario, ainda que desordenadamente.

(E} o ambiente descrito & de luto coletive e comogao entre os presentes, apesar da aparente indiferenca geral.
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18. Apresenta uma sintese coerente com o sentido geral do texto o gue se encontra em:

(A} A histdria enfatiza o isolamento de Dario como consequéncia de sua escolha voluntaria de permanecer na rua, sem esbogar
gualguer interesse em uma intervencao exlerna.

(B} O conto descreve uma agdo coletiva espontanea em tomo de um acontecimento urbano; a morte de Dario & tratada como
motivo de intervencio positiva comunitaria.

(C) O conto retrata a comogao coletiva diante de um homem gue recebe imediato socorro e atengdo solidaria de todos os que
passam pelo local.

(D) A narrativa evidencia a transformacBo de uma tragédia urbana em espetdculo plblico, marcado pela indiferenca e
curiosidade das pessoas diante da morte de Dario.

(E)} O texto apresenta uma critica ao sistema de salde, destacando a ineficiéncia dos servigos de emergéncia no atendimento
rapido as vitimas em vias publicas.
19.  Segundo o escritor e crifico Ricardo Piglia, o conto classico é aguele que narra em pnmeiro plano a histéria 1 e constréi em segredo
uma histdéria 2, de modo gue as duas se enconfrem ao fim. Piglia afirma: "A arfe do contista consiste em saber cifrar a histéria 2
nos intersticios da histéria 1. Um relato visivel esconde um relato secrefo, namado de um modo efipfico e fragmentarnio™.
(Adaptado de: Ricardo Piglia, "Teses sobre o conte”, em Formas breves. Trad. de José Marcos Mariani de Macedo. S0 Paulo: Companhia
das Lefras, 2004, pp. 89-90),

Em conformidade com o texto acima, os dois planos que compdem a narrativa de “Uma vela para Dario” estio mais bem definidos

em:

(A} “Uma vela para Daric" conta em primeiro plano o ataque cardiaco do personagem, enguanto no segundo plano vai se
consumando o roubo de seus bens.

(B} O texto apresenta, em primeiro plano, a morte de Dario; em segundo plano, desenvolve-se uma investigacio policial acerca
da possivel causa de sua morte.

(C) O texto marra, em primeiro plano, a vida cotidiana dos moradores da rua, enguanto, em segundo plano, destacam-se os
aspectos particulares da vida pregressa de Dario.

(D) O conto apresenta, em primeiro plano, a tentativa organizada de socomo a0 personagem. enguanto, em segundo planao,
revela-se a inefici&ncia das instituigdes plablicas.

(E} A narrativa mostra, em primeiro plano. a movimentagéo desordenada da multidéo, enquanto, em segundo plano, constrai-se
a humanizagao gradual de Dario.

20.  Um menino de cor e descalgo vem com uma vela, gue acende ao lado do caddver. Parece morto hd muitos anos, guase o retrato

de um maorto desbotado pala chuva.

Com a passagem acima o autor pretende destacar que

(A} a presenca do menino indica que a policia j& havia encerrado a ocorréncia e liberado o corpo para remocio imediata.

(B} a atitude do menino configura um ato solidario e desinteressado praticado por alguém socialmente vulneravel.

(C) o ato do menino reforga o carater cémico da narrativa, transformando a cena da morte em uma situagao de humor
inveluntario.

(D) a atitude representa uma tentativa de exploracio econdmica da situacio de morte de Dario, ja que o menino vende uma vela
no local do acidente.

(E) o gesto do menino confirma a indiferenga geral das pessoas, pois ele apenas observa o corpo sem gualguer envalvimento
emaocional.

Mogdes de Direito Constitucional
21. Foi editada no estado de Roraima lei proibindo a pratica de queimadas para limpeza de terreno & manejo de pastagens.

Insatisfeitos com tal medida, os agricultores da regigo impugnaram a lei, argumentando que o estado ndo detém competéncia para
dispor sobre o assunto. Diante do caso hipotético acima mencionado, os agricultores

(A} tBm razao, pois o estado deveria propor iniciativas legislativas em conjunto com os demais entes da federaco, tendo em
vista que a competéncia para legislar sobre a protegio ao meio ambiente interessa as rés esferas federativas, sendo, pois,
a lel inconstitucional.

(B) t&m razdo, uma vez que a Consliluigio Federal estabelece que compete a Unido legislar privativamente sobre prolegdo ao
meio ambients, observadas as premissas constitucionais.

(C) nao t&m razado, haja vista que o estado possui competéncia para legislar sobre a protecio do meio ambiente, observada a
legislagio federal sobre normas gerais na matéria.

(D)  nao tém razdo, pois o estado tem competéncia exclusiva para legislar sobre a protegio ao meio ambiente, de modo que a
lei estadual em questio é constitucional.

(E) tém razdo, pois o estado somente é competente para legislar sobre assuntos de interesse |ocal; diante disso, a prote¢io do
meio ambiente engloba interesse das trés esferas da federacdo, sendo a lei, portanto, inconstitucional,
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22 Aluz do que dispde a Constituicio Federal acerca dos direitos e garantias fundamentais:

I. Sera declarada a perda da nacionalidade do brasileiro nato que fizer pedido expresso perante autoridade competente,
ressalvadas siluactes gue acarrelem apatridia, ndo havendo impedimento para eventual reaquisicao da nacionalidade
brasileira originaria, na forma da lei.

1I. E assegurada a participagio dos trabalhadores e empregadores nos colegiados dos 6rgdos publicos em que seus
interesses profissionais ou previdenciarios sejam objeto de discussdo e deliberagdo.
III. E admitida a cassagdo de direitos politicos em hipdteses excepcionais previstas em lei complementar, desde que
observados o contraditdrio e a ampla defesa.
IV. Os partidos politicos podem receber recursos financeiros de entidade ou governo estrangeiros, desde que haja prestacao
de contas & Justiga Eleitoral,
Esta correto o que se afirma APENAS em
(A} IeIv
(B] IeIII
(C) ITell
(D) IIIeIv.
(E} IIeIII.

23, De acordo com o que dispde a Constituicio Federal acerca do processo legislativo,

(A) a Casa legislativa na qual tenha sido concluida a votacdo enviara o projeto de lei ordinaria ao Presidente do Congresso
Macional, que, concordando, o sancionara.

(B) a matéria constante de projeto de lei rejeitado sd podera constituir objeto de novo projeto, na mesma sessao legislativa,
mediante proposta de 2/3 dos membros do Congresso Nacional.

(C) & vedada a edigdo de medidas provisdrias sobre matéria orgamentaria, financeira e tributaria,

(D) & de iniciativa privativa do Presidente da Replblica lei que disponha sobre criagao de cargos, funcies ou empregos pablicos
na administragao direta e autdrquica ou aumento de sua remuneragao.

(E) a discussdo e votagdo dos projetos de lei de iniciativa do Presidente da Republica, do Supremo Tribunal Federal e dos
Tribunais Superiores terdo inicic no Senado Federal.

24. O Governador de Roraima propds uma emenda & Constituicio do Estado buscando facilitar o processo legislativo para aprovacao
de leis ordinarias e complementares. Tal proposta busca a aprovacdo das leis caso atingido apenas o qudrum de maioria simples
dos presentes na sessdo da Assembleia Legislativa do Estado, sem estabelecimento de quérum minimo de presenca. Diante da
situacao hipotética apresentada, tal proposta &

{A) inconstitucional, pois, em virtude da matéria, a iniciativa da referida proposta de emenda deveria caber acs membros da
Assembleia Legislativa, & n8o ac Governador do Estado.

(B} constitucional, em obedi&ncia ac principio constitucional da eficiéncia, ac buscar a modernizagio dos processos legislativos
de acordo com a necessidade de cada ente federativo.

(C)  inconstitucional, por violar normas de processo legislativo estabelecidas na Constituicao Federal que devem ser observa-
das por todos os entes da federac3o.

(D) constitucional em razdo da autonomia do Estado-membro para a elaboragio das regras relativas ao processo legislativo estadusl.

(E) inconstiiucional, pois somente seria possivel proposta que dificultasse a aprovacdo do processo legislativo estadual.

Nogdes de Direito Administrativo
25. Euripides & servidor publico estadual, ocupando o cargo efetivo de Analista Legislativo na Assembleia Legislativa do Estado de
Roraima. O presidente da Assembleia recebeu uma denuncia andnima relatando que Euripides esta envolvido em casos de comupcio
em contratos da Administragdo Pablica. Foi, entio, instaurada uma sindicAncia que, durante seu curso regular, obteve elementos
suficientes para a instauracio, por meio de portaria, de processoc administrativo disciplinar. Diante da situacio hipotética acima
descrita, Euripides alega nulidade em razio de seu processo administrativo ter se iniciado por meio de noticia andnima. Tal alegacao
(A} ndo deve prosperar, pois n&o mais se admite no ordenamento jurfdico brasileiro a *verdade sabida” em procedimentos de
punicio ao servidor faltoso.

(B} n&o encontra respaldo no ordenamento jurfdice brasileiro, pois & permitida a instauragfo de processo administrative
disciplinar com base em dendncia andnima, em razao do exercicio do poder-dever de autotutela da Administragao.

(C) merece prosperar, tendo em vista que & direito subjetivo do servidor publico saber quem foi o autor da dendncia e sua
motivacao, proporcionado o exercicio da excecdo da verdade.

(D) deve prosperar por violagio ao principio administrativo da publicidade e do devido processo legal.

(E) deve prosperar por violagio aos principios constitucionais do contraditdrio e de ampla defesa.

26, O Estado de Roraima, visando a modernizacio de seus hospitais publicos, adguiriu equipamentos medicos diversos, substituindo

os antigos gue, até entdo, serviam as equipes de sadde lotadas nos referidos hospitais. Apesar de os antigos equipamentos ainda
funcionarem, eles deixaram de ter utilidade para o Estado, razdo pela qual foi instaurado processo administrativo visando 4 sua
alienagio. Consignou-se a existéncia de interesse publico devidamente justificado para a alienacfio dos equipamentos, razio pela
gual foi realizada sua avaliagdo. Diante da situagdo hipotética acima mencionada. a alienagio desses eguipamentos inserviveis
sa& dara, em regra, na modalidade

(A} dialogo competitivo,
(B) concurso,

(C) leildo,
(D)  concoméncia,
(E} pregio.
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27. De acordo com o que estabelece a Lei de Licitagbes e Contratos Administrativos (Lei n2 14.133/2021), o edital podera, na forma
disposta em regulamento, exigir gue percentual minimeo da mao de obra responsavel pela execugdo do objeto da contratacdo seja
constituido por
(A} mulheres vitimas de violéncia doméslica.

(B) pessoas trans, traveslis & n3o bindrias.
(C) negros, pardos e indigenas.

(D) jovens aprendizes.

(E) pessoas maiores de 60 anos,

28. De acordo com o que estabelece a Lei Geral de Protecao de Dados Pessoais (LGPD),

(A) & permitido as operadoras de planos privados de assisténcia a sadde o tratamento de dados de saldde para a pratica de
selecdo de riscos na contratagio de gqualguer modalidade, assim como na contratagdo e exclusao de beneficiarios.

(B) sua aplicagdo se da ao tratamento de dados pessoais realizado, inclusive, para fins exclusivamente jornalisticos e artisticos,

(C) o fratamento de dados pessoais de criangas e de adolescentes devera ser realizado no interesse de seus genitores, ou de
seu responsavel legal, nos termos da legislagdo pertinente.

(D) em nenhuma hipdtese & permitida a comunicagdo ou o uso compartilhado entre controladores de dados pessoais sensiveis
referentes & satude com objetivo de obter vantagem econdmica.

(E) a defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em juizo, individual ou coletivamente, na
forma do disposto na legislacio pertinente, acerca dos instrumentos de tutela individual e coletiva.

Mogoes de Administragio Financeira e Orgamentaria

29, Sobre a classificagao das despesas plblicas, & correto afirmar que

{A) a classificacio por categoria econdmica separa as despesas entre correntes e de capital, refletindo, respectivamente, na
manutencdo da maguina pdblica e formacdo de novos ativos.

(B) a classificacdo por natureza da despesa se restringe a distingdo entre despesas obrigatorias e discricionarias, ndo envol-
vendo outros critérios analiticos.

(C) a classificagdo funcional da despesa tem como objetivo principal identificar a unidade orgamentaria responsavel pela exe-
cucio do gasto.

(D) despesas correntes incluem gastos com pessoal e encargos sociais, sendo vedada a inclusSo de outras naturezas de des-
pesa nessa categoria.

(E) despesas de capital sdo aquelas que nao produzem vanagao patrimonial no setor pablico, pols representam apenas trans-
feréncias financeiras entre entes.
30. 0O orcamento pldblico possui natureza juridica
(&) hibrida, sendo simultaneamente norma juridica e ato administrativo vinculante que obriga a execucdo integral de todas as
despesas aprovadas.

(B) de instrumento meramente polltico, sem forga normativa, cuja funcao se limita a expressar intengbes de governo sem re-
levancia juridica.

(C) de lei formal de conteddo autorizativo e estimativo, ndo criando, por si sd, direitos subjetivos a realizagio da despesa nem
cbrigacio absoluta de execucio.

(D)  de ato administrativo discricionario, sem carater normativo, funcionando apenas como instrumento interno de planejamento
governamental.

(E) de lgi em sentido matenal, dotada de generalidade e abstragio, impondo obrigatoriamente a execucdo integral das despesas
nele previstas.

31. Oes principios orgamentarics funcionam como diretrizes estruturantes da elaboragio e execucio do orgamento publico e, dentre

esses, 0 principio da

(A)

(B)

(€)

D)

(E)

legalidade orgamentaria restringe a atuagao do gestor piblico & execugio do orgamento, dispensando qualguer observancia
as normas durante a fase de elaboragio.

clareza exige que o orgamento seja elaborado de forma a permitir compreensdo por diferentes usuarios, incluindo a pa-
dronizagao de classificacbes e a transparéncia na apresentacdo dos dados fiscais.

programagao estabelece que o orgamento deve priorizar exclusivamente despesas obrigatérias, deixando despesas dis-
cricionarias fora da estrutura de plangjamento.

nao afetagio impede que receitas especificas sejam vinculadas a determinadas despesas, sem qualquer excecio, inclusive
para transferéncias constitucionais enfre entes federativos.

publicidade garante apenas a divulgacSo formal do orgamento aprovado, ndo se aplicando s etapas de execugio e acom-
panhamento da despesa plblica.
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32. Considerando a interagdo entre classificadores orgamentarios, a classificacdo

(A)

(B)

(C)

(D)
(E)

institucional permite identificar o responsavel pela execucdo do orgamento, enquanto a programatica evidencia os objetivos
e resultados das agdes governamentais.

por fonte de recursos tem como finalidade indicar a natureza econdmica da despesa, distinguindo entre gastos comentes e
de capital.

econdmica da despesa tem como foco principal a mensuragio de resultados, sendo substituta dos indicadores de de-
sempenho,

programatica organiza as despesas com base na origem dos recursos financeiros, permitindo rastrear a arrecadacio pablica,

funcional e a classificacio programatica sio equivalentes, peis ambas identificam os drgdos responsaveis pela execugio
das paoliticas piblicas.

Legislagao Institucional

33. De acordo com o Regimento Interno da Assembleia Legislativa do Estado de Roraima (Resolugdo Legislativa n2 08, de 13 de
dezembro de 2023, e suas alteragSes), os projetos de resolucSo legislativa destinam-se a regular maténa de carater politico ou
administrativo, com eficacia de lei ordinaria, de competéncia privativa, sobre o que deva a Assembleia pronunciar-se, tal como

(A)
(B)
(C)
(D)
(E})

dendncia contra o Governador & Secretario de Estado.
concessdo de thulo honorffico.

pedido de intervencao federal.

apreciacio das contas anuais do Tribunal de Contas do Estadao.

conclusdo de Comissdo Permanente sobre proposta de fiscalizacio e controle.

34,  De acordo com o que estabelece a Resolugao ne 015/2024, que disciplina a estrutura administrativa da Assembleia Legislativa do
Estado de Roraima, é competéncia do Controlador-Geral

(A)

(B)

(C)
(D)
(E)

elaborar e promover a atualizagao anual da Politica Estratégica de Seguranca da Assembleia Leqgislativa através do Plano
de Seguranga aprovado pela Mesa Diretora.

planejar, coordenar e executar, de acordo com a orientacdo da Mesa Diretora, recepgbes, solenidades, comemoracdes inter-
nas e externas.

avaliar a regularidade das licitagtes e contratos, bem como da programacao & execucado orgameantaria e financeira.
contactar drgaos governamentais dos poderes Executivo, Legislativo e Judiciario no ambito federal, estadual & municipal.

resgatar € preservar a memaria institucional da Assembleia Legislativa do Estado de Roraima.

35, De acordo com o que estabelece a Constituigao do Estado de Roraima, podera ser feita a convocacio extraordingria da Assem-
bleia Legislativa mediante

(A)
(B)
(C)
(D)

(E)

ato do Presidente do Tribunal de Justica do Estado, em caso de decretagéo de intervengio do estado em municipio.
requerimento de Secretario de Estado, em caso de decretagio de intervencio no estado.
ato do Governador do Estado, em caso de urgéncia ol interesse plblico relevante.

ato do Presidente da Casa, no dia 12 de janeiro do primeiro ano da legislatura, para posse de seus membros e eleigio da
nova Mesa Diretora.

requerimento de 1/3 de seus membros, em caso de decretagdo de estado de calamidade pablica gue atinja o territério do
estado,

36. De acordo com o que estabelece o Regimento Interno da Assembleia Legislativa do Estado de Roraima (Resolugao Legislativa
ne 08, de 13 de dezembro de 2023, & suas alteragdes), acerca da Mesa Diretora,

(A)

(B)

(C)
(D)

(E)

& de sua competéncia propor acio de inconstitucionalidade, a requerimento de Prefeito Municipal ou mediante requisicio de
Procurador-Geral do Municipia.

sera considerado vago o cargo de presidente quando este estiver substituindo o Governador do Estado, em caso de impe-
dimento ou vacancia, na forma da Constituicio Estadual,

esta contard com o assessoramento direto do superintendente legislative e do Procurador-Geral do Estado,

o5 titulares de quaisquer de seus cargos poderdo, mediante requerimento do interessado, solicitar licenga da respectiva
funcao, por interesse particular.

a licenga do cargo da Mesa Diretora importara na suspensao das atividades parlamentares do deputado licenciado.
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ar.

Geografia e Histdria de Roraima
O século XX representou um periodo de transformacbes significativas no status politico-administrativo & na dindmica de ocupacio de
Roraima. Considerando a sequéncia de eventos que marcaram o desenvolvimento do estado neste periodo,
(A) aregido permaneceu como parte integrante do estado do Amazonas até o final do século X, sendo apenas reconhecida como
estado na Constituicdo de 1988, tal como Tocantins, que sd se desmembrou de Goids no mesmo processo constitucional,
(B] a transformacio de territdrio federal para estado ocorreu gradualmente entre 1943 e 1962, sem necessidade de qualguer
ato legislativo federal adicional.

(C) o Territdrio Federal de Roraima foi criado em 1962 e transformado em estado apenas em 1988, apds a aprovacao de um
plebiscito realizado entre os roraimenses, tendo como base econdmica no periodo: mineragdo, extrativismo, agricultura,
pecudria extensiva, salarios e transferéncias federais.

(D) Roraima foi elevada a categoria de estado em 1962, quando deixou de ser territdrio federal, durante as Reformas de Base,
consclidando sua autonomia politica junto a outras duas unidades federativas da RegiSo Morte: Amapa e Ronddnia.

(E] Roraima foi estabelecida em 1843 comao Territdrio Federal do Rio Branco (desmembrado do Amazonas no govemo Vargas),
renomeada Temitorio de Roraima em 1962 e elevada a estado em 1988; sua economia baseava-se em mineracgao,
extrativismo, agricultura, pecuaria extensiva, salarios e tfransferéncias federais.

38,

Mo século XX, a questdo indigenista em Roraima foi também uma questio de geografia econdmica. As formas de pressdo sobre

os povos indigenas variaram conforme a localizagBo no lavrado, nas serras e nas areas de fronteira, bem como segundo a

incidéncia de fazendas pecuaristas, rodovias, misstes, mineragio e aparelhos do estado. A luz dessa articulacéio entre espaco,

economia e polltica indigenista,

{A) aabertura da BR-174 ampliou a presenca nao indigena nas terras do norte de Roraima, tradicionalmente reduto de territdrios
indigenas mais protegidos pelo isolamento, assim impactando especialmente areas indigenas tradicionais do Moroeste do
estado pela sua construgao no local.

(B) asdemarcagbes do século XX desconsideraram a distribuicdo histdrica dos povos indigenas e foram tragadas, basicamente,
sequndo imites municipais, arrecadacao estadual e conveniéncia administrativa, e sinergias de atividades econdmicas simi
lares das nagbes indigenas.

(C) a temritorialidade indigena de Roraima tormou-se parcialmente urbana ao longo do século XX, o que deslocou a pauta indi-
genista da terra para temas basicamente sociaisiculturais.
(D)  nas areas de lavrado e de fronteira leste, povos como Macuxi, Wapichana e Taurepang sofreram mais cedo e de forma mais

continua a pressio da pecudria e, depois, de eixos como a BR-174, ja nas dreas serranas, como as ocupadas pelos Ingarika,
a insergdo temitorial foi distinta, o gque ajuda a explicar ritmos & formatos diferenciados de conflito & reconhecimento.

(E) ageografia teve papel central, pois os conflitos fundiarios e as politicas indigenistas se distribuiram de maneira homogénea,
por todo o territdrio roraimense, diluindo assim a intensidade dos conflitos em sua territorialidade.

39.

A vida na regioc do Vale do Rio Branco durante quase todo o século 13X caracterizava-se por um contexto socioeconomico
especifico, marcado por transformacées graduais na occupagdo territorial. Sobre as condicGes de vida e a dingmica social em
Roraima em meados do século X1 X,

(A) a ocupagao nao indlgena ja existia, mas a regido era pouco atrativa para colonos, com uma economia voltada ao abaste-
cimento interno, baseada no extrativismo e na pecudria em campos naturais, e com baixo intercambio exterior.

(B) a economia monetaria era baseada na exploragdo de ouro e diamantes que, durante o Imperio £ inicio da Repablica, atraia
um grande fluxo de garimpeiros de todo o Brasil.

(C) a regiao era pouco povoada por colonizadores portugueses & estava sob controle de povos indigenas organizados em
confederagtes, base da organizagfo clénica que, com processo de miscigenagdo ccomido no século XIX, constituiria as
grandes familias proprietarias.

(D) aregido apresentava ocupacao diversificada, com centros urbanos estruturados e manufaturas para o abastecimento interno,
além de agricultura de subsisténcia e pecuaria de exportacio.

(E} a populagido era majoritariamente composta por povos indigenas ligados ac extrativismo e a pecudria, e secundariamente
por escravizados que trabalhavam em latifindios produtores de algod&o e de aglcar.

40.

A criagdo do Temtorio Federal do Rio Branco em 1843 representou um marco politico-administrative que visava consolidar a

presenca brasileira nas fronteiras amazdénicas. A partir desse momento, a ocupacdo temitorial de Roraima intensificou-se, com

transformacdes significativas na estrutura econdmica e demografica. Scbre a relagdo entre a criagio do Termritdrio Federal, os
fluxos migratdrios e os ciclos econdmicos em Roraima,

(A) desde a criagio do Territdrio Federal a agropecuana roraimense foi baseada em producic de abastecimento interno, e para
exportagdo de cultives de soja, milho e café, tendo a pecuarnia sido infroduzida comao atividade complementar a da mineracaao,
pois o deslocamento livre do rebanho, como ali era feito, favorecia a busca por garimpos.

(B} com a criacdo do Teritdrio Federal intensificaram-se incentivos a agropecuaria, com atragdo de migrantes nordestinos. A
pecuaria em campos naturais predominou até os anos 1990, tomando-se, depois, intensiva e tecnificada. Tal processo
consolidou Reraima como um dos principais produtares de gado da Amazdnia, com cerca de 1,3 milhdo de cabegas em 2025,

(C) o rebanho bovino de Roraima permaneceu inferior a 200 mil cabegas até o fim do século XX, aumentando significativamente
apenas apds 2010 com maior crédito 4 pecuaria & ganhos do garimpo de cassiterita, que realocaram investimentos para o setor.

(D} a atividade pecudria em Roraima remonta a segunda metade do séc. XVIII, mas sua expansdo inlensiva, baseada em
pequenas propriedades familiares e com impacto internacional na exportago brasileira, € sequencial a 1988, quando a
elevagao a estado permitiu créditos federais para a modernizacao.

(E} a criagio do Territdrio Federal em 1943 ndo teve conex@o com o desenvolvimento agropecuario, sendo a pecuaria uma
atividade iniciada no séc. XVIII, mas secundaria e complementar & ccupagdo de Roraima, que fol economicamente
centrada na mineragao.
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CONHECIMENTOS ESPECIFICOS

41, Uma Assembleia Legislativa conduz um processo formal de gestdo de riscos conforme a noma ABNT NBR 1SQMIEC 27005:2023,
na qual foram identificados riscos relacionados a indisponibilidade de sistemas legislativos criticos onde existem confroles previa-
mente implementados sem avaliagio recente de efetividade. Diante da necessidade de determinar quais controles devem com-
por o plano de tratamento de riscos, o critério lEcnico que fundamenta correlamente essa determinagso € a
{A) definicio de controles com base na categorizacdo dos fiscos, com menor &nfase nas condicbes operacionais e organizacionals.
(B} manutengio de controles alinhados a praticas consolidadas, ainda gue ndo estejam diretamente associados aos riscos prio-

rizados.
(C) inclusdo de controles previamente existentes focando em sua formalizagdo documental e viabilidade de implementacio.
(D) selecdo de controles cuja aplicagdo produza impacto relevante na probabilidade ou nas consequéncias dos riscos identificados.
(E) priorizagio de controles classificados como preventivos, com o objetivo de reduzir a necessidade de monitoramento & res-
posta operacional.
42, Uma Assembleia Legislativa mantém sistemas criticos de tramitagao de projetos em ambiente hibrido (on-premises e cloud).
Diante da necessidade de prevenir a execugio de sofiwares nao autorizados, identificados em estagtes de trabalho administra-
tivas, de acorde com os CIS Controls w8, a abordagermn que atende cometamente ao requisito de controle de soffware & a
(A) configuracao de logs de auditoria para registrar execucdo de aplicagdes nos endpoints registrados.
(B} segregacio de ambientes de desenvolvimento e producSo para os sistemas legislativos usando praticas DEVSECOPS.
(C) utilizagdo de ferramentas automatizadas para inventariar soffwares instalados nos ativos corporativos.
(D)  adocdo de criptografia de dados sensiveis armazenados em bancos de dados institucionais e manipulados por soffware.
(E) implementagdo de mecanismos de allowlisting para garantir que apenas soffwares autorizados sejam executados.
43, Uma Assembleia Legislativa implementa um 3GS| conforme a norma ABNT NBR ISOMEC 27001:2024, com mudltiplas unidades
administrativas conduzindo avaliagdes de riscos. Diante da necessidade de assegurar aplicagdo uniforme de critérios, rastreabilidade
decisdria & comparabilidade direta dos resultados entre ciclos, a pratica que atende integralmente acs requisitos normativos de
definicdo e aplicagdo do processo de avaliacio de riscos, de acordo com a secio da norma que trata de riscos e oportunidades, & 3
(&) revis3o periodica dos riscos com base em indicadores institucionais e eventos relevantes para os processos de negocio da
organizagio.

(B) documentacio dos riscos avaliados com registro das decisdes adotadas pelas unidades responsaveis.

(C)  definigdo e aplicagao uniforme de critérios de risco, incluindo aceitagio e avaliagdo, garantinde comparabilidade direta dos
resultados.

(D) consclidacdo dos resultados das avaliacdes com harmonizaco posterior conduzida por instancia de governanca institucional.

(E) conducao das avaliaghes com adaptagao de critérios entre unidades. resultando em variaghes consistentes nos resultados
obtidos.

44, Em uma Assembleia Legislativa, a auditoria interna identificou inconsisténcias na classificacao de informacies relacionadas a pro-
jetos de |&i, pareceres técnicos e documentos preparatnos, resultando simultaneamente em compartiihamento indevido de con-
telidos sensiveis e restrighes excessivas a documentos de carater plblico. Considerando explicitamente as diretrizes de Clas-
sificagao da Informacao da norma ABNT NBR ISOVIEC 27002:2022, & a necessidade de alinhar protegao, valor, sensibilidade e
criticidade ao longo do ciclo de vida da informacgio, a pratica correta que deve ser adotada, nesse cendrio, &

(&) transferir a responsabilidade pela classificacdo das informacdes para a area de tecnologia da informacgio, considerando
critérios de armazenamento, processamento e seguranga da infraestrutura, que s&o criticos para o negocio.

(B) definir niveis de classificagao com base no impacto do comprometimento da informagao, atribuir a responsabilidade aos
proprietarios da informagao e estabelecer revistes periddicas conforme altera¢ies de valor, sensibilidade e criticidade.

(C) estabelecer niveis de clazsificacio no momento da criagio da informacdo, mantendo-os constantes ao longo do tempo
para assegurar consisi®ncia organizacional e rastreabilidade documental para processos de auditoria.

(D) padronizar um nivel de classificacio institucional fundamentado em requisitos legais amplos, com o objetivo de reduzir
variagbes operacionais e simplificar a gestdo de acesso as informacdes para favorecer os processos de negocio.

(E} derivar os niveis de classificagio a partir das permisstes previamente configuradas nos mecanismos de confrole de acesso
existentes no ambiznte tecnoldgico institucional para manter consisténcla com sistemas de autenticacfio e autorizacso.

45, Uma Assembleia Legislativa realiza estudos estatisticos para subsidiar politicas pdblicas com base em dados coletados em

audigncias plblicas, operando sob necessidade de protegdo de direitos fundamentais & governanga institucional, e pretende di-
vulgar resultados agregados. Nesse caso, de acordo com a LGPD, a condigio que caracteriza a conformidade com a base legal
& com as lécnicas de prolecio de dados &

(A) a realizagdo de estudos com dados pessoais, com aplicagdo de anonimizagdo quando tecnicamente viavel e uso de am-
biente controlado.

(B} a pseudonimizagao dos dados com circulagdo entre unidades administrativas para analise descentralizada conforme de-
manda institucional.

(C) o tratamento fundamentado em consentimento formal dos titulares, com aplicagio de anonimizagio na etapa de divuiga-
¢do dos resultados,

(D) a utilizagdo de dados sensivels com aplicagdo de anonimizacio antes da disponibilizacdo para analise estatistica interna.
(E} o tralamento voltado & execugdo de polilicas piblicas, com adocao de controles administrativos e registro das operagbes.
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44,

Em uma Assembleia Legislativa, um sistema eletrdnico de votacio & utilizado para registrar volos de parlamentares em sessdes
deliberativas, exigindo que cada volo registrado seja posteriormente auditdvel & ndo possa ser negado pelo parlamentar gue o
proferiu, mesmo em processos administratives ou judiciais. Considerando esse cenario, com requisitos de integridade, autentici-
dade e impossibilidade de retratacdo da autoria do volo, o mecanismo criptografico que deve ser utilizado &

(A) o armazenamento dos volos em banco de dados redundante e criptografado com replicago sincrona entre servidores.
(B} a ulilizagio de assinatura digital baseada em criptografia assimétrica vinculada a identidade do parlamentar.

(C) o usode fungbes de hash criptografico para garantir que o conteddo do voto ndo seja alterado apds o registro,

(D) a aplicagdo de criptografia simétrica com chave compartilhada entre os parlamentares e o sistema de votacio.

(E} o0 estabelecimento de canal seguro utilizando protocolo de transporte criptografado para envio dos votos.

47,

Considere a infraestrutura de Tl de uma Assembleia Legislativa que possuil sistema de processo legislativo eletrénico, portal
institucional exposto a internet, integragao com orgaos externos (comao ribunais e portais de transparéncia) e estagbes de traba-
Iho de gabinetes e dreas administrativas na mesma infraestrutura IP. Apds um incidente de seguranga com maovimentagao lateral
entre sistemas internos, a arguitetura que melhor atende ao requisito de reduzir a exposicio do perimetro e conter a propagacao
entre ambientes é a

(A)  disponibilizagdo dos servigos de infegragéo com drgaos externos diretamente na rede corporativa, com uso de listas de
controle de acesso (ACLs) no roteamento central e monitoramento continuo das conexdes estabelecidas.

(B} replicagdo dos sistemas criticos da assembleia em sub-redes distintas, com conectividade operacional entre elas e priori-
dade para continuidade de servigo em caso de falhas localizadas.

(C)  publicagéo do portal institucional em uma DMZ, com segmentacio interna da rede por funcgdo e sensibilidade, definigio de
politicas explicitas de comunicagio entre zonas e blogueio por padrao de todo trafego nSo autorizado entre os segmentos.

(D) concentragdo dos sistemas legislativos, administrativos e de apoio parlamentar em uma mesma VLAN ldgica, com inspe-
cao reforgada no réafego de entrada e aplicagio de contrales adicionais nos dispositivos internos.

(E) concentracdo dos controles de seguranga no firewsll de borda, mantendo os sistemas legislativos, administrativos e de
gabinetes no mesmo segmento interno, desde que o MAT oculte os enderecos privados.

48.

Uma Assembleia Legislativa mantem uma base de dados de cidad@os para participacio em consultas pablicas digitais, obser-
vando requisitos de transparéncia e controle institucional. Com o objetivo de reduzir riscos aos titulares e limitar o tratamento ao
minimo necessario, adotou técnica de pseudonimizacao, com segregacao da informacido adicional de reidentificacdo em am-
biente controlado e seguro. De acordo com a Lel Geral de Proteggo de Dados (LGPD). representa uma pratica compativel com a
técnica adotada e com o principio da necessidade, a

(A)  aplicacdo de mascaramento dos dados em relatdrios externos, preservando integralmente os dados identificaveis no am-
biente operacional para uso amplo.

(B) utilizagio de criptografia com compartiihamento de chaves entre unidades administrativas, permitindo acesso descen-
tralizado aos dados completos conforme demanda institucional.

(C)  substituicao dos identificadores por fungdes criptograficas, eliminando a possibilidade de reidentificagéo e reduzindo per-
manentemente o conjunto de dados tratados.

(D) manutengao dos dados identificdveis em base Onica, com controle de acesso por perfis institucionais, garantindo que ape-
nas usuarios autorizados acessem todos os dados disponiveis.

(E} =eparacio dos identificadores diretos em ambiente distinto, permitindo reidentificacfo apenas mediante uso de informacio
adicional protegida, com acesso restrito aos dados estritamente necessarios.

49,

Uma instituicio publica esta sujeita a auditorias que exigem verificacdo de assinaturas digitais anos apos sua emissao, inclusive
em cenarios onde cerlificados possam estar expirados ou revogados, assumindo o uso de infraestrutura de chaves plblicas com
mecanismos de validagdo e preservagdo de evidéncias ao longo do ciclo de vida das assinaturas. Nesse cendrio, o recurso
técnico gque a instituicao deverd utilizar &

(A) a aplicagao de carimbo do tempo emitide por autoridade confiavel, associando o resumo criptografico do documento a um
instante verificavel.

(B) a utilizacio de cerificado digital valide no momento da geracdo da assinatura, considerando sua cadeia de certificacio e
periodo de vigéncia.

(C) averificacdo do estado do certificado por meio de consulta a servico OCSP quando a assinatura é analisada pelo sistema.

(D} a validago da cadeia de certificagdo com base em listas de cerificados revogados disponivels durante o processo de
conferéncia da assinatura digital.

(E} o armazenamento do documento assinado juntamente com seu resumo criptografico e metadados estruturados de identifi-
cacAo do signatario e do contexto da transagao realizada.

Uma Assembleia Legislativa implementa criptografia de dados sensiveis em repouso utilizando AES, sob requisito de confiden-
cialidade e integridade sem aumento significative de laténcia. Diante da necessidade de evitar vulnerabilidades como padding
aracile & reufilizacio de IV, o modo de operagao cometo &

(A) o usodomodo OFB, que transforma o bloco em fluxe e evita reutilizagdo de estados internos.

(B} a aplicagdo do modo CFB com segmentagao variavel, garantindo prolegdo contra analise de padries.

(C) a aplicagio do modo CBC com IV fixo, pois garante encadeamento deterministico entre blocos.

(D) a utilizagdo do modo CTR com contador reiniciado por chave, permitindo paralelismo e integridade implicita,
(E} a adogdo do modo GCM, gue combina criptografia e autenticagdo com uso de [V Unico por operacao.
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51. Uma Assembleia Legislativa opera um sistema de tramitagao eletrénica com backup completo diario & Oh e backups incremen-
tais realizados em intervalos regulares de 4 horas. O ambiente possui replicagdo assincrona para um site de conting&ncia, na
qual as atualizagbes sio propagadas periodicamente, admitindo defasagem limitada ao ciclo de replicacao configurado. Em caso
de falha do ambiente principal, a restauracdo por backups exige 100 minutos, enguanto a alivagdo do ambiente contingente
depende da execucio sequencial de cinco procedimentos operacionais de 5 minutos cada. Considerando um incidente ocorrido
as 13h10 & a alternativa de recuperagdo que reduz simultaneamente a perda de dados & o tempo de indisponibilidade do servi-
¢o, o valor do RTO, em minutos, é
(A} T0.

(B} 100,
{C) 15
(D) 25
(E} 40

52. Considere uma Assembleia Legislativa responsavel por sistemas eletrdnicos de tramitacio de projetos de lei e registros de
votacdo, submetida a auditorias institucionais & a requisitos de conformidade baseados na norma ABNT NBR ISOMEC
27001:2024 e na LGPD, operando em ambiente distribuido e sujeita a8 necessidade de apresentar registros de eventos como
evidéncia técnica verificavel sob contestacSo administrativa ou judicial, inclusive diante de possiveis tentativas de adulteracio
interna. Messe cenario, o mecanismo gue assegura a detectabilidade inequivoca de modificacSes na sequéncia histdrica dos
logs &

{A)  encadeamento criptografico seguencial dos registros de fog, no qual cada entrada incorpora o hash da entrada anterior,

(B) replicagéo sincrona dos fogs em multiplos dominios administrativos com verificagio de consisténcia entre copias.

(C) aplicagio de fungdo de hash criptografico individual sobre cada registro de fog, armazenado juntamente com seu res-
pectivo valor de verificaco.

(D) assinatura digital pericdica de lotes de logs utilizando chaves assimétricas sob controle da organizacao.

(E} armazenamento de logs em repositdrio imutdavel com controle de versao e restriciio de sobrescrita.

53. Uma Assembleia Legislativa disponibiliza uma APl REST para consulta & gestao de documentos legislativos. Um endpaint per-

mite acessar documentas por meio da seguinte requisicio:

GET fapi/documentos/{documentTd}

Aitharization: Bearsr <JWT>

Durante testes de segurancga, foi identificado que usuarios autenticados conseguem acessar documentos de outros gabinetes

simplesmente alterando o valor de {documentTd} na URL, sem qualquer validacdo adicional no backend.

Considerando o cendrio descrito e as boas praticas de seguranca da OWASP AP| Security Top 10 (2023), & possivel concluir

que se trata de uma vulnerabilidade

(A} gue poderia ser completamente mitigada somente substituinde os identificadores sequenciais por UUIDs aleatdrios.

(B} que poderia ser prevenida por meio da comparacdo entre o |D do usugrio prezente no JWT e 0 {documentTd ) na requi-
sica0.

(C) de autenticagdo, pois o uso de JWT nio impede que usuarios acessem recursos de outros usuarios.

(D) de Broken Object Level Authorization (BOLA), pois o sisterma nao valida se o usudrio autenticado tem permissao para
acessar o objeto identificado por | documentId].

(E} de Broken Function Level Authorization (BFLA). pois o endpoint n&o restringe guais fungdes podem ser executadas.

54. Em uma Assembleia Legislativa, o sistema de acesso interno permite autenticagdo de servidores via endpoint 02T /graphgl,

com limitagéo de 3 requisigies por minuto por IP. Durante uma auditoria, verificou-se gque um agente malicioso utilizouw batching
de gueries GraphQL para submeter multiplas combinagies de credenciais em uma Unica reguisicio, contornando o controle
existente. Considerando esse cenario & a necessidade de mitigar ataques de forga bruta e credential stuffing, o controle gue
deve ser utilizado &

(A) adotar assinatura criptografica robusta nos JSON Web Tokens e ampliar seu tempo de expiracio para o tempo de duragao
da sessfo, reduzindo assim a frequéncia de autenticacdo,

(B) registrar eventos de autenticagdo malsucedida, implementar mecanismo de cache para respostas de autenticac3o invalida
e acionar alertas automaticos para o SOC apds volume elevado de tentativas oriundas de um mesmo enderego |P.

(C) aplicar limitag&o de tentativas de autenticagdo no nivel ldgico da operagio de login, contabilizando individualmente cada
par usugrio-senha processado dentro de requisigoes composlas.

(D) reduzir o tamanho maximo permitido das requisigies GraphQL para menos de 256 bytes, limitando a quantidade de opera-
coes incluidas em um dnico payload para menoas de 3 requisigtes.

(E} exigir uso obrigatéric de canal criptografado TLS para todas as requisigies de autenticacfo realizadas pelos sistemas
internos e usar criptografia AES para as transagfes internas,
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55.

A Assembleia Legislativa identificou o uso indevido de seu dominio para campanhas de spoofing e alta incidéncia de mensagens
maliciosas. Para implementar uma solugdo técnica que proteja a reputacdo institucional & a integridade das comunicagdes, o
Analista de Seguranca deve garantir gue

A) o 5PF lisle os servidores autorizados, o DKIM garanta a integridade via assinatura criptografica e o OMARC oriente a
a g prog
politica de descarte ou quarentena para falhas de autenticacio.

(B} a politica de DMARC substitua a necessidade de filtros de antivirus e Anfi-Spam, sendo que o DKIM gerencie o limite de
conexdes simultdneas via protocolo SMTP nos servidores de correio da nuvem.

(C) o registro SPF autentigus o conteddo da mensagem via criptografia e o DKIM limite o envio de anexos por servidores ex-
ternos, permitindo que o firewall filtre o trafego de entrada.

(D) o mecanismo de Anfi-Spam valide o cabegalho das mensagens via chaves publicas, enguanto o registro OMARC auto-
matize a exclusdo de e-mails que nio contenham assinaturas digitais do tipo SAMIME.

(E) o registro SPF identifique os enderecos |P autorizados a enviar mensagens, & o DMARC realize a verificagdo de integri-
dade do corpo do e-mail através de certificados de infraestrutura de rede.

A Assembleia Legislativa detectou ataques de spear phishing direcionados ao setor financeiro, utilizando e-mail spoofing para si-
mular ordens de pagamento da presidéncia. Para mitigar esses atagques e proteger os usuarios, a solugdo técnica comreta deve
prever que

(A} o servidor de correio desabilite o trafego de saida para dominios externos nZo mapeados e o sistema de protecGo de
Lusuarios utilize criptografia de disco para evitar o redirecionamento de DNS.

(B} a politica de seguranga implemente o blogqueio de scripfs em navegadores, fazendo com que a protegao contra spoofing
ocorra via inspecio de pacotes em redes locais para identificar o endereco MAC do remetente.

(C) o filtro de Anti-Spam blogueie mensagens com base em palavras-chave de engenharia social, enguanto o treinamento de
conscientizacBo substitua o uso de chaves de segurancga fisica em dispositivos maveis.

(D)  a solugdo de e-mail gateway valide o alinhamento de protocolos de autenticagao de dominio, enquanto a protegio de
endpoint monitore comportamentos de phishing em URLs e anexos suspeitos.

(E) o mecanismao de spoofing profection realize o blogueio de dominios similares (fyposguatting) via firewall de aplicacdo, com
base nos certificados de seguranca do site.

af.

A Assembleia Legislativa precisa estabelecer uma politica de gestdo de ativos para assegurar a protecdo de dados parlamen-
tares e administrativos. Para implementar o inventario e a classificagio de acordo com a criticidade & o ciclo de vida, a solucdo
correta determina que

(A} a protecio dos ativos de informacio dependa da instalacio de agentes de monitoramento no hardware fisico, enquanto as
garantias associadas sejam imputadas ao provedor de nuvem publica.

(B} o ciclo de vida da informacgio seja definido pela gestio de capacidade de armazenamento dos storages, vinculando a pro-
tecao do ativo ao provedor de nuvem publica.

(C) o inventario de ativos seja atualizado via cloud security & as responsabilidades de classificacdo sejam delegadas aos
usuarios finais com base no volume de dados armazenados em cada servidor da nuvem.

D) a dassificacdo de crticidade dos ativos ocorra via protocolos de criptografia assimétrica na rede de borda (e network),
ca P piog
garantindo que o ciclo de vida da informacgao seja gerido por ferramentas de gestio da informacao.

(E) o inventario identifigue a propriedade & a criticidade de cada ativo, permitindo que a classificacdo orente os controles de
protecio e os procedimentos de descarte seguro ao final do ciclo de vida.

O Analista de Seguranga deve implementar o ciclo de gestdo de vulnerabilidades nos servidores que hospedam os sistemas de
votacdo da Assembleia. Para assequrar a integridade do ambiente e a continuidade dos servigos, a solugio técnica que equilibra
protecdo proativa e remediacio exige que

(A) a gestio de vulnerabilidades dependa da substituicBo integral do hardware afetado, enquanto a gestio de patches ocorra
via atualizacado de labelas de roleamento na base de seguranga do provedor de nuvem.

(B} a priorizaco das falhas seja baseada no volume de logs gerados pelos sistemas, enquanto o contexto do hardening foque
na instalagao de agentes de monitoramento de trafego em redes locais e virtuais.

(C) o escaneamento identifique falhas e as priorize via CVSS (Common Vulnerability Scoring System), aplicando o hardening
para reduzir a superficie de atague e automatizando a gestao de patches em ambiente de homaologacao.

(D) a analise de vulnerabilidades ocorra via varredura de portas na rede de borda, responsabilizando, para a comegdo de
falhas, o suporte do fabricante e aplicando o hardening para evitar laténcia nos servigos.

(E) o ciclo de comregéo priorize a instalagio imediata de pafches em servidores de produgfo, enquanto o hardening foque na
alteracgio de chaves de criptografia assimétrica em dispositivos de rede.
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59. A Assembleia Legislativa promoveu um ciclo de conscientizacdo em seguranga da informago para equipes l&cnicas & usuarios
finais. O Analista de Seguranga deve estrulurar esse programa alinhando boas praticas operacionais as diretrizes do ITIL v4, ga-
rantindo que os processos de educacio continuada integrem a gest3o de servigos de TI. A solugio técnica correta prevé que
(A) o programa integre confinual improvement e knowledge management do ITIL w4, com trilhas diferenciadas por perfil, simu-

lagGes praticas de ameagas reais, indicadores de efetividade revisados periodicamente e alinhamento as politicas de
govemnanga institucional.

(B} a conscientizagio seja incorporada a pratica de service desk do ITIL vd, com o registro de chamados de seguranga alimen-
tando os conteddos de treinamento, métricas de reincidéncia orientando as campanhas e revisdo anual do programa
vinculada ao ciclo de release management.

(C) o programa de conscientizagBo seja conduzido como projeto especial, com trilhas distintas para usuarios e equipes
teécnicas, avaliado por métricas de conclusdo de modulos e integrado ao processo de change management do ITIL v4 para
registro das atualizacdes de conteddo.

(D) a educagio em seguranga seja tratada como pratica de confinual improvement no ITIL w4, com campanhas periddicas
baseadas em incidentes recorrentes, simulagdes de phishing e indicadores de efetividade revisados em ciclos de melhoria
documentados.

(E} o programa seja estruturado com base no catalogo de servigos do ITIL v4, vinculando cada mddulo de freinamento a um
sernvigo oritico da instituigdo, usando knowledge management para manter a base de conteldos atualizada conforme
mudangas no ambiente.

60. O Analista de Seguranga deve estruturar um programa de conscientizagdo em seguranca da informacao para a Assembleia
Legislativa, integrando boas praticas educacionais as diretrizes do PMBOK 72 edigdo. A solugdo técnica adequada prevé gue
(A) o dominio de measurement do PMBOK 7 seja adotado para estruturar indicadores de maturidade dos usudrios, integrando os

resultados das simulagtes de phishing ac painel de desempenho do programa e revisando trilhas conforme os dados
coletados.

(B) o programa seja estruturado com base no dominio de stakeholders do PMBOK 7, mapeando perfis de usuarios coma par-
tes interessadas, definindo planos de engajamento por grupo e usando lessons learmed de incidentes para atualizar os
conteddos de conscientizacdo.

{C) o programa seja gerenciado como projeto com escopo fixo, usando o principio de stewardship do PMBOK 7 para orientar a
entrega de trilhas de treinamento, com métricas de concluséo como principal indicador de valor gerado.

(D} o programa aplique os princlpios de value delivery e stakeholder engagement do PMBOK 7, com frilhas diferenciadas por
perfil, simulaghes de ameagas reais, indicadores de efetividade revisados em ciclos adaptativos e alinhamento as pollticas
de governanca institucional,

(E} a gestao do programa utilize o dominio de desempenho de uncertainfy do PMBOK 7 para mapear ameacas ao programa
de treinamento, com campanhas baseadas em incidentes anteriores e revisao de conteldo vinculada ao registro de riscos
do ambiente de TI.

61. A Assembleia Legislativa migrou parte de seu banco de dados parlamentar para um ambiente de nuvem pdblica. Para garantir a
protecao dos dados em repouso, sequindo as melhores praticas de governanga e conformidade técnica, o Analista de Seguran-
¢a deve implamentar uma solugdo que preveja
(A} aimplementagao de perlimetros de seguranga via Azure Bastion para acesso externo, mantendo os logs de auditoria de lei-

tura e escrita no Audit Database Cloud para otimizar o custo operacional da solucio de monitoramento.

(B} a segregacao de redes via VPC/VNet, 0 gerenciamento de chaves criptograficas através de semvigos de KMS e a aplicagao
do principio do menor privilégio via pollticas de [AM em todos os recursos.

(C) o uso de grupos de seguranga (Security Groups) para gerenciar a criptografia de disco, responsabilizando o provedor de
nuvem pela gestao das chaves privadas do banco de dados via polltica de acesso JAM.

(D} a configuragdo de instincias em sub-redes pablicas para permitir a inspecéio de trafego pelo WAF, utilizando chaves 535H
globais compartilhadas como processo facilitador da administragdo remota da infraestrutura.

(E} o isolamento de recursos via VIPC e a protegdo contra ataques de negagéo de servigo através do Cloud Armer, controlando
a integridade dos dados da aplicacio via profection engine SAV.

62. Uma Assembleia Legislativa opera sistemas criticos em nuvem plblica e precisa estruturar um modelo integrado de controle de

acesso, monitoramento e protecao de dados. O Analista de Seguranca deve implementar mecanismos que garantam rastreabili-
dade, segregacao de fungdes & protecao contra acesso indevido, considerando ambigntes distribuidos & dindmicos.

A solucao techica adequada exige que

(A} o controle de acesso seja estruturado por identidades de servigo com permisstes dindmicas baseadas em contexto, o
monitoramento utilize coleta de métricas & eventos em miltiplas camadas e a protegio de dados adote criptografia em
repouso com chaves vinculadas ao ciclo de vida das aplicagbes.

(B) a gestdo de acesso ulilize autenticagdo adaptativa com base em risco, o monitoraments correlacione eventos de rede e
aplicacdo com andlise comportamental e a prolegdo de dados utilize criptografia com segregacao ldgica por ambiente e
classificagdo da informacao.

(C) o controle de acesso utilize perfis agregados por fungio organizacional com permissdes herdadas, o monitoramento cor-
relacione eventos via Jogs de aplicago e a protecdo de dados adote criptografia gerenciada pelo provedor com
rotatividade automatica padrao.

(D) a autenticagio federada seja integrada a diretdrios corporatives com emissio de fokens de curfa duragio, o monito-
ramento consolide eventos em plataforma de SIEM e a protegao de dados utilize eriptografia em transito com certificados
emitidos por autoridade interna.

(E} o confrole de acesso implemente politicas granulares com least privilege e segregacao de fungdes via |AM, o monitora-
mento centralize logs, trilhas de auditoria e eventos em servigos nativos integrados a analise continua, e a protecio de da-
dos utilize criptografia em repouso e em transito com gerenciamento de chaves por KMS sob controle da organizacio,
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63.

A Assembleia Legislativa esta na fase de planejamento para a contratagio de uma solucdo de Disaster Recovery (DR). Para ga-
rantir a sustentabilidade econdmica e a governanga operacional do contrato, o Analista de Seguranga deve estrulurar o processo
de forma que a

(A} pesguisa de pregos priorize as notas fiscais de fornecedores locais, a matriz RACI defina as sangdes contratuais por atraso
& a gestdo de riscos analise a compatibilidade do software com o sistema de Compras Corporativas.

(B) gestao de riscos estabeleca o orcamento maximo da contratagao, enguanto a matriz RACI gerencie o inventario de ativos
em nuvem & a pesguisa de pregos utilize orgamentos de empresas sem registro no SICAF (Sistema de Cadastramento
Unificado de Fornecedores).

(C) pesquisa de pregos utilize fontes diversificadas como o Painel de Pregos e contratagdes similares, enquanto a matriz RACI
defina as responsabilidades de execugio, aprovacio, consulta e informacio de cada entrega técnica.

(D) analise de riscos mapeie as falhas de hardware no site principal, a pesquisa de pregos ocorra via cotagdo direta com
fabricantes & a matriz RACI estabeleca os niveis de servico para a equipe de suporte.

(E} matriz RACI identifique os riscos de indisponibilidade do link de dados, a pesquisa de pregos valide o menor valor global e
a gestao de riscos oriente o plano de comunicacdo entre os parlamentares.

G4,

A Assembleia Legislativa precisa confratar o desenvalvimento de um sistema de gestio parlamentar sob demanda e garantir sua
sustentagao continua. O Analista de Seguranca deve estruturar o modelo contratual que melhor equilibre controle técnicao,
conformidade e economicidade. A solucio adequada preve que

(A} o desenvolvimento sob demanda seja contratado via fabrica de soffware com métrica de ponto de fungio, a sustentaco
seja objeto de contrato autdnomo com ANS por severidade, e a escolha entre 12aS e PaaS seja orientada pelo nivel de
controle operacional que o orgio pretende manter sobre o ambiente.

(B) o sistema seja desenvolvido sob demanda com entrega por sprinfs documentados, a sustentacdo seja incorporada ao
contrato de desenvolvimento para simplificar a gestao e a infraestrutura seja contratada via SaaS para eliminar a neces-
sidade de gerenciamento de plataforma pela equipe interna.

(C) o desenvolvimento seja contratado como soffware sob demanda via fabrica de soffware. com entregas medidas por pontos
de fun¢ao, & a sustentacio seja coberia por confrato Saas com o mesmo fommecedor, unificando responsabilidades
técnicas e contratuais.

(D) o licenciamento de soffware pronto cubra as funcionalidades parlamentares, com customizagdes entregues pela fabrica de
soffware sob contrato separado, e a infraestrutura seja provisionada via laas para manter o controle do ambiente pelo
drgdo.

(E) a fabrica de software desenvolva o sistema sob demanda com métricas de produtividade por ponto de fungao, a susten-
tacio seja contratada separadamente com SLA definido por severidade de chamados e a infraestrutura seja provisicnada
via PaaZ para reduzir a gest3o operacional.

63,

A Assembleia Legislativa deve revisar sua estrutura de governancga para assegurar o alinhamento das agdes de seguranca da
informacio as metas institucionais. Para integrar o planejamento estratégico & gestio operacional de riscos e conformidade, a
solugio técnica correta determina gue

(A) a gest3o de riscos fogque na identificacio de falhas de hardware em swifches, crientando o PETIC no treinamento de
suporte técnico para que a governanca monitore o trafego de dados do portal.

(B) o PETIC estabeleca a visdo estrategica de seguranga, o PDTIC detalhe os projetos e investimentos na drea & a gestao de
mudangas e riscos garanta a conformidade téenica das alteragtes no ambiente.

(C) o PETIC defina as especificagbes de hardening de servidores, delegando ao POTIC a definico da pericdicidade de trocas
de senhas e a gestio de mudangas a automagio dos backups em nuvem.

(D)  agestao de riscos identifigue ameagas ao ambiente fisico, possibilitando gue a conformidade valide a substituicio de perl-
metros de firewall por politicas de conscientizacao em redes sociais no PETIC.

(E) o PDTIC pricrize a aquisicdo de licencas de antivirus, cabendo a gestio de mudangas o inventario de ativos de rede e &
conformidade técnica a validacio do uso de soffware livre no setor de RH.

GE.

A Assembleia Legislativa planeja contratar uma nova solugio de Securify Operations Center (S0C). Para assegurar a conformi-
dade com o rito administrative e a eficacia técnica da aquisicio, a equipe de planejamento da contratacio deve garantir que

(A} o Projeto Basico contenha a estimativa de precos baseada em notas fiscais de drgos parceiros, enquanto o Estudo
Teécnico Preliminar (ETP) foque na descricdo dos requisitos de hardware & o Termo de Referéncia na governanga,

(B) o planejamento das contratagbes utilize o Termo de Referéncia para avaliar alternativas de mercado, enquanto o Estudo
Técnico Preliminar (ETP) defina as sangGes administrativas e o Projeto Basico determing o indice de reajuste,

(C) o Estudo Técnico Preliminar (ETP) defina o modelo de licenciamento de soffware, enquanto o Termo de Referéncia esta-
beleca a andlise de viabilidade econdmica & o Projeto Basico fogue no mapa de riscos.

(D) o Estude Técnico Preliminar (ETP) demonstre a viabilidade técnica e a justificativa da solugdo, enguanto o Termo de
Referéncia delalhe o objeto, deveres da conlratada e critérios de aceitagio baseados em niveis de servigo.

(E} as etapas da contratago iniciem pela elaboragdo do Termo de Referéncia para balizar o mercado e, depois, o Estudo
Técnico Preliminar (ETP) complete o processo com a descrigio da metodologia de exscucio e medicio.
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67.

Um analista de seguranga da informacdo de uma Assembleia Legislativa Estadual precisa proteger o portal institucional
hospedado em um servidor web na DMZ. O portal recebe diariamente milhares de acessos de cidad3os & servidores externos,
armazena dados sensiveis de parlamentares e funcionarios e integra-se a sistemas internos de tramitacdo de projetos. O
analista identificou gue o portal ja sofreu tentativas de atague do lipo SQL Injection e Cross-Site Senipting (XSS), além de
atagues de DDoS do tipo SYN flood originados de redes externas. A Assembleia possui um fink dedicado de 10 Gbps & um
firewall de borda com funcionalidades basicas de estado de conexSo. Considerando o cenario e as boas praticas de seguranga
para prote¢io de aplicagdes web e mitigagao de DDo3 em perimetro, a solugdo consiste em

(A)  um IPS posicionado na rede interna, pois os ataques identificados sdo geralmente originados a partir de computadores
internos comprometidos e uma solucio WAF para lidar com atagues do DDoS.

(B} uma VPN site-to-site entre a DMZ e cada usudrio externo, criptografando o trafego do portal contra atagues web e uma
solugdo UTM contra ataques de camada de aplicagio.

{C) um WAF para protecdo especifica contra SQL Injection & XS5, & uma solugdo UTM com anti-DDoS para protecSo contra
DDoS e outras ameacas de perimetro.

(D) um sistema IPS em modo passivo contra SOL Injection na porta SPAN do switch da DMZ e um IDS com capacidade
reativa para detecgio e eliminagdo de atagues do tipo DDoS.

(E}] um proxy reverso como balanceamento de carga entre multiplos servidores web para suportar ataques DDo5, & uma
inspecio protecdo do tipo NAC para controle de acesso as aplicagies.

LIm analista de seguranga da informagdo de uma Assembleia Leqgislativa Estadual esta configurando o portal institucional para
garantir a confidencialidade e integridade dos dados trafegados entre os cidaddos e o servidor web, O analista estd em davida
sobre a implantagio do protocole HTTPS utilizando certificados digitais baseados nos padrdes TLS e SSL. Durante a configura-
¢Ho, 0 analista precisa escolher as opgbes corretas para garantir um nivel adequado de seguranca, considerando as vulnerabili-
dades conhecidas. Considerando as boas praticas atuais para implementagio segura de HTTPS, o analista deve configurar o
protocolo

(A)  S5L 2.0 com cerificado de chave simétrica. pois esse algoritmo € mais rapido que a criptografia assimétrica utilizada no
TLS.

(B} TLS 3.0 com certificado wildcard para os subdominios, e autoassinado por uma Autoridade Certificadora (CA) confiavel.
{C) S35L 3.0 com certificado autoassinado, emitido por uma Autoridade Certificadora (CA) confiavel.
(D) TLS 1.0 com certificado wildcard para os subdominios, e estabelecendo a validagSo da origem do emissor do certificado.

(E} TLS 1.3 com cerificado emitido por uma Autaridade Certificadora (CA) pablica confiavel, e desabilitar verses antigas.

A Assembleia Legislativa planeja migrar seus sistemas legados para um ambiente de nuvem e contratar o desenvolvimento de
um novo portal de transparéncia. Para garantir a segurancga e a conformidade técnica no modelo contratual, a solugio deve
prever que

(&) a migragdo ocorra para um modelo Public Clouwd com criptografia de ponta a ponta gerida pelo provedor, os requisitos
técnicos de sustentabilidade foguem no descarte de hardware e o desenvolvimento seja entregue via Saas para reduzir a
superficie de atague local.

(B) o contrato de infragstrutura priorize o modelo On-premises para manter a soberania dos dados. a seguranca da informacao
seja tratada como um requisito funcional especifico de cada entrega e a acessibilidade seja orientada por meio do uso de
ferramentas de tradugio automatica.

(C) o desenvolvimento seja medido por story points em regime Agile, a infraestrutura utilize o modelo Communify Cloud para
isolamento logico total & os requisitos de acessibilidade sigam a norma 1530 27001 para garantir a inclus3o digital dos cida-
dios.

(D) o edital exija cernificagGes SOC 2 Type ! {Service Organization Control 2) do provedor de nuvem, o desenvolvimento utilize
métricas de Ponto de FungBo com analise estatica de codigo (SAST) integrada e o contrato preveja sancbes por
descumprimento de niveis de servigo de seguranga.

(E} aarquitetura seja baseada em Mullicloud para evitar o vendor lock-in, a sustentagio seja contratada por postos de trabalho
presenciais para controle fisico e os requisites ndo funcionais de seguranga sejam validados apds a homologacao final do
soffware.

70.

Um analista de seguranga da informagao de uma Assembleia Legislativa Estadual esté projetando a arquitetura de rede para um
novo anexo funcicnal. O analista decidiv implementar uma DMZ em um firewall para hospedar os servidores de aplicagbes web
(10.20.30.41/29) & o servidor de arquivos pablicos (10.20.30.42/29), enquanto a rede interna (10.10.0.0/16) esta conectada a
outra interface do firewall. Considerando as boas praticas de seguranga para implementacao de DMZ, o analista deve

(A} permitir seletivamente o trafego da rede interna para a DMZ e bloquear todo o trafego da internet para a DMZ, pois os
servidores devem ser acessados apenas pelos funcionarios internos.

(B} configurar um tinel VPN entre a DMZ e cada estacdo de rabalho da rede interna, garantindo que o trafego entre essas
redes seja criptografado, dispensando regras de firewall especificas.

(C) permitir todo o trafego da internel para a DMZ sem restrigdes e bloguear todo o trafego da DMZ para a rede interna,
garantindo gue servidores comprometidos ndo afetem a rede intema.

(D) permitir apenas o trafego necessario da internet para a DMZ para o servidor web e servidor de arquivos e permitir apenas
o trafego essencial da DMZ para a rede interna.

(E} configurar a DMZ em modo bridge com a interface externa, eliminando a necessidade de regras de firewall, pois o
isolamento é garantido pelo proprio conceito de DMZ,
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7.

Em um ambiente com Active Direclory executando Windows Server, um analista de seguranca descobre que o dominio permite
consultas LDAP andnimas. Para resolver essa vulnerabilidade de forma nativa, segura e garantindo a compatibilidade do am-
biente, o analista deve

(&) ativar a politica BestrictAnonymous no nivel 0 para impeadir qualquer comunicagdo de rede que ndo utilize autenticagao
mutua Kerberos.

(B} ativar a politica RestrictALL no nivel 0 para impedir qualquer comunicagdo de rede que ndo utilize autenticagio muitua
LDAP.

(C)  configurar uma GPO para exigir LDAP Sigming e ajustar as permissies de confrole de acesso (ACLs) para remover o
acesso de leitura do grupo Logon Anénimao,

(D)  habilitar o servico de DNSSec do Active Directory e forgar a comunicagao via protocolo SME assinado de forma andnima.

(E) migrar os servigos para a porta 636, e forgar a ulilizagdo de certificados autoassinados gerados individualmente em cada
estacao de trabalho para garantir que o atacante utilize um cerificado comum a todos os Usuarios.

72,

Um analista de seguranga precisa realizar o hardening de um servidor Ubuntu gue hospeda uma aplicagao web (https) critica. O
objetivo & garantir que o senvidor obtenha protecdo contra ataques de interceptacdo. De acordo com as melhores praticas e
recomendacgies, e considerando as capacidades nativas das verstes recentes do Ubuntu, o conjunto de agtes que representa a
implementagao comreta do hardening de transporte &:

(A} Instalar o médulo mod ss1 via repositérios universe e definir a diretiva s5LHonorCipherOrder como of £, permitindo
que o navegador do cliente escolha a cifra mais segura disponivel, independentamente da configuragio do servidor.

(B} Habilitar o cabegalho strict-Transport-Security (HSTS) com o parametro includesubDomains, configurar o
s5]l protocols para utilizar TLSv1.2 e TLSv1.3

(C) Configurar o parBimetro s=1 protocols para aceitar TLSv1.1 e TLSv1.2, desabilitar o suporte a compressao GZIP no
nivel do HTTP para evitar atagques CRIME e forgar o uso de cifras baseadas em RC4 para maior compatibilidade.

(D) Migrar os certificados para o formato PRKCS#7 (P7B), desabilitar a renovagio automatica para evitar alteragies nao
autorizadas no sisterna de arquivos e configurar o pardmetro keepalive timeout para 0, visando fechar conexbes
HTTPS imediatamente apds cada requisicao.

(E)} Desabilitar o firewall UFW para evitar laténcia no handshake TLS, configurar o servidor para operar na porta 80 e realizar o
redirecionamento via soffware para a porta 443, garantindo que o trafego inicial seja sempre monitorado,

73

Um analista de seguranga da informacao de uma Assembleia Legislativa Estadual esta estudando os principais conceitos rela-
ciohados & autenticagao, confrole de acesso e gerenciamento de identidades para implementar na Assembleia. Sobre esses
temas ele concluiu corretamente que

{A) Federacio de identidades & um conceito aplicdvel a redes sociais, ndo podendo ser implementado em ambientes corpora-
tivos com servidores locais.

(B) OpenlD Connect (OIDC) € uma camada de autenticagdo que fornece informaches sobre a identidade do usuario
autenticado através de um foken 1D.

(C) 1AM tem comeo fungio o gerenciamento de senhas de usuanos & a autenticagdo por mecanismaos biometricos.

(D) RBAC & um modelo de controle de acesso onde as permissies 530 atribuldas diretamente a usuarios individuais de cada
grupo.

(E) OAuth 2.0 & um protocolo de autenticagio gue substitui o uso de senhas, permitindo que o usuario acesse sislemas sem
fornecer credenciais gue ele conheces.

74,

Um analista de seguranca da informagio de um drg8c governamental esta revisando a arquitetura do servidor de e-mail
corporativo. O objetivo & mitigar ataques de interceptagio (sniffing) de credenciais transmitidas em texto claro e do conteudo das
mensagens durante a comunicacio entre os clientes de e-mail dos funciondrios e o servidor. Para garantir a confidencialidade
tanto no envio quanto no recebimento das mensagens, o analista deve configurar as portas € os protocolos adequados.
Considerando as boas praticas de seguranca para comunicacio de servigos de e-mail, a configurago mais adequada que o
analista deve implementar consiste em

(&) utilizar o SMTPS na porta 2525 para o envio de mensagens e o IMAP encapsulado na porta 22, aproveitando a criptografia
do protocolo SSH para a sincronizacio das caixas de entrada,

(B) exigir o uso de IMAPS na porta 993 ou POP35 na porta 985 para o recebimento de mensagens, e configurar o envio por
submissdo SMTP na porta 587 com uso obrigatorio de STARTTLS.

(C) utilizar o SMTP na porta 25, o0 POP3 na porta 110 & o IMAP na porta 143, aplicando as tecnologias SPF e DKIM para
garantir a criptografia do trafego.

(D) desabilitar os protocolos IMAP e POP3, centralizando o envio e o recebimento de e-mails de forma bidirecional e criptogra-
fada na porta 25 do protocolo SMTP.

(E} manter o IMAP na porta 143 & o POP3 na porta 110, pois esses protocolos possuem criptografia nativa para a autenti-
cagao, exigindo o uso de TLS para o SMTP via porta 465.
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7.

O S0C de uma Assemblela Legislativa Estadual identificou diversos alertas no SIEM nas dltimas 24 horas. Apods a triagem
inicial, o analista isclou os seguintes evenlos:

1. Evento 1: Miltiplas tentativas de autenticacio com falha para um usuario de nivel estagiaro, seguidas de um login bem-
-sucedido em horario comercial.

2. Evento 2: Execug3o de um binario em uma estacio de trabalho com nome svchost.exe, porém localizado no diretario
C:yUsers'\Fublich, sem conexdes de rede ativas.

3. Evento 3: ldentificacdo de trafego de saida massivo (exfiltragdo) para um endereg¢o IP listado em bases de Threat
Intefligence como comando & controle (C2), originado da estagdo de trabalho de um assessor legislativo.

4, Evento 4: Maotificagio de alteragdo de configuracdo em um terminal de autoatendimento que ndo processa dados sigilosos,

Considerando os Indicadores de Comprometimento (loC) apresentados e as melhores praticas de resposta a incidentes, o
evento gue deve ser priorizado pelo SOC e a primeira acdo técnica a ser tomada sdo: Evento

{A) 4; primeira agac: desligar o servidor central de arquivos da assembleia imediatamente para evitar propagacao.

(B) 3, primeira agdo: realizar o backup completo do disco rigido antes de desconectar a maquina da rede.

(C) 2;primeira acio: desabilitar o antivirus para permitir que a equipe de forense execute ferramentas de analise sem interferéncia.
(D) 1; primeira agdo: resetar a senha do usuario e aguardar o proximo relatorio semanal de auditoria.

(E} 3, primeira agdo: isolar a estagao de trabalho da rede para conter a exfiltragao de dados e a comunicagao com o invasor.

TE.

Um analista de seguranga da informagio de uma Assembleia Legislativa Estadual precisa proteger o sistema de consulta de
processos licitatorios, hospedado em um ambiente de nuvemn hibrida. O sistema & acessado por servidores plblicos internos,
prefeitura municipal & cidaddos em geral, armazenando dados sigilosos sobre lances e propostas comerciais. O analista
identificou tentativas recentes de ataque do tipo Path Treversal e um ataque de DDoS do tipo HTTP Slowlonis, que sobrecarrega
a camada de aplicagdo. A infraestrutura atual conta com um firewall de Ultima geragioc (NGFW) com inspecgio superficial de
trafego HTTPS e um balanceador de carga basico, sem protecio especlfica para ataques de camada 7. Considerando o cenario
e as boas praticas de seguranga para prote¢io de aplicagbes web e de perimetro, a solugdo que o analista deve implementar
consiste em

(A)  um NAC na rede interna, pois CSRF geralmente se origina de estagtes internas comprometidas, e um UTM na borda para
bloguear Fath Traversal e DDo3 simultaneaments.

(B} uma YPHN 335L para cada usuario externo, criptografando todo o frafego do portal confra ataques de aplicagao, e um
halanceador de carga avangado contra DDoS de camada 7.

(C)  um WAF para protecdo especifica contra Path Traversal e uma solugio DDoS de camada de aplicacao hassada em
compartamento ou desafios para mitigar atagues como Slowlons.

(D) um IDS em linha na porta espelhada do switch para detectar CSRF & um firewall de borda com regras estaticas para
bloquear Path Traversal, mantendo o NGFW existente contra DDoS.

(E} um proxy reverso com cache para aliviar a8 carga de requisicdes repetitivas e um antivirus de gatewsay para impedir Path
Traversal, pois CSRF & mitigado com foken anti-CSRF no codigo.

Uma Assembleia Legislativa Estadual utiliza 300 estagtes (Windows) e 30 servidores (Linuxd/Windows) para atividades legislati-
vas, incluindo votacao eletrdnica, acesso a sistemas sigilosos e armazenamento de projetos de lei. Recentemente, um ataque de
ransomware propagou-se via dispositive USB infectado utilizado por um assessor parlamentar, explorando uma vulnerabilidade
dia-zero em um editor de PDF. O antivirus tradicional baseado apenas em assinaturas nao detectou a ameacga. A equipe de se-
guranga da Assembleia determinou a implantagéo de uma solugio moderna de prote¢io de endpoints que atenda aos seguintes
requisitos obrigatdrios:

= Detecgéo baseada em comportamentos;
- Resposta automatizada a incidentes (isolamento de maquina, encerramento de processos suspeitos);
- Manitoramento continuo de processos e chamadas de sistema;

= Controle rigoroso de dispositivos removiveis (USE, CD/DVD);
= Capacidade de andlise forense em memdria e disco.

Considerando as melhores praticas de seguranga para érgdos plblicos e os requisitos estabelecidos, a solucio que melhor
atende os requisitos da equipe de seguranca é:

(A} Implementacio de uma plataforma unificada de protegfo de endpoinis que integra capacidades de EDR, permitindo
resposta automatizada a incidentes & controle nativo de dispositivos remaviveis.

(B) Antimalware open-source configurado para varreduras diarias completas nos servidores da Camara, associado a uma politica
interna de proibigio de uso de dispositivos USB por meio de assinatura de termo de compromisso pelos deputados,

(C) Solugio XDR com a capacidade de isolamento de endpoints e suporte a controle de dispositivos USE por meio de um
antivirus tradicional.

(D) Configurar Antivirus corporativo com atualizagdes de assinaturas a cada 4 horas, combinado com uma GPO gue desabilita
lodas as portas USB dos computadores do Legislativo.

(E} Firewall de praxima geragdo (NGFW) posicionado no Data Center do Legislative com inspegdo TLS, combinado com um
antivirus gratuito em cada esta¢o parlamentar, com agente central de gerenciamento.
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78.

Um analista de seguranga da informagdo de uma Assemblela Legislativa Estadual atende a um incidente no qual um servidor
publice suspeito de desviar recursos plblicos teve seu nofebook apreendido em sua sala. O equipamento esta ligado & com a
sessdo de usuario aberta, exibindo uma planilha e um terminal de acesso a um sistema interno ndo autorizado. O analista
precisa coletar evidéncias para uma investigacdo criminal, garantindo a integridade dos dados originais. Considerando as boas
praticas de forense computacional, a conduta inicial mais adequada do analista &

(&)  manter o notebook ligado, capturar a memdria RAM e os processos ativos, documentar tudo, e entdo proceder ao
desligamento conforme protocolo pericial, antes de realizar a imagem bit a bit do disco.

(B} fotografar a tela aberta exibindo a planilha e o terminal, desligar o notebook normalmente pele sistema operacional e lacrar
0 equipamento em um saco antiestatico.

(C) desligar o notebook imediatamente puxando o cabo de energia e a bateria, para evitar alteragbes acidentais nos arguivos,
e depois realizar uma copia bit a bit do disco rigido do equipamento apreendido.

(D) remover o disco rigido do nofebook, conecta-lo a um segundo computador ja limpo & copiar as pastas de documentos e os
e-mails do servidor publico suspeito investigado na operagao,

(E) fazer login no sistema com uma conta administrativa alternativa, copiar a planilha e o histdrico do terminal para um
pendrive, e depois desligar o equipamento.

79,

Um analista de seguranga da informagio de uma Assembleia Legislativa Estadual estd revisando um Acordo de Confiden-
clialidade (NDA) proposto por uma empresa terceirizada que prestard servigos de suporte técnico em bancos de dados contendo
informagdes sigilosas de parlamentares e servidores. O documento apresentado pela empresa contém cinco clausulas. Consi-
derando as boas praticas de seguranca da informacio e a legislagdo aplicavel, o analista verificou que apenas uma das
clausulas esta totalmente adequada e deve ser mantida em um MDA valido:

(&) A gualificagdo das informagdes como confidenciais dependera de notificagdo por escrto da contratante a cada documento
especifico a ser protegido.

(B) O signatario fica isento de responsabilidade em caso de wvazamento de informagbes ccorrido por meio de eguipamento
pessoal ndo fornecido pela contratante.

(C) O signatario podera reter copias das informacdes confidenciais apos o término do contrato para fins de comprovacio de
suas atividades profissionais.

(D) As informacdes confidenciais poderdo ser utilizadas pelo signatario para fins de treinamento de novos funcionarios da
contratante, desde que os dados sejam anonimizados internamente.

(E) Ao término do contrato, o signataric devera devolver ou destruir todas as informacbes confidenciais, mediante compro-
vacao documental.

a0.

Um analista de seguranca da informagdo do Ministéric da Fazenda & responsavel por proteger um banco de dados corporativo
com informacdes fiscais e cadastrais de milhdes de contribuintes, incluindo CPF, renda, enderegos e dados bancarios. O SGEBD
utilizado € um banco de dados relacional moderno, com acesso simultaneo de aplicacoes web internas, sistemas legados e
equipes de suports gue realizam consultas administrativas diretamente via SQL. O analista identificou os seguintes reguisitos
obrigatdrios:

1. Garantir gue usudrios de suporte vejam apenas os 4 primeires digitos do CPF em consultas diretas, mantendo o valor
completo apenas para aplicagdes autorizadas.

2. Proteger os dados armazenados em disco contra acesso fisico ndo autorizado ao storage.

A infraestrutura atual conta apenas com a autenticagio nativa do SGBD (usuvario e senha) e permissdes basicas
(GRANT/REVOKE). Ndo ha gualguer mecanismo de ofuscacio ou criptografia implementado.

Considerando esse cendrio & as boas praticas de seguranga em SGBDs, a solugio mais adequada que o analista deve
implementar consiste em

(A) usar criptografia de coluna usando AES-256 configurada estaticamente via sfored procedures, & mascaramento de CPF
nas telas da aplicagdo (ndo no banco).

(B) substituir o banco de dados relacional por um SGBD NoSQL que ofereca criptografia nativa, e utilizar ofuscacio estatica
de CPF via funcdes de hash irreversiveis,

{C) mascaramento estatico de dados (Static Data Masking) aplicar uma Onica vez sobre a coluna CPF, e criptografia de disco
full-disk no sforage.

(D} usar criptografia em nivel de aplicacao (antes de enviar ao banco) para todos os dados sensiveis, e visdes para controlar o
acesso ao CPF.

(E} usar criptografia transparente de dados (TOE) para proteger os dados em disco, & mascaramento dindmico de dados para
ofuscar o CPF conforme o perfil do usuario,
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PROVA DISCURSIVA-REDAGAO

Instrugbes Gerais: Conforme Edital publicado, Capltulo 10 [...] 1008 Sera atnbuida nota ZERD a Prove Discursiva-Redacdo que; a) fugir ao tema proposto. Em
caso de fuga complela ao tema proposto, & rédacdo ndo sed ponluada em gualquer outro de seus aspectos, récebendo nota O (zero) em lodos os tens do
criteria. b) fugir a modalidade de texto soficitada. Em caso de fuge completa 8o géneratipa de texto solicifads, & redagio ndo serd ponfuada em qualguer outro
de seus aspectos, recebendo nola 0 (zeve) am lodogs os itens do criténio. c) apresentar fexto sob forma ndo articulada verbalmente (apenas com desenhas,
nimeras e palavras solfas ou versos) ou em oufra lingua que ndo a8 lingua portuguess; d) epresentar formas propositals e explicites de anwagdo, como
impropénos e rechos jocosos, ou predomindncia de rasura; @) for assinada fora do local apropriado; f) apresentar gualguer sinal, marca, rsco, desenho, rubrica,
assinalura ou name, feifo pelo candidato, nas linhas destinadas & resposfa definitiva gue, de alguma forma, possibilite a identificacdo do candidato; g) estiver em
branco; h) apresentar predominantemente fetra fegivel efou incompreensivel, i) apresentar até 7 (sete) inhas escnifas; [ apresentar fexto idéntico ou produzido
por outro candidato ou no gual se identifigue cdpia (em fodo ow em parfe)l de modelos de texios pronfos disponiveis para consulla em fonles de acesso poblico.
k) apresentar texto idéntica {em todo ou em parfe) ao produzida pelo mesmo candidato, ainds gue em cargos diferentes; |} ndo afender aos requisitos definidos
na grade de corregdo de crténos pela Banca Examinadora. 10.9 Na Prova Discursiva-Reda¢do, a folha para rascunho no cademo de provas serd de
preanchimente facultativo. Em hipdtese siguma o rascunho elaborado pelo candidata serd considerada na comecdo pela Banca Examinadora. 10.8.1 O candidato
devers atentar para & folha destinads a0 rascunho & a fotha destinada & resposta definitiva, & iim de gue ndo sefa prejudicade. A folhs para 8 resposta definitiva
serd a unica valida para a avaliagdo da Prova Discursiva-Redagdo. 10.10 Na Prova Discursiva-Redagdo, deverd ser ngorosamente observado o limite minimo
de 20 (winte) linhas e méximo de 30 (trinta) inhas, sob pena de perda de pantos & serem atnbuldos & Prova-Discursiva-Redagdo. 1011 4 Prova Digcursiva-
Redagdo fera caraler eliminalario e classificatono e sera avaliada na escals de @ (zero) a 100 (cem). 10.11.1 Considerar-se-& aprovado o candidato que fiver
obiido notfe igual ou superior a 50,00 {cinguenta) pontos.

TEXTO 1

O termo inclusdo digital tenta expressar a nogdo ja tradicional, embora controversa, de que certos meios efou tecnologias
podem ser aplicados de maneira planegjada, eficaz e previsivel ao desenvolvimento social. O qualificador “digital™ aparece nessa
expressdo para ressalfar o fato de que, em anos recentes, uma gama ampla de sentidos do desenvolvimento tem sido associada as
MNovas Tecnologias da Informagdo e da Comunicagdo (TIC). Essas, por sua vez, ém sido visftas como “chaves para o crescimento,
empregas, imvestimeanto e inovacdo”™ uma vez gue “um uso mais amplo e eficiente das TIC por fodos o5 sefores da economia € uma
clara oportunidade de fomento da competitividade, do desenvolvimento sustentavel e da inclusdo social”.

Grosso modo, duas condigdes para a inclusdo digital tém sido apontadas como essenciais, quando ndo como suficientes: o
acesso & infraestrufura fécnica minima (computadores, software & servigos de conexdo & internet) & um grau minimo de capacitacdo
da populacdo para o uso das TIC.

(Adaptado de: BUZATO, Marcelo. Leframentoe e incluséo. Revista Delta: Documentagio e Estudos em Linguistica Aplicada. v. 25, n. 1, 2009,
Disponivel em: <https:iwww scislo brijidelta/a/kgCZ83|PSGTyB529ncL5mIc/Mormat=html&lang=pt=)

TEXTO 2

Solicitacdo de Identidade, pegamento de imposios, agendsmentos, afferagbes e transferéncia de tituleridades — servicos que ha
alguns anos 56 poderiam ser reafizados presencialmente, ou por documentos flsicos — agora contam com plataformas digitais de facil
aCess0,

Segundo dados disponibilizados pelo governo federal, mais de 100 milhdes de solicitagdes que feriam sido presencisis foram
atendidas digitalmente gragas 8 chamada transformagéo digital — a adogdo de fecnologia e inovagdo pars o sfendimento de clientes.

Dos quase 4.5 mil servigos oferecidos pela administragdo publica para cidaddos e empresas, cerca de 3 mil j& possuem tramite
totalmente digital e podem ser acessados pelo compufador ou por smartphones. Destes, 1,4 mil foram digitalizados ainda em 2019. 0
objetivo é oferecer politicas publicas e servigos de melhor qualidade, mais simples e acessivels a qualguer hora e lugar, a um custo
menor para o cidadio’, informa o levantamento.

(Adaplado de: OLIVEIRA, Pedro. Mais de 70% dos servigos publicos brasileiros ja s3o digitsis. Agéncia Brasil Disponivel em: = hitps:

agenciabrazil.ebc.com.brigeral/noticia/2021 07 imais-de-70-dos-servicos-publicos-brasileiresja-sao-digitais>. Publicado em: 27072021,
Acesso eme I00H2026)

TEXTO 3
Distribuigdo dos domicilios em que ndo havia utilizacio da Internet (%)
Por motivo da ndo utilizacdo
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(LOSCHI, Marilia. Internet chega a 749 milhbes de domicllios do pals em 2024,
Disponivel em: <https:fagenciadenoticias.ibge.gov. briagencia-noticias/2012-
agencia-de-noticias/noticias/44031-internet-chega-a-T4-3-milhoes-de-domicilios-
do-pals-em-2024>_ Publicado em: 24/07/2025. Acesso em: 30/04/2026)
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TEXTO 4

Hoje, cerca de 66% da populagdo idosa brasileira uliliza a internel, segundo dados de 2023 do IBGE. Isso significa que, em um
pais onde a expectativa de vida /& ullrapassa os 7S5anos e hd mais de 32 milhdes de pessoas com 60anos ou mais,
aproximadamente dois tergos desse grupo estio conectados. No entanfo, mesmo enfre os idosos que acessam a internef, muitos
enfrentam o que especialistas chamam de “baixa conectividade significativa” — ou seja, acesso limitado em termos de frequéncia,
gualidade da banda larga, tecnologia 4G e dispositives adequados. De fato, cerca de 61% dos idosos apresentam nivels baixos de
conectividade significativa, o que pode comprometer a plena utilizagdo dos beneficios digitais.

Na prética, milhSes de pessoas continuam & margem de servigos essenciais como o SUS (Servigo Unico de Sadde), o INSS
{Institufo Macional de Seguro Social) e o Gov.br, cada vez mais digitalizados. Em nome da eficiéncia, estamos correndo o risco de
trocar filas por exclusdo. Afinal, se um beneficio s6 pode ser acessado via aplicativo, ele estd realmente garantido?

(Adaptado de: AGUSTIMI, Gabridla. Importancia da indusio de pessoas longevas no digital. Mexo Jomal. Disponivel em: <https:f
www.nexojornal.com.brietarismo-e-analfabetismo-digital-inclusac-idosos>. Publicado em: 28/06/2025. Acesso em: J0/04/2026)

Considerando os textos acima, escreva um texto dissertativo-argumentativo sobre o tema:

A invisibilidade do cidad3o analégico: a exclusdo digital como barreira para o acesso pleno a cidadania

01

g

03

a7

11

12

13

14

13

18

17

18

19

20

21

22

23

24

25

268

27

28

29

22 ALERR-An Legislativa-An. Seg Informagio-13



