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I;E,J/ SUA PROVA

Além deste caderno de questdes contendo
60 (sessenta) questdes objetivas e 2 (duas)
questdes discursivas, vocé recebera do fiscal de sala o
cartdo de respostas e a folha de textos definitivos.

As questOes objetivas tém 5 (cinco) opcdes de
resposta (A, B, C, D e E) e somente uma delas esta
correta.

(L; Tempo

e 4 (quatro) horas e 30 (trinta) minutos é o
periodo disponivel para a realizacdo da prova, ja
incluido o tempo para a marcacgao da folha de
respostas e o preenchimento da folha de textos
definitivos.

e 3 (trés) horas apos o inicio da prova, é possivel
retirar-se da sala, sem levar o caderno de questdes
nem qualquer tipo de anotacdo de suas respostas.

e 30 (trinta) minutos antes do término do periodo
de prova, é possivel retirar-se da sala, levando o
caderno de questoes.

® NAO SERA PERMITIDO

e Qualquer tipo de comunicagao entre os candidatos
durante a aplicagao da prova.

e Usar o sanitario ao término da prova, apds deixar
a sala.

e Anotar informagles relativas as respostas em
qualquer outro meio que nao seja este caderno de
questoes.

PROVA OBJETIVA E DISCURSIVA
TipOo 1

A INFORMAGOES GERAIS

Verifique se este caderno de questdes esta completo e
sem falhas de impressao. Caso contrario, notifique
imediatamente o fiscal da sala, para que sejam
tomadas as devidas providéncias.

No cartdo de respostas e na folha de textos definitivos,
confira seus dados pessoais, especialmente nome,
numero de inscricdo e documento de identidade, e leia
atentamente as instrucOes para preenché-lo.

Use somente caneta esferografica, fabricada em
material transparente, com tinta preta ou azul.

Assine seu nome apenas no espaco reservado na folha
de respostas e na folha de textos definitivos.

Confira o tipo do seu caderno de questdes. Caso tenha
recebido caderno de questdes com tipo diferente do
impresso em seu cartdo de respostas ou em sua folha
de textos definitivos, o fiscal deve ser
obrigatoriamente informado para o devido registro
na ata da sala.

O preenchimento das respostas ¢ de sua
responsabilidade e ndo serd permitida a substituicdo do
cartdo de respostas ou da folha de textos definitivos em
caso de erro cometido por vocé.

Para fins de avaliagao, serdo levadas em consideragao
apenas as marcacoes realizadas no cartdo de respostas
e na folha de textos definitivos.

Os candidatos serdo submetidos ao sistema de
deteccao de metais quando do ingresso e da saida de
sanitarios durante a realizacao das provas.

Boa prova!
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Conhecimentos Basicos
Lingua Portuguesa

1

“Consideramos estas verdades como evidentes por si: que todos os

homens sdo criados iguais; que sdo dotados pelo seu Criador de

certos direitos inaliendveis; que entre esses direitos estdo a vida, a

liberdade e a procura da felicidade.”

Thomas Jefferson, Declaragdo de Independéncia dos EUA. (1776)

Sobre a significagdo e a estruturagdo desse segmento, assinale a

afirmativa correta.

(A) Os trés direitos citados ao final do texto sdo todos os direitos
inalienaveis dos homens.

(B) O fato de a forma verbal “Consideramos” estar no plural indica
que sdo varios os autores do texto.

(C) O termo “estas verdades” se refere a algo dito anteriormente,
que ndo esta registrado neste segmento.

(D) Ao afirmar que “todos os homens sdo criados iguais”, o texto
indica que todos os homens tém os mesmos direitos.

(E) Aodizer que as verdades citadas sdo “evidentes por si”, o autor
do texto indica que elas necessitam de demonstragdo.

2

“O direito de voto para eleger representantes é o direito bdsico
pelo qual os demais s@o protegidos. Retirar esse direito equivale a
reduzir a pessoa a escraviddo, pois escraviddo consiste em estar
sujeito a vontade de outrem.”

Thomas Paine. Dissertagdo sobre os Primeiros Principios do Governo. (1795)

Sobre a significagdo ou a estruturagdo desse fragmento textual,

assinale a afirmativa correta.

(A) O termo “para eleger representantes” poderia ser
adequadamente substituido por “para a eleicdo de
representantes”.

(B) Ao dizer que o direito de voto é “o direito basico”, o autor
indica que a democracia é o melhor dos regimes.

(C) O termo “os demais” se refere a todas as demais pessoas.

(D) O termo “sdo protegidos” poderia ser passado para a voz ativa
com a forma “pelo qual se protegiam”.

(E) A parte final do texto mostra o entendimento pessoal que o
autor do texto da a palavra “escravidao”.

3

“As leis sdo como as teias de aranha: as simples mosquinhas e as

pequenas borboletas se prendem nelas, enquanto as grandes

varejeiras malfazejas as rompem e passam atraveés.”

Sobre esse fragmento textual, assinale a afirmativa correta.

(A) A condenagdo expressa no texto se utiliza de linguagem légica.

(B) O autor condena certas leis que ndo se dirigem a reais
problemas da sociedade.

(C) O fragmento textual acima condena os privilégios de uma
classe social sobre outras.

(D) No segmento “se prendem nelas”, o pronome pessoa
se refere as “simples mosquinhas”.

(E) Segundo o texto, as leis sdo como teias de aranha porque
servem para prender todos os que cometem crimes.

Iu

elas”

4

As frases a seguir tém as leis como tema; assinale a frase que

mostra uma visdo positiva das leis.

(A) Em meio as armas, calam-se as leis.

(B) Existem leis, mas ndo quem as proveja.

(C) O mais corrupto dos Estados tem o maior nimero de leis.

(D) A quem podera ser aprazivel uma cidade, se ndo lhe agradam
as leis?

(E) A lei é a razdao humana, enquanto governa todos os povos da
Terra.

5

Leia o texto a seguir.

“Ndo devemos fazer da lei um espantalho / Armado para assustar

a aves de rapina, / Mas deixado sempre estdtico, de modo que com

o0 hdbito / Ele ndo seja mais o terror delas, e sim o seu poleiro.”
Shakespeare, William. Medida por Medida (Ato 2, Cena 1).

A afirmacao correta sobre as leis, que estd implicita no texto, é que

elas devem

(A) proteger a todos.

(B) modificar-se conforme as circunstancias.

(C) funcionar, devido ao medo que provocam.

(D) ser amplamente divulgadas entre os cidaddos.

(E) ajudar a todos em sua tarefa de obter alimentagao.

6

Uma das marcas de um bom texto é a utilizagdo de palavras em

seu sentido adequado; assinale a opg¢do em que a palavra

sublinhada esta adequadamente empregada.

(A) As leis cumpridas sdo dificeis de entender.

(B) E uma autoridade eminente e por isso ninguém o respeita.

(C) A lei tem dois e apenas dois fundamentos: a equidade e a
utilidade.

(D) As leis sdo sempre Uteis aos que possuem posses e nocivas aos
que nada tém.

(E) Quando vou a um pais, ndo examino se tem boas leis, mas se
as que |3 existem sdo executadas.

7

Assinale a opgdo que indica a frase que esta rigorosamente dentro

dos modelos da norma culta.

(A) Todos os convidados vestiam trajes a rigor.

(B) Os policiais estavam cara a cara com os delinquentes.

(C) Os promotores ficaram receiosos ante seus adversarios.

(D) As festas beneficientes nem sempre produzem dinheiro.

(E) Entreguei a Constitui¢do as advogadas para que ficassem bem-
informadas.

8

As opgdes a seguir mostram duas formas corretas de uma mesma

frase, a excecdo de uma. Assinale-a.

(A) Voltamos de Alagoas. / Voltamos das Alagoas.

(B) V4 até o tribunal e procure o Juiz. / Va até ao tribunal e procure
o Juiz.

(C) Houve um acidente grave durante o julgamento. / Houve um
incidente grave durante o julgamento.

(D) A Constituicdo foi criada a 13 de junho de 1888. / A
Constituigdo foi criada em 13 de junho de 1888.

(E) A excegdo de Bernardo, todos estiveram presentes. / Com
excegdo de Bernardo, todos estiveram presentes.
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9

Leia o0 segmento a seguir.

“Agora que expliquei o titulo, passo a escrever o livro. Antes disso,

porém, digamos os motivos que me péem a pena na mdo. Vivo sé,

com um criado. A casa em que moro é propria; fi-la construir de

propdsito, levado de um desejo tdo particular, que me vexa

imprimi-lo, mas va Id.

Um dia, hd bastantes anos, lembrou-me reproduzir no Engenho

Novo a casa em que me criei na Rua de Matacavalos, dando-lhe o

mesmo aspecto e economia daquela outra, que desapareceu.”

Machado de Assis. Dom Casmurro. Livraria Garnier. 12 ed. em 1899.

Sobre a estruturagdo ou a significagdo desse texto, assinale a

afirmativa incorreta.

(A) O segmento inicial “Agora que expliquei o titulo” se refere a
algo ja dito anteriormente.

(B) O pronome “isso”, na expressdo “Antes disso” se refere a agdo
de explicar o titulo do livro.

(C) O pronome relativo “que” no segmento “que me pdem a pena
na mdo” se refere ao substantivo “motivos”.

(D) A frase “Vivo sé, com um criado” mudaria de sentido se
retirdssemos a virgula.

(E) O pronome indefinido “outra” e o pronome relativo “que” no
segmento “daquela outra, que desapareceu” mostram o
mesmo antecedente.

10

Os segmentos textuais a seguir foram retirados do romance Dom
Casmurro.

Assinale aquele que exemplifica 0 modo descritivo de organizagao

discursiva.

(A) Agora que expliquei o titulo, passo a escrever o livro.

(B) Fiquei tdo alegre com esta ideia, que ainda agora me treme a
pena na mao.

(C) la entrar na sala de visitas, quando ouvi proferir o meu nome
e escondi-me atras da porta.

(D) Cumprimentou-se, sentou-se ao pé de mim, falou da lua e dos
ministros e acabou recitando-me versos.

(E) N&o consultes dicionarios. Casmurro ndo estd aqui no sentido
que eles Ihe ddo, mas no que Ihe pds o vulgo de homem calado
e metido consigo.

Raciocinio Légico-matematico

11

Um sistema de criptografia atribuiu valores numéricos as letras do
alfabeto. Cada letra recebeu um unico valor. Letras distintas tém
valores distintos.

Nesse sistema:

e asoma das letras da palavra NARA é 19;

e asoma das letras da palavra MARIA é 25;

e asoma das letras da palavra MAIARA é 27;
e asoma das letras da palavra MARIANA é 31.
Com base nessas informagdes, é correto afirmar que a valor
atribuido a R foi

(A) 10.

(B) 11.

() 12.

(D) 13.

(E) 14.

12

A figura a seguir ilustra dois retangulos, A e B, dispostos lado a lado
de duas formas diferentes.

FIGURA 1 FIGURA 2

Na Figura 1, o menor lado de B esta encostado no maior lado de A,
de modo que o maior lado de B, na sua parte inferior, estad
perfeitamente alinhado com o menor lado de A, na sua parte
inferior, formando uma figura em L cujo perimetro é 32 cm.

Na Figura 2, o maior lado de B esta encostado no maior lado de A,
de modo que o menor lado de B, na sua parte inferior, esta
perfeitamente alinhado com o menor lado de A, na sua parte
inferior, formando uma nova figura cujo perimetro é 26 cm.

No retangulo B, a diferenga entre as medidas do maior lado e do
menor lado vale

(A) 7,5 cm.

(B) 6,0 cm.

(C) 4,5cm.

(D) 3,0cm.

(E) 1,5 cm.

13

Em um jogo, sorteiam-se ao acaso, sucessivamente e sem
reposi¢do, numeros do conjunto {1,2,3,4,5,6,7,8}. Cada jogador
recebe uma cartela com 6 nimeros distintos desse conjunto. Duas
cartelas quaisquer nunca tém exatamente os mesmos 6 nimeros.
A quantidade maxima de cartelas distintas que se pode ter nesse
jogo é
(A) 28.
(B) 36.
(C) 42.
(D) 48.
(E) 56.

14

O "grau" do alcool doméstico indica a concentragdo de etanol
presente na mistura com agua. No Brasil, essa medida é expressa
em INPM. Por exemplo, o dlcool 46° INPM possui, a cada 100
gramas de produto, 46 gramas de etanol e 54 gramas de agua e
outros componentes.

Misturando-se 200g de alcool 46° INPM com 300 gramas de alcool
70° INPM, produz-se 500g de alcool com concentragdo INPM igual
a

(A) 59,4°.

(B) 59,6°.

(C) 59,8°.

(D) 60,2°.

(E) 60,4°.
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Considere a proposi¢do P dada por:

“Pelo menos um livro da minha biblioteca é sobre Matemadtica e

nenhum dos discos da minha discoteca é importado.”

Assinale a opgdo que contém a negagdo de P.

(A) Pelo menos um livro da minha biblioteca ndo é sobre
Matematica e algum disco da minha discoteca é importado.

(B) Pelo menos um livro da minha biblioteca ndo é sobre
Matematica ou algum disco da minha discoteca é importado.

(C) Pelo menos um livro da minha biblioteca ndo é sobre
Matematica e todos os discos da minha discoteca sdo
importados.

(D) Nenhum livro da minha biblioteca é sobre Matematica ou
algum disco da minha discoteca é importado.

(E) Nenhum livro da minha biblioteca é sobre Matematica e algum
disco da minha discoteca é importado.

Legislacdo e Codigo de Etica do MPES

16

Jodo, servidor do Ministério Publico do Estado do Espirito Santo,

foi promovido e passou a ocupar uma classe distinta daquela que

ocupava, o que levou ao seu enquadramento na nova situagdo da

carreira.

A luz dessa constatacdo, é correto afirmar que Jodo

(A) alcangou o vigésimo nivel da classe anterior.

(B) passou a ocupar o nivel inicial da classe atual.

(C) preencheu os requisitos da promogdo por merecimento.

(D) foi promovido em razdo da existéncia de vaga na nova classe.

(E) obteve o padrdo temporal minimo de 2 (dois) anos na classe
anterior.

17

Determinada estrutura organica do Ministério Publico do Estado

do Espirito Santo entendeu que seria necessdaria a revisdo de uma

meta do Plano Estratégico (PE) da Institui¢do.

Ao analisar os balizamentos estabelecidos pela Portaria n2 8.565/2017,

a referida estrutura concluiu, corretamente, que

(A) arevisdo somente é admitida em relagdo aos indicadores, ndo
em relagdo as metas.

(B) a Assessoria de Gestdo Estratégica deve exarar manifestagdo
técnica sobre a proposta.

(C) o PE é caracterizado pela estabilidade e permanéncia, sendo
incompativel com o instituto da revisao.

(D) a revisdo somente é admitida em relagdo aos indicadores e as
acOes estratégicas, ndo em relagdo as metas.

(E) oinicio do processo de revisdo deve ser autorizado na reunido
de gestdo estratégica, cabendo a deliberagdo final e
irrecorrivel a plenaria.

18

O Ministério Publico do Estado do Espirito Santo, pelo érgdo de
execugdao com atribuicdo, pretende realizar operagOes de
classificagdo e avaliagdo de dados pessoais de alguns investigados
em procedimentos de investigagdo criminal que tramitam no
ambito da Instituicdo.

Ao decidir pela realizagdo dessas atividades, o 6rgdo de execugdo
concluiu, corretamente, que

(A) a atividade desenvolvida configura tratamento da informagdo,
logo, por tal razdo, é exigida a observancia da Lei Geral de
Protecdo de Dados Pessoais.

(B) o tratamento da informagdo, nas circunstancias indicadas,
pressupde prévia autorizagdo judicial, como é exigido pela Lei
Geral de Protegdo de Dados Pessoais.

(C) a atividade desenvolvida somente atrairia a aplicagdo da Lei
Geral de Protegdo de Dados Pessoais se houvesse tratamento
de dados pessoais, o que nao é o caso.

(D) a Lei Geral de Prote¢do de Dados Pessoais é aplicada
indistintamente a qualquer atividade que tenha por objeto
dados pessoais, independente da sua natureza.

(E) otratamento de dados pessoais é realizado no dmbito de uma
atividade de investigacdo de infragdo penal, o que afasta a
incidéncia da Lei Geral de Protegdo de Dados Pessoais.

19

Ana, servidora ocupante de cargo em comissdo no ambito do
Ministério Publico do Estado do Espirito Santo (MPES), foi
informada sobre uma reunido que seria realizada pelo conselho
responsavel pela gestdo do Fundo Estadual de Reparagdo de
Interesses Difusos Lesados, que teria uma pauta de grande
relevancia para a atuacao finalistica da Instituicao.

Ao delinear as medidas de apoio que tinha o munus de adotar na
referida reunido, Ana partiu da premissa correta de que o Fundo

(A) conta com a atuagdo de representante do MPES em seu
conselho, apesar de integrar a estrutura do Poder Executivo.

(B) integra a estrutura do MPES, sendo que o seu conselho conta
com a participagdo de membros da Instituicdo, do Poder
Executivo e de associagoes.

(C) é estrutura autonoma e independente, cuja atuagdo é
fiscalizada pelo MPES, que participa das reunides do seu
conselho sem ter direito a voto.

(D) é parte integrante do Fundo Especial do MPES, sendo que os
seus recursos estao finalisticamente comprometidos com a
defesa de interesses difusos e coletivos.

(E) conta com representantes dos trés poderes e instituicGes
constitucionalmente  auténomas, bem como  com
representantes da sociedade civil organizada, sendo presidido
pelo Procurador-Geral de Justica.
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No primeiro més do exercicio financeiro X, Inés, que atua em um

setor de controle interno do Ministério Publico do Estado do

Espirito Santo (MPES), recebeu a informagdo de que a Instituigdo

recebera recursos previstos na lei orgamentaria anual (LOA)

aprovada pela Assembleia Legislativa.

Sobre a situagdo descrita, a luz da Lei Complementar Estadual

n2 95/1997, assinale a afirmativa correta.

(A) Os recursos foram postos a disposi¢cdo em duodécimo.

(B) A LOA foiaprovada a partir de projeto de lei apresentado pelo
MPES.

(C) Os recursos foram depositados no Fundo de Despesas
Correntes do MPES.

(D) Os recursos recebidos estdo vinculados a despesas e a cotas
definidas na programacao financeira.

(E) Os recursos foram solicitados a Secretaria de Estado de
Fazenda mediante comprovagdo das despesas a serem
realizadas.

Conhecimentos Especificos

21

Considerando boas praticas de arquitetura de APIs REST, analise as
afirmativas a seguir e assinale (V) para a verdadeira e (F) para a
falsa.

() Em APIs REST, a semantica do método HTTP integra o contrato
da operagdo, de modo que a leitura de um recurso ndo deve
ser modelada com método cujo significado indique alteragdo
de estado.

( ) A criagdo de novos recursos em uma colecdo pode ser
realizada por meio de requisicdo PUT dirigida ao endpoint
correspondente a colegdo, com retorno de um novo
identificador gerado pelo servidor.

() Em APIs REST, a utilizagdo de um cédigo HTTP uniforme para
respostas de éxito e de falha ndo compromete a semantica da
interagdo, desde que o corpo da mensagem descreva
adequadamente o resultado da requisigdo.

As afirmativas sao, respectivamente,

(A) V=V-V.

(B) V-V —F.

(C) V-F—F.

(D) F=V—F.

(E) F=F-V.

22

Uma instituigdo publica passou a expor parte de seus servigos por
meio de APIs utilizadas na comunicagdo entre sistemas internos e
aplicagdes externas.

Em uma revisdo de seguranga, a equipe técnica avaliou diferentes
medidas de protecdo dos recursos expostos, considerando
aspectos ligados ao controle de acesso, a protecdo das
comunicagdes, ao tratamento das requisi¢cdes recebidas e a
limitagdo do uso dos servigos.

Nesse contexto, assinale a opgdo que apresenta uma medida
tecnicamente adequada.

(A) Adotar a utilizagdo de certificados digitais no servidor nas
requisicdes entre clientes e servigos, de modo a garantir que
apenas clientes autorizados tenham acesso aos endpoints
disponiveis.

(B) Adotar tokens de longa duragdo como medida de seguranga, a
fim de reduzir a frequéncia de renovagao e, com isso, diminuir
a exposicdo da APl a falhas associadas ao processo de
reautenticagao.

(C) Dispensar mecanismos especificos de autorizagdo quando a
API utilizar OAuth 2.0 ou JWT emitido por servidor confidvel,
pois a validade do token ja é suficiente para legitimar o acesso
Q0s recursos expostos.

(D) Implementar validagdo e saneamento dos dados de entrada
recebidos pelas APIs, com verificagdo dos parametros e do
payload da requisicdo, a fim de mitigar ataques de injecdo e
outros efeitos decorrentes do processamento de entradas
maliciosas.

—_
m

Dispensar o uso de rate limiting nos servidores de recursos de
APIs que adotam OAuth 2.0, uma vez que o controle de
consumo por contador exige manutengdo de estado entre
requisicdes, contrariando o principio de comunicagdo sem
estado do protocolo OAuth.
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Considerando a especificagdo oficial do GraphQL, analise a
operagao a seguir, elaborada por uma equipe para consultas de
clientes e pedidos em uma API.

query BuscarCliente($id: ID!, $limite: Int = 10) {
cl: cliente(id: $id) {
id
nome
pedidos(limite: $limite) {
total
itens

}

c2: cliente(id: $id) {
id
nome

Com base no codigo e nas regras da linguagem, avalie as

afirmativas a seguir.

I. Os aliases c1 e c2 definem nomes distintos, na resposta, para
duas selegGes de consulta ao mesmo cliente.

Il. Se o campo itens for do tipo objeto ou lista de objetos, a
operagao sera invalida por faltar subselegdo para esse campo.

IIl. Caso a varidvel $1imite ndo seja informada na execugdo da
operagao, sera utilizado o valor padrao 1.

Esta correto o que se afirma em

(A) I, apenas.

(B) lell, apenas.

(C) lelll, apenas.

(D) e lll, apenas.

(E) 1, 1le .

24

Uma equipe mantém uma APl REST documentada por meio de
uma especificagdo OpenAPI 3.x, exibida no Swagger Ul. Parte dos
endpoints exige autenticagdo por token do tipo bearer no formato
JWT, enviado no cabegalho Authorization.

Contudo, na interface gerada, essas operagdes ndo exibem o botdo
Authorize nem ficam corretamente marcadas como protegidas.

Sem alterar a implementagdo da APl e atuando apenas na

especificagdo OpenAPl, a equipe precisa configurar a

documentagdo para que o Swagger Ul reconhega formalmente

esse mecanismo de seguranga e permita seu uso nas operagdes
protegidas.

Nesse contexto, assinale a opgdo que apresenta a medida

tecnicamente correta.

(A) Definir, em components/securitySchemes, um esquema de
seguranca do tipo http com scheme: bearer, podendo indicar
bearerFormat: JWT, e aplica-lo por meio de security no nivel
global ou apenas nas operagdes protegidas.

(B) Declarar, em components/schemas, um objeto chamado
Authorization, com um campo obrigatdrio token, e referencia-
lo nas operagdes que exigem autenticagao.

(C) Adicionar, em cada operagdo protegida, um parametro em
header com o nome Authorization, sem definir esquema de
seguranca especifico na especificagdo.

(D) Definir, em components/securitySchemes, um esquema do
tipo apiToken, com in: header e name: Authorization, e
associa-lo as operagdes protegidas por meio de security.

(E) Definir, em components/securitySchemes, um esquema do
tipo http com scheme: basic e associa-lo as operagdes
protegidas, informando que o token JWT serd enviado no
cabegalho Authorization.

25

Uma organizagdo mantém integragdes corporativas baseadas em
servicos SOAP/XML, consumidos por aplicagdes internas e
externas a partir de contrato formal previamente publicado.

Em uma atualizagdo do sistema provedor, a equipe pretende
alterar a estrutura da mensagem de resposta, com renomeacao de
alguns elementos e mudanga de tipos de dados, sem adotar uma
estratégia de versionamento compativel, sob o argumento de que
0 endpoint e o protocolo de transporte permanecerao inalterados.

Com base nesse cenario, analise as afirmativas a seguir.

I. A renomeagdo de elementos na mensagem de resposta ndo
compromete a compatibilidade da integragdo, porque os
consumidores podem consultar o WSDL atualizado, que define
o contrato de comunicagdo do servigo, e passar a interpretar
0S NOVOS nomes corretamente.

Il. Em arquiteturas baseadas em SOAP, a interoperabilidade
entre consumidor e provedor depende também da aderéncia
das mensagens ao contrato formal do servigo, e ndo apenas da
possibilidade de troca de documentos XML entre as partes.

IIl. A manuten¢do do mesmo endpoint e do mesmo protocolo de
transporte ndo é suficiente, por si sd, para preservar a
compatibilidade da integragdo, quando a resposta do servigo
deixa de corresponder a estrutura contratualmente esperada
pelos consumidores.

Estd correto o que se afirma em
(A) 1, apenas.

(B) lell, apenas.

(C) lelll, apenas.

(D) ll e lll, apenas.

(E) 1, 1lel.
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Um estudante de segurancga da informagdo realizou uma avaliagdo
de seguranga de uma aplicagdo web em ambiente de testes, e
acessou a aplicagdo por meio de um navegador, inserindo o
seguinte cddigo em um campo de entrada de dados:

<script>alert('teste')</script>

Ao submeter a requisi¢do, a aplicagdo retornou uma resposta que
resultou na exibicdo de um alerta no navegador, evidenciando a
execugao do script inserido.

A técnica empregada caracteriza um tipo de analise de software

conhecido como

(A) analise estatica de cddigo, pois o comportamento da aplicagdo
foi avaliado sem a necessidade de execugao.

(B) revisdo de cdédigo manual, com foco na identificagcdo de
vulnerabilidades diretamente no cédigo-fonte.

(C) anélise dindmica de software, baseada na interagdo com a
aplicagdo em execugdo e na avaliagdo de seu comportamento
em tempo de execugao.

(D) uso de linters, para identificagdo de falhas sintaticas e mas
praticas de programacao.

(E) teste unitério, voltado a validagdo de componentes isolados do
sistema.

27

Durante o desenvolvimento de um sistema, foi adotado o
SonarQube para apoiar a qualidade do cddigo, permitindo a
anadlise automatica do cédigo-fonte e a geragdo de relatérios com
métricas e apontamentos sobre possiveis problemas.

Com base nesse contexto, analise as afirmativas a seguir.

I. O SonarQube realiza andlise estatica do cdédigo, sendo capaz
de identificar vulnerabilidades, bugs e mds préticas sem a
necessidade de executar o software.

Il. O SonarQube executa o sistema em ambientes de integracdo
continua para identificar vulnerabilidades que dependem do
comportamento em tempo de execu¢do, ampliando a
cobertura da analise de seguranga.

IIl. O uso do SonarQube auxilia na padronizagdo da qualidade do
codigo, mas ndo substitui completamente a revisdo manual
realizada por desenvolvedores.

Esta correto o que se afirma em

(A) 1, apenas.

(B) lell, apenas.

(C) lelll, apenas.

(D) e lll, apenas.

(E) 1, el

28

As primeiras abordagens no processo de desenvolvimento de

software estavam fortemente centradas na funcionalidade e no

desempenho, com pouca preocupagao com a legibilidade e a

manutengdo do cédigo.

Com o avango das praticas de engenharia de software,

especialmente a partir da adogdo da programacdo estruturada e,

posteriormente, da programacgdo orientada a objetos, passou-se a

valorizar a organiza¢do, a modularizagdo e a clareza do cddigo.

Com isso, surgiram principios e praticas voltados a melhoria da

qualidade interna do software, como o Clean Code, que tem como

objetivo tornar o cédigo mais compreensivel, coeso e de facil
manutengao.

Com base nesse contexto, analise as afirmativas a seguir.

I. As fungdes devem concentrar o maior nimero possivel de
operagoes, a fim de evitar fragmentagdo do cédigo e melhorar
a eficiéncia.

Il. A escrita de cddigo limpo prioriza a legibilidade e a facilidade
de manutengdo, considerando que o cddigo sera
frequentemente lido por outros desenvolvedores.

IIl. O uso de nomes significativos para varidveis e fungdes
contribui para a compreensdo do cddigo, reduzindo a
necessidade de comentdrios explicativos.

Estd correto o que se afirma em

(A) 1, apenas.

(B) lell, apenas.

(C) lelll, apenas.

(D) Il e lll, apenas.

(E) 1, el

29

Uma equipe de desenvolvimento de software passou a usar uma

ferramenta integrada a IDE que analisa o cddigo-fonte sem

executa-lo, identificando problemas como varidveis ndo utilizadas,

inconsisténcias de formatacdo e desvios de padrdo de

nomenclatura.

Com base nesse contexto, essa ferramenta é classificada como

(A) Linter.

(B) Ferramenta de teste funcional.

(C) Ferramenta de analise dinamica.

(D) Ferramenta de teste automatizado.

(E) Ferramenta de analise geral voltada a métricas de qualidade
do codigo.
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Um Engenheiro de Testes acaba de receber uma demanda para
conduzir um teste de sistema com sua equipe. Nesse contexto,
analise as afirmativas a seguir e assinale (V) para a verdadeira e (F)
para a falsa.

() Deve ser conduzido antes dos testes de integragdo e conduzido
preferencialmente por uma equipe de testes.

() Tem como objetivo confrontar o software em funcionamento
com seus requisitos funcionais e ndo funcionais, sendo
executado em um ambiente muito semelhante ao de
produgdo.

( ) Pode ser dividido em fases alfa (em ambiente de
desenvolvimento) e beta (em ambiente que emula a
producgdo) e realizado integralmente pela equipe de testes.

As afirmativas sdo, respectivamente,

(A) V=V-V.
(B) V—F—F.
(C) F~V—F.
(D) F=V-V.
(E) F=F—V.
31

Um Analista de Testes precisa validar diversas funcionalidades de
um sistema de forma isolada. A quantidade de cenarios e
combinagGes de entrada faz com que o numero de testes seja
muito alto.

Para conduzir essa tarefa, ele pode fazer uso de ferramentas de
automacdo de testes, porém é muito importante que ele saiba
diferenciar as caracteristicas de cada uma para utiliza-las do modo
correto.

Relacione as ferramentas de teste listadas a seguir as suas
respectivas caracteristicas.

() E mais flexivel e multiplataforma.
1. Selenium () N30 utliliza Webdriver.
() E executado fora do browser.

() E mais utilizado para testes de

2.  Cypress
front-end.

Assinale a opgdo que apresenta a relagdo correta, segundo a
ordem apresentada.

(A) 2,2,2e1.
(B) 1,1,2e1.
(C) 1,2,1e1l.
(D) 1,2,1e2.
(E) 2,1,1e2.

32

As metodologias de desenvolvimento de software evoluiram de
abordagens rigidas e sequenciais, como o modelo em cascata, para
modelos iterativos e incrementais, que favorecem adaptagdo a
mudangas e redugdo de riscos. Com as praticas ageis, passaram a
priorizar ciclos curtos, feedback continuo e maior integragdo entre
desenvolvimento e validagao.

Nesse contexto, surgem metodologias que colocam os testes no
centro do desenvolvimento, ndo apenas para verificagdo, mas
como guia para construgao do software, melhorando qualidade e
alinhamento com o negdécio. Em uma delas, utilizam-se
especificagdes em linguagem natural, permitindo entendimento
comum entre clientes, analistas e desenvolvedores; surge também
a chamada living documentation, que se mantém atualizada por
ser executavel como testes automatizados.

Assinale a opgdo que indica a metodologia em questdo.

(A) TDD (Test Driven Development).

(B) BDD (Behavior Driven Development).

(C) DDT (Data Driven Development).

(D) RUP (Rational Unifed Process).

(E) UCD (User-Centered Design).

33

Diagramas UML sdo um valioso recurso para documentar as
funcionalidades e a dinamica das interagbes em um sistema a ser
projetado.

Para representar as interagGes externas com o sistema e as
funcionalidades percebidas pelos usudrios, assinale a opgdo que
apresenta o diagrama UML mais indicado.

(A) Diagrama de Estado.

(B) Diagrama de Classes.

(C) Diagrama de Sequéncia.

(D) Diagrama de Caso de Uso.

(E) Diagrama de Componentes.

34

Ao projetar um sistema, o cliente apresentou uma lista de

requisitos a serem implementados.

Relacione os requisitos listados a seguir a sua classificagdo como

Funcionais (RF) ou Ndo Funcionais (RNF).

1. Requisito Funcional (RF)

2. Requisito Ndo Funcional (RNF)

() Emitir relatérios diarios de indicadores de performance.

() Armazenar dados temporais estritamente sob o padrdo da ISO
8601.

( ) Adaptar a interface dinamicamente para dispositivos moveis e
desktops.

Assinale a opgdo que indica a relagdo correta, segundo a ordem

apresentada

(A)1,1e2.

(B) 1,2e2.

(C)1,1e1.

(D) 2,1e1.

(E) 2,2e2.
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O CMMI é um conjunto de melhores praticas projetado para
orientar organizagdes na melhoria de seus processos de
engenharia de software e sistemas.

Ele funciona como um mapa para transformar processos caédticos
ou imaturos em processos disciplinados, previsiveis e de alta
qualidade, avaliando e elevando a maturidade de uma organizagdo
em niveis (1 a 5).

Assinale a opgdo que indica o nivel de maturidade CMMI em que
ja ha um foco no controle de projetos, onde os processos basicos
sdo planejados e monitorados, e ha uma gestdo de requisitos
eficiente.

(A) Inicial.

(B) Definido.
(C) Gerenciado.
(D) Otimizagdo.

(E) Quantitativamente Gerenciado.

36

Em projetos de Tecnologia da Informagao, o gerenciamento eficaz
requer alinhamento entre Grupos de Processo, conforme
preconizado pela metodologia PMBOK.

Analise as situagGes a seguir relacionadas a um projeto de
implantagdo de sistema corporativo e classifique-as de acordo com
o Grupo de Processo correspondente.

I. Revisdo do cronograma e orgamento, comparando com o
planejado, aplicando agdes corretivas quando necessario.

Il. Definicdo de métricas de qualidade e critérios de aceitagao,
garantindo que o software entregue atenda aos requisitos do
cliente.

IIl. Realizagdo das analises qualitativa e quantitativa dos riscos
identificados, estabelecendo a priorizagdo de eventos que
possam impactar o projeto.

IV. Compras de servidores e contratagdo de fornecedores
externos para implementagdo da infraestrutura de TI.

V. Elaboragdo do Termo de Abertura do Projeto e identificagao
dos stakeholders, determinando papéis e responsabilidades.

Assinale a opgdo que apresenta a sequéncia correta.

(A) I — Execugdo; Il — Monitoramento e Controle; Il -
Planejamento; IV — Execugdo; V — Iniciagdo.

(B) I — Monitoramento e Controle; Il — Planejamento; Il —
Planejamento; IV — Execugdo; V — Iniciagdo.

(C) I — Monitoramento e Controle; Il — Planejamento; Il —
Execugdo; IV — Execugdo; V — Planejamento.

(D) I — Planejamento; Il — Execugdo; Ill — Planejamento; IV —
Execugdo; V — Iniciagado.

(E) I — Monitoramento e Controle; Il — Execugdo; Il —

Planejamento; IV — Planejamento; V — Iniciagdo.

37

No gerenciamento de projetos de Tecnologia da Informagdo, o
PMBOK organiza os processos em Areas de Conhecimento,
responsaveis por coordenar atividades especificas necessarias ao
sucesso do projeto.

Considerando as atividades descritas a seguir, assinale a afirmativa
correta.

(A) As atividades destinadas a garantir que o projeto seja
concluido dentro do orgamento aprovado pertencem a area de
conhecimento Gerenciamento da Qualidade.

A atividade de identificar e documentar as necessidades e
expectativas dos stakeholders pertence a area de
conhecimento Gerenciamento das Aquisigdes.

As atividades de planejar, gerenciar e controlar o fluxo de
informagdes entre os stakeholders do projeto pertencem a
area de conhecimento Gerenciamento das Comunicagdes.

(B

(C

-

(D) A atividade de monitorar o desempenho do cronograma,
comparando o progresso real com o planejado e adotando
acdes corretivas quando necessario, pertence a area de
conhecimento Gerenciamento do Escopo.

(E) A atividade de realizar a andlise quantitativa dos riscos
identificados para prever o impacto financeiro de incertezas
pertence a 4area de conhecimento Gerenciamento do
Cronograma.

38

No gerenciamento agil de projetos, os métodos Scrum e Kanban
sdo amplamente usados para o acompanhamento das atividades
e gestdo das entregas.

Com relagdo as caracteristicas desses dois métodos ageis, assinale

a afirmativa correta.

(A) O Scrum prioriza times com nimero maior que dez integrantes
para se manter agil no trabalho.

(B) O Kanban exige reunides diarias obrigatdrias com definigdo
prévia de entregas priorizadas pelo cliente.

(C) O Scrum ndo permite adaptacdo durante o ciclo de
desenvolvimento, uma vez que foca principalmente em
processos.

(D) O Kanban usa papéis formais obrigatérios e cerimonias
estruturadas para buscar flexibilidade na melhoria dos
processos.

(E) O Scrum é baseado em papéis definidos, como Product Owner
e Scrum Master, enquanto o Kanban foca na gestdo visual do
fluxo de trabalho e na limitagdo do trabalho em progresso.
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A Estrutura Analitica do Projeto (EAP), no contexto do
gerenciamento de projetos, é utilizada como ferramenta
fundamental no processo de planejamento, permitindo a
decomposi¢do do escopo do projeto em componentes menores e
mais gerenciaveis.

A respeito das caracteristicas e aplicagdes da EAP, assinale a
afirmativa correta.

(A) A EAP é responsavel por definir a sequéncia légica das
atividades do projeto, sendo essencial para a elaboragdo do
cronograma detalhado.

(B) A EAP permite a decomposi¢cdo do escopo em pacotes de
trabalho, contribuindo para estimativas mais precisas de
prazo, custo e recursos do projeto.

(C) O nivel mais detalhado da EAP é denominado 'Dicionario da
EAP', onde sdo registrados as datas de entrega e os
responsaveis por cada tarefa do projeto.

(D) AEAP é uma ferramenta de planejamento de custos, sendo sua
principal finalidade a criagdo do fluxo de caixa e a definigdo da
margem de lucro do projeto.

(E) A EAP é elaborada apds a definigdo do cronograma, com o
objetivo de organizar as atividades ja sequenciadas.

40

No gerenciamento de riscos de um projeto critico de
moderniza¢do da infraestrutura de dados de uma sociedade
empresaria, o Gerente de Projetos deve aplicar as diretrizes do
Guia PMBOK para garantir a execugdo e o controle de projeto.

Sobre esse tema, assinale a afirmativa correta.

(A) A identificagdo de riscos é uma atividade de etapa Unica,
devendo ser encerrada apds a aprovagao do Plano de
Gerenciamento de Riscos para evitar paralisia por analise.

(B) A andlise quantitativa de riscos deve preceder
obrigatoriamente a andlise qualitativa, pois fornece a base
numérica necessaria para a priorizagdo das ameagas.

(C) O gerenciamento de riscos deve abordar tanto as ameacas
quanto as oportunidades, buscando mitigar impactos
negativos e maximizar eventos positivos que possam
beneficiar os objetivos do projeto.

(D) A estratégia de "transferéncia" de riscos é a mais
recomendada para riscos de alto impacto e alta probabilidade,
pois elimina a responsabilidade legal e financeira da
organizagdo sobre o evento.

(E) No monitoramento de riscos, a ocorréncia de um "risco
residual" (aquele que permanece apds as respostas
planejadas) indica falha no planejamento e deve ser reportada
como uma nao conformidade de qualidade.

41

Uma empresa de Tecnologia da Informagdo decidiu implementar
um Sistema de Gestdo da Qualidade baseado na ISO 9001 para
melhorar a confiabilidade de seus servigos e a satisfagcdo dos
clientes.

Com base nos requisitos e boas praticas de gestdo de servigos de
Tl, avalie as afirmativas a seguir e assinale (V) para a verdadeira e
(F) para a falsa.

() O registro estruturado de chamados e a analise de causa raiz
de incidentes contribuem para a melhoria continua dos
processos e para a tomada de decisdo baseada em evidéncias.

() Na gestdo de infraestrutura de T, processos como controle de
mudangas e gestdo de configuragdo contribuem para a
estabilidade operacional e para a rastreabilidade das
alteragdes no ambiente tecnoldgico.

( ) O controle de versdes no desenvolvimento de software
constitui uma ferramenta operacional de apoio aos
desenvolvedores, ndo sendo relevante para os requisitos de
controle de informagdo documentada previstos na 1ISO 9001.

As afirmativas sdo, respectivamente,

(A) F~V-F
(B) F~V-V
(C) V-F—F
(D) V-V-F
(E) F~F-V
42

Em relagdo ao uso de OKRs e KPIs em uma sociedade empresaria

que desenvolve solugdes digitais, assinale a afirmativa correta.

(A) Os OKRs acompanham performance continua de servigos de
TI.

(B) Em um modelo de gestdo orientado por resultados, os KPIs
substituem integralmente os OKRs.

(C) Os KPIs possuem carater estratégico e sao definidos em ciclos
periédicos, normalmente trimestrais.

(D) Os KPIs sdo utilizados para definir metas de transformacdo e
inovagdo, enquanto os OKRs monitoram a estabilidade dos
processos operacionais.

(E) Os OKRs em Tl promovem o alinhamento estratégico e a
transparéncia, permitindo que as equipes foquem em
resultados de alto impacto e compartilhem seus objetivos com
toda a organizagao.

43

Em relagdo aos requisitos de qualidade em TI, avalie as afirmativas

a seguir e assinale (V) para a verdadeira e (F) para a falsa.

( ) A eficiéncia de desempenho refere-se ao uso adequado de
recursos de hardware e rede.

( ) A autenticagdo forte e a criptografia de dados sdo
considerados requisitos de seguranga para prote¢do contra
acessos ndo autorizados.

() A usabilidade diz respeito a operagdo sem falhas frequentes.
As afirmativas sdo, respectivamente,

(A) F=V—F.
(B) F=V-V.
(C) V-F-F.
(D) V-V-F.
(E) F—F-V.
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Em ambientes Linux, scripts podem ser executados de diferentes
formas, dependendo do interpretador de comandos utilizado, das
permissdes de execu¢do e da forma como sdo invocados pelo
usuario.

Nesse sentido, considerando que o nome do arquivo criado é

meuscript.sh, analise as afirmativas a seguir.

I. Se o script contém #l/bin/bash, na primeira linha, serd
executado pelo interpretador Bash quando chamado
diretamente no terminal com o comando ./meuscript.sh,
desde que possua permissdo de execugao.

Il. Ao usar o comando: bash meuscript.sh (no terminal), o script
sera executado, mesmo sem permissdo de execugdo e sem
defini¢do de interpretador na primeira linha do arquivo.

IIl. O comando chmod 644 meuscript.sh é suficiente para permitir
a execugdo direta do script (./meuscript.sh), pois concede
permissdes de leitura e execugdo ao proprietario.

Estd correto o que se afirma em

(A) 1, apenas.

(B) lell, apenas.

(C) lelll, apenas.

(D) ll e lll, apenas.

(E) 1, el

45

A automacdo de backups frequentemente exige a compactagdo de
diretorios para economizar espago em disco e facilitar o transporte
dos dados.

O PowerShell possui cmdlets nativos que eliminam a necessidade
de ferramentas externas como WinZip ou WinRAR.

Nesse contexto, assinale a opgdo que indica o cmdlet usado para
criar um arquivo compactado (arquivo de arquivo), a partir de uma
pasta de origem.

(A) Pack-Files

(B) New-ZipFile

(C) Zip-Directory

(D) Set-Compression

(E) Compress-Archive

46

A automacdo de tarefas operacionais por meio de scripts é um
pilar fundamental para a implementagdo bem-sucedida de
praticas de DevOps, especialmente na construgdo de pipelines de
Integragdo Continua e Entrega Continua (CI/CD). Considerando o
uso de scripts para a automacdo de builds, testes e deploys,
assinale a afirmativa correta.

(A) Os scripts de automagdo devem estar fortemente acoplados

ao Ambiente de Desenvolvimento Integrado (IDE) de cada

desenvolvedor, assegurando que o servidor de Cl reproduza

com exatiddo as configuragGes locais da maquina onde o

codigo foi criado.

Ferramentas de build (como Maven, Gradle ou Ant), quando

integradas a um pipeline de CI/CD, sdo utilizadas para

automatizar um processo repetivel e consistente que compila

o cédigo-fonte e executa testes automatizados, gerando um

artefato validado e pronto para ser implantado nos ambientes

subsequentes.

(C) A adogéo de scripts em pipelines de Cl/CD tem como objetivo
principal transferir a execugdo de testes automatizados e
compilagbes diretamente para o ambiente de produgdo,
eliminando a necessidade de manter ambientes
intermediarios de teste e homologagao.

(D) Na automacdo de ambientes de CI/CD, os scripts responsaveis

por alteragbes de banco de dados (DDL e DML) devem ser

mantidos fora do sistema de controle de versdo para garantir

a seguranca da informagdo e evitar que a integragdo continua

corrompa os dados.

A integragdo continua exige a execugao manual dos scripts de

build uma vez por semana pelos administradores de sistemas,

visando agrupar o maximo de mudangas possiveis e reduzir a

sobrecarga nos servidores de integragdo.

c

—_
m
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Git Flow é um modelo de ramificacdo robusto para repositérios
Git, projetado para organizar o versionamento de software e o
gerenciamento de langamentos.

Sobre o tema, avalie as afirmativas a seguir.

I. Consideramos origin/develop como a branch principal, na qual
o cddigo-fonte da versdo HEAD reflete um estado pronto para
produgdo.

Il. Release branches sdo criadas a partir da develop branch.

IIl. Para corrigir um bug critico em produgdo, é possivel criar uma
branch de hotfix a partir da tag correspondente na branch
master que marca a versao de produgao.

Estd correto o que se afirma em

(A) I, apenas.

(B) lell, apenas.

(C) lelll, apenas.

(D) ll e lll, apenas.

(E) 1, el
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O OWASP Top 10:2025 apresenta as principais categorias de riscos
de seguranga em aplicagGes web, incluindo falhas relacionadas a
manipulagdo inadequada de entradas fornecidas pelo usudrio.

Uma aplicagdo web, hospedada no enderego
http://www.eth0123.com, permite acesso a informagdes
jornalisticas por meio do seguinte enderego:

http://www.eth0123.com/acesso.php?arg=jornal

Durante uma analise de seguranga, verificou-se que o parametro
“arq” ¢é utilizado pela aplicagdo para carregar conteudos
armazenados no servidor. Em razdo de falha na validagdo de
entradas fornecidas pelo usuario, foi possivel manipular o
enderego de acesso conforme apresentado a seguir, permitindo
visualizar o contetido de um arquivo sensivel do sistema.

http://www.eth0123.com/acesso.php?arq=../../etc/passwd

Assinale a opgdo que apresenta a técnica de exploragdo usada
nesse cendrio.

(A) sQL Injection

(B) LFI— Local File Inclusion

(C) XSS — Cross-Site Scripting

(D) RFI— Remote File Inclusion

(E) FPD — Full Path Disclosure

49

No contexto da elaboragdo de documentos técnicos na area de

Tecnologia da Informagdo, analise as afirmativas a seguir.

I. O Parecer Técnico é o instrumento adequado quando se exige
de um Analista de Tl uma andlise de conformidade das
funcionalidades entregues frente ao Termo de Referéncia,
visando subsidiar a decisdo de pagamento de uma fatura
contratual.

Il. O Laudo Técnico é o documento recomendado para o registro
de constatagOes objetivas resultantes de um exame pericial ou
de uma auditoria de seguranga em sistemas.

Ill. O Laudo Técnico possui natureza predominantemente
opinativa e conclusiva, enquanto o Parecer Técnico possui
natureza essencialmente descritiva e fatica.

Esta correto o que se afirma em
(A) 1, apenas.

(B) lell, apenas.

(C) lelll, apenas.

(D) e lll, apenas.

(E) 1, 1le .

50

No que tange a elaboragdo de laudos técnicos, assinale a
afirmativa correta.

(A) A metodologia deve explicitar os procedimentos, técnicas,
ferramentas e normas adotados, de modo a permitir a
reprodutibilidade e a verificagdo dos resultados apresentados.

(B) A segdo de conclusio pode conter opinides de carater
subjetivo, ainda que ndo estejam fundamentadas nas
evidéncias obtidas durante a analise técnica.

(C) A secdo de identificagdo do laudo técnico é facultativa,
podendo ser dispensada quando o documento se destinar ao
uso interno da organizagao.

(D) O laudo técnico caracteriza-se predominantemente por seu
carater opinativo, baseado na interpretagdo do profissional
responsavel.

(E) O escopo do laudo técnico deve ser definido ao final do
documento, apds a analise dos dados, a fim de refletir com
maior precisdo os resultados obtidos.

51

Em relagdo a Legislagdo e aos aspectos éticos na area de
Tecnologia da Informacao, assinale a afirmativa correta.

(A) Um analista de Tl que, durante atividade de manutengdo,
copia documentos estratégicos da organizagdo para
dispositivo pessoal, ainda que sem intengdo de obter
vantagem, incorre em violagdo do sigilo profissional e da
responsabilidade técnica.

A Responsabilidade Técnica limita-se a garantia de que os

sistemas estejam disponiveis, ndo abrangendo as falhas de

configuragdo que resultem em acessos indevidos.

O profissional de Tl pode compartilhar dados internos da

organizagdo, desde que ndo haja identificagdo direta dos

titulares das informagdes.

(D) O dever de sigilo profissional cessa apds o desligamento do
colaborador, exceto se houver clausula contratual especifica
de ndo divulgagao.

(E) A Etica Profissional em TI foca na eficiéncia técnica dos
algoritmos, sendo as questbes de privacidade de
responsabilidade do setor juridico.

(B

(C

-

52

Um agente técnico-estatistico na darea de Tecnologia da
Informagdo esta elaborando um relatério para avaliar o
desempenho de um sistema corporativo de gestdo de servigos
digitais. Para isso, ele utiliza dados oficiais de bases institucionais,
como registros de chamados, tempo de resposta, disponibilidade
do sistema e indices de satisfagdo dos usuarios.

Com base na utilizagdo de estatisticas oficiais e na construgdo de
indicadores de desempenho em ambientes de Tl na Administragdo
Publica, assinale a afirmativa correta.

(A) Os indicadores de desempenho em Tl devem ser utilizados
apenas para fins operacionais, ndo sendo adequados para
avaliagdo estratégica de servigos publicos digitais.

(B) Osindicadores de desempenho permitem avaliar a eficiéncia e
a qualidade dos servigos de T, apoiando a tomada de decisdo
e a melhoria continua dos sistemas.

(C) Os indicadores estatisticos em Tl ndo podem ser utilizados
para comparagOes entre diferentes periodos, devido a
variabilidade dos sistemas tecnoldgicos.

(D) Os relatorios estatisticos na area de Tl devem apresentar
exclusivamente dados técnicos, sem interpretagdo ou analise
gerencial.

(E) A utilizagdo de dados institucionais limita a criagdo de novos
indicadores de desempenho em ambientes de TI.
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No que tange as contratagdes de bens e servigos de Tecnologia da
Informagdo (TI), conforme disposicdes da Lei n2 14.133/2021,
analise as afirmativas a seguir.

I.  Nas contratagGes de Tl, a Administragdo poderd definir o
objeto da licitagdo com base exclusiva em marca ou modelo
especifico, desde que isso facilite a padronizagdo tecnoldgica
da organizagao.

Il. O Didlogo Competitivo é uma modalidade de licitagdo que
pode ser aplicada em projetos de Tl que envolvam inovagdo
tecnoldgica ou quando a Administragdo ndo consegue definir,
com precisao suficiente, as especificagdes técnicas do objeto.

IIl. A contratagdo de solugdes de Tl devera priorizar, sempre que
possivel, especificagbes baseadas em desempenho ou
requisitos funcionais, evitando restricdes indevidas a
competitividade.

Estd correto o que se afirma em

(A) 1, apenas.

(B) lell, apenas.

(C) lelll, apenas.

(D) ll e lll, apenas.

(E) 1, el

54

No contexto da gestdo e fiscalizagdo de contratos administrativos
previstos na Lei n2 14.133/2021, avalie as afirmativas a seguir e
assinale (V) para a verdadeira e (F) para a falsa.

() As contratages publicas deverdo submeter-se a duas linhas de
defesa, estruturadas para promover praticas continuas e
permanentes de gestdo de riscos e controle preventivo na
administragdo publica.

() Na fiscalizagdo contratual poderdo ser considerados critérios
como oportunidade, materialidade, relevancia e risco.

() A execugdo do contrato devera ser acompanhada e fiscalizada
por apenas um fiscal de contrato, responsdvel por todas as
atividades de controle da execugao contratual.

As afirmativas sdo, respectivamente,

(A) F=V—F.

(B) F=V-V.

(C) V-F-F.

(D) V-V-F.

(E) F—F-V.

55

No contexto da engenharia de software, métricas sdo variaveis
quantificaveis atribuidas a atributos especificos, essenciais para
transformar julgamentos subjetivos em avaliagbes objetivas
baseadas em evidéncias. Elas permitem monitorar o progresso,
prever resultados e identificar areas problematicas para melhoria
continua.

Neste contexto, relacione os conceitos apresentados a seguir as
suas caracteristicas.

1. Métricas de Processo

2. Métricas de Produto

() Tempo de resposta do sistema.

() Produtividade (linhas de cédigo produzidas por pessoa/més).
( ) Densidade de defeitos.

( ) Taxa de defeitos encontrados por fase.

Assinale a opgdo que apresenta a relagdo correta, segundo a
ordem apresentada.

(A)1,1,2e2.
(B) 2,1,2e2.
(C) 2,1,2e1.
(D) 1,2, 1e1.
(E) 2,2,1e2.

56

Com a complexidade dos sistemas atuais, testar é essencial para
evitar prejuizos financeiros e proteger a reputagdo de um negdcio
ou instituigdo.

O teste, longe de ser apenas uma etapa final de verificagdo, é um

processo estratégico que previne falhas, reduz custos de

manutenc¢do e assegura a satisfagdo do usuario. Sua importancia
reside na garantia de que um sistema funciona como esperado,

sendo um componente fundamental para a qualidade, a

confiabilidade e a segurancga de qualquer produto digital.

Nesse contexto, relacione os testes listados a seguir as

caracteristicas que melhor os definem.

1. Integragao

2. Regressao

3. Sistema

() Eum tipo de teste, ou seja, foca no que testar.

() Verifica a interagdo entre moddulos, classes ou camadas
combinadas, garantindo que suas interfaces funcionem
corretamente.

( )E realizado com o software completamente integrado,
confrontando-o com requisitos funcionais e ndo funcionais em
ambiente similar ao de produgdo.

() Consiste na reexecugdo de testes para garantir que alteragGes
recentes ndo causaram novos defeitos em funcionalidades que
ja estavam prontas.

Assinale a opgdo que indica a relagdo correta, segundo a ordem

apresentada.

(A) 3,3,2e1.

(B) 3,1,3e2.

(C) 1,2,3e2.

(D)2,1,2e1.

(E) 2,1,3e2.
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Na Engenharia de Requisitos, a prototipagdo atua como um
mecanismo de redugdo de incertezas, mitigando falhas na
interpretagdo das necessidades dos stakeholders.

A escolha do nivel de fidelidade do protétipo deve ser alinhada as

necessidades especificas de cada etapa do processo, variando

entre a exploragdo conceitual na elicitagdo e o refinamento
detalhado na validagdo.

Relacione os niveis de fidelidade de prototipagem apresentados a

seguir as suas caracteristicas e propriedades.

1. Alta Fidelidade

2. Baixa Fidelidade

() Prioriza a validagdo da arquitetura de informag&o e dos fluxos
légicos de navegagdo com baixo investimento de tempo.

( ) Fornece uma representagdo funcional proxima ao produto
final, permitindo avaliar a usabilidade e a experiéncia do
usuario de forma realista.

() Possibilita a analise de aspectos de design de interface, como
paleta de cores, tipografia e tempos de resposta do sistema.

() Técnica de custo reduzido que visa o descarte imediato apds a
elicitagdo dos requisitos fundamentais.

() Apresenta o risco de distrair os stakeholders com elementos
cosméticos, prejudicando a critica sobre a légica de negdcio
subjacente.

Assinale a opgdo que apresenta a relagdo correta, segundo a

ordem apresentada.

(A) 1,2,1,2e1l.

(B) 1,2,1,2e2.

(C) 1,2,2,1e2.

(D)2,1,2,2e1.

(E) 2,2,1,1e1l.
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DevOps é uma cultura e abordagem cultural que une as equipes de
desenvolvimento (Dev) e operagdes (Ops) para acelerar a entrega
de software, aumentar a confiabilidade e melhorar a colaboragao.
O objetivo principal é quebrar os "silos" organizacionais,
promovendo automagao, compartilhamento de responsabilidades
e ciclos de feedback mais rapidos.

Assim, CI/CD (ClI - Continuous Integration/CD - Continuous
Delivery) surge como a base técnica e pratica indispensavel para
viabilizar os objetivos do DevOps.

Nesse contexto, faca a associagdo correta entre os conceitos
listados a seguir e suas caracteristicas.

1. Cl

2. CD

() Entrega automatica para produgdo ou staging.

() Build automético.

( ) Testes automaticos.

() Uma de suas variagdes admite aprovagdo humana.

Assinale a opgdo que apresenta a associagdo correta, segundo a
ordem apresentada.

(A)2,1,1e2.
(B) 1,2,1e1.
(C) 2,2,2e1.
(D)1,1,2e2.
(E) 2,2,1e1.

59

No ciclo de vida de desenvolvimento de software, a garantia de

qualidade depende diretamente da conexdo entre os requisitos

funcionais e as validagGes finais.

Nesse cenadrio, os critérios de aceitagdo sdo descritos como uma

forma de documentar os anseios e as necessidades do cliente,

especificando como o sistema deve operar para ser aceito. Eles

servem como o elo fundamental de rastreabilidade,

transformando regras de negdécio em cendrios de teste

verificaveis.

Sobre os critérios de aceitagdo, analise as afirmativas a seguir.

I.  Servem para verificar se o sistema como um todo adere aos
critérios contratuais acordados com o usuario final.

Il. Ajudam a confirmar que o software cumpre todos os seus
requisitos funcionais e ndo funcionais.

IIl. Auxiliam na tomada de decisdo dos stakeholders sobre o "go-
live" (entrada em produgdo).

Esta correto o que se afirma em

(A) 1, apenas.

(B) lell, apenas.

(C) lelll, apenas.

(D) e lll, apenas.

(E) 1, el

60

Atilio é um analista de seguranga dedicado e atualizado com as
ferramentas de mercados disponiveis para facilitar seu trabalho.
Durante uma de suas rotinas de testes, estava testando uma API
com o Postman e observou que requisicdes com credenciais
invalidas retornavam coédigo HTTP 200.

Nesse caso, o Postman

(A) impede a execugdo de testes com erro.

(B) bloqueia respostas invalidas do servidor.

(C) corrige automaticamente cédigos HTTP incorretos.

(D) valida automaticamente a semantica dos codigos HTTP.

(E) permite identificar inconsisténcias no comportamento da API.
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Prova Discursiva

1

No Ministério Publico do Estado do Espirito Santo (MPES), os sistemas de Tecnologia da Informagdo desempenham papel fundamental no
suporte as atividades institucionais, exigindo solugGes confidveis, seguras e aderentes as necessidades dos usuarios. Nesse contexto, testar
sistemas é uma estratégia essencial para garantir a qualidade, seguranca e satisfagdo do usuario. Mais que uma verificagdo final, € um
processo preventivo que assegura o funcionamento esperado e reduz custos.

Com relagdo ao processo de testes de sistemas, responda com um texto dissertativo, contemplando os itens a seguir:
a) explique brevemente a diferenca entre nivel de teste e tipo de teste;
b) cite dois niveis de teste e dois tipos de teste;
c) explique o objetivo do teste funcional; e
d) caracterize brevemente as abordagens TDD (Test-Driven Development) e BDD (Behavior-Driven Development), destacando
uma caracteristica de cada uma relacionada a qualidade do software.
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2

No contexto da governanga e gestdo de Tl, as organizagdes buscam alinhar a estratégia organizacional aos objetivos operacionais por meio
de ferramentas como OKRs (Objectives and Key Results), KPls (Key Performance Indicators) e sistemas de gestdo da qualidade baseados na
ISO 9001.
Com base nos conceitos de Gestdo Estratégica e Gestdo da Qualidade aplicados a Tl, elabore um texto dissertativo sobre a aplicagdo e o
acompanhamento de OKRs e KPIs no ambiente de TI, relacionando-os com os principios da gestdo da qualidade estabelecidos pela 1ISO 9001.
Em sua resposta, aborde obrigatoriamente:

a) o conceito e a finalidade dos OKRs e dos KPls, destacando suas diferengas e complementaridades;

b) a aplicagdo pratica de OKRs e KPIs na gestdo de servigos e processos de TI;

c) arelagdo entre indicadores de desempenho e os principios da qualidade da ISO 9001; e

d) o acompanhamento dos indicadores para o controle, a melhoria dos processos e a geracdo de valor na TI.
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