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@ NAO SERA PERMITIDO

Frase: Aja agora e veja a transformagao.
(Transcrever a frase acima para o cartao de respostas)

24 SUA PROVA

O candidato recebera do fiscal de sala:

* Este caderno de prova, contendo 65 (sessenta e cinco)
questdes objetivas; e

* Um Cartdo de Respostas destinado as respostas das
questdes objetivas.

TEMPO

4 (quatro) horas é o tempo disponivel para a realiza¢do da
prova, ja incluindo o tempo para a marcagdo no Cartdo de
Respostas da prova objetiva.

Em hipbtese alguma o candidato levarad consigo o caderno de
prova.

ausentar-se da sala ou do local de prova sem 0 acompanhamento
de um fiscal;

fazer uso de calculadora, relégio de qualquer espécie elou
agenda eletrénica ou similar;

portar, apds o inicio das provas, qualquer equipamento eletronico
e/ou sonoro e/ou de comunicagao ligados ou desligados;
comunicar-se com outro candidato ou terceiros, verbalmente ou
por escrito, bem como fazer uso de material ndo permitido para
arealizagéo da prova;

langar meios ilicitos para a realizagao da prova;

deixar de devolver ao fiscal qualquer material de aplicagdo da
prova, fornecido pelo IDECAN;

usar sanitarios ap6s o término da prova, ao deixar a sala.

PREENCHA MANUALMENTE:

INSCRICAO NOME COMPLETO

@ INFORMAGOES GERAIS

Verifique se 0 CARGO deste caderno de prova coincide com o
registrado no cabegalho de cada pégina e com o cargo para o qual
vocé esta inscrito. Caso contrario, notifique imediatamente o fiscal
da sala, para que sejam tomadas as devidas providéncias.
Confira seus dados pessoais, cargo, numero de inscrigdo e
documento de identidade e leia atentamente as instrugdes para
preencher o Cartdo de Respostas.

Identifique no Cartdo de Respostas o TIPO de caderno de prova,
a ndo identificagdo no Cartdo de Respostas, pelo candidato,
acarretara em nota final igual a 0,00 (zero).

Assine seu nome, no espago reservado, com caneta esferogréfica
em material transparente, de tinta cor azul ou preta.

Em hipétese alguma haveréa substituicdo do Cartdo de Respostas
por erro do candidato.

O candidato devera transcrever as respostas da prova objetiva
para o Cartdo de Respostas, sendo este o Unico documento
valido para a corre¢do da prova. O preenchimento do Cartédo de
Respostas serd de inteira responsabilidade do candidato, que
devera proceder em conformidade com as instrugdes especificas
contidas no Edital, no Caderno de Prova, e no Cartdo de
Respostas.

O IDECAN realizara identificacdo datiloscépica de todos os
candidatos. A identificacdo datiloscopica compreendera a coleta
das impressdes digitais dos candidatos.

Ao terminar a prova, o candidato devera, OBRIGATORIAMENTE,
devolver ao fiscal o Caderno de Prova e o Cartao de Respostas
devidamente assinados, apenas, nos locais indicados.

Durante a realizagdo da prova, o envelope de seguranca com 0s
equipamentos e materiais ndo permitidos, devidamente lacrado,
deverd permanecer embaixo ou ao lado da carteira/cadeira
utilizada pelo candidato, devendo permanecer lacrado durante toda
a realizacdo da prova e somente podera ser aberto no ambiente
externo do local de provas.

Os 3 (trés) ultimos candidatos de cada sala s6 poderao sair juntos.
O gabarito oficial preliminar da prova sera divulgado na Internet,
no enderego eletrdnico www.idecan.org.br, juntamente com os
Cadernos de Prova, conforme Edital.
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CONHECIMENTOS COMUNS
Lingua Portuguesa
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e Texto para as questoes de 1 a 10.
TECNOFEUDALISMO

No livro “Sobre a China”, Henry Kissinger elogia Mao Tsé-Tung por ter ordenado seu exército a se manter “comedido e probo”
em antiga guerra da China contra a india. A vitéria sobre posigdes indianas gerou nova fronteira. Mao determinou a volta ao limite
anterior e a devolugdo dos armamentos pesados retidos. A China usou a forga ndo para conquistar territorios, senao “para obrigar
a India a voltar & mesa de negociagdes”. A China de hoje faria 0 mesmo? E Putin? E Trump? A midia nos diz que este deseja tomar
a Groenlandia, o Canada e capturar Gaza. E, sem garantir a protegdo aos ataques russos, exigiu da Ucrania US$ 500 bilhdes em
terras com minerais raros e 50% da renda gerada pela exploragéo desses recursos.

Em 2001, o consultor internacional Kenichi Ohmae langou o livro “O Continente Invisivel”. Nele destacou a descoberta e a
colonizag&o dos continentes e 0 advento da internet, “o continente invisivel”, que, em seu dizer, seria colonizado, porém, com futuro
imprevisivel. Apos 24 anos, Bolivar Torres, no “O Globo”, comenta o compéndio “Tecnofeudalismo”, de Yanis Varoufakis, ex-ministro
das Financas da Grécia, a ser langado no Brasil em abril, em que o autor compara as big techs a senhores feudais e defende que
o capitalismo morreu e foi substituido por algo pior.

Varoufakis afirma que os mercados teriam sido trocados “por plataformas de comércio digital que, na préatica, operam como 0s
antigos feudos. Os usuarios digitais se tornariam ‘servos’, enquanto os detentores do capital tradicional [...] se limitariam ao papel
de ‘vassalos’. E o lucro, motor do capitalismo, teria sido substituido por seu antecessor feudal: a renda. [...] Os usuarios ndo séo
clientes no sentido classico, mas servos que geram dados e precisam dessas plataformas para acessar informagdes, trabalho e
servicos essenciais”. Para Arthur Bezerra, também citado por Torres, a influéncia das big techs sobre Trump leva muitos a achar que
Elon Musk é o “verdadeiro” chefe de Estado dos EUA. Seréa o tecnofeudalismo uma das respostas as indagagdes de Kenichi Ohmae
sobre o continente invisivel? O futuro dira.

Tales M. de Sa Cavalcante

1. Atente-se a significacdo e a fungéo contextual da expressao | 3. “Em 2001, o consultor internacional Kenichi Ohmae langou
em seu dizer, de modo a assinalar a alternativa correta em se | o livro “O Continente Invisivel”. Nele destacou a descoberta
tratando da intengdo comunicativa modalizadora do articulista | e a colonizagdo dos continentes e o advento da internet, “o
ao utiliza-la no trecho: continente invisivel”, que, em seu dizer, seria colonizado, porém,
com futuro imprevisivel.

“Em 2001, o consultor internacional Kenichi Ohmae langou

o livro “O Continente Invisivel’. Nele destacou a descoberta
e a colonizagdo dos continentes e 0 advento da internet, “o
continente invisivel’, que, em seu dizer, seria colonizado,
porém, com futuro imprevisivel.”

(A) Debntica por voli¢éo.

(B) Debntica por obrigagao.

(C) Epistémica delimitadora.

(D) Epistémica asseverativa.

(E) Epistémica quase-asseverativa.

2. No livro “Sobre a China”, Henry Kissinger elogia Mao Tsé-
Tung por ter ordenado seu exercito a se manter “comedido e
probo” em antiga guerra da China contra a India.

Probo, nesse contexto, é 0 mesmo que

(A) inane.

(B) solerte.

(C) argucioso.
(D) hermético.
(E) consciencioso.

O termo demarcado, no excerto anterior, trata-se de um operador
intraparagrafico adversativo, cuja fungdo coesiva é

(A) sequencial frastica.

(B) sequencial parafrastica.

(C) referencial eliptica.

(D) referencial por pro-forma.
(E) referencial por forma lexical.

4. “Varoufakis afirma que' os mercados teriam sido trocados
“por plataformas de comércio digital que? na pratica, operam
como os antigos feudos [...]"

Os termos enumerados, no trecho em evidéncia, desempenham
fungéo de

(A) pronomeem 1eem 2.

(B) conjuncdoem 1eem 2.

(C) preposicdoem 1eem 2.

(D) conjuncé@o em 1 e de pronome em 2.
(E) pronome em 1 e de conjungdo em 2.
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5. A oragdo destacada, na passagem a seguir, € tipificada
como

“Para Arthur Bezerra, também citado por Torres, a influéncia das
big techs sobre Trump leva muitos a achar que Elon Musk é o
“verdadeiro” chefe de Estado dos EUA.”

(A) subordinada adverbial causal.

(B) subordinada substantiva subjetiva.

(C) subordinada adverbial consecutiva.

(D) subordinada substantiva predicativa.
(E) subordinada substantiva objetiva direta.

6. A regéncia verbal trata-se da relacdo de subordinagao
entre um verbo e um termo regido ou ainda da independéncia
sintatico-semantica de um verbo em relagdo ao processo de
complementagdo. Partindo desse pressuposto, assinale a
alternativa em que se descreve corretamente esse processo
linguistico, tendo por base o verbo ressaltado no trecho “A
midia nos diz que este deseja tomar a Groenlandia, o Canada
e capturar Gaza.”

(A) Regéncia transitiva direta, pois o verbo dizer, nesse
contexto, & complementado por um objeto direto, a oracéo
subsequente a ele.

Regéncia transitiva direta, uma vez que o verbo dizer é
transitivo e ndo exige o auxilio de uma preposi¢do para
complementa-lo; sendo, dessa forma, o elemento sintatico
nos seu objeto direto.

Regéncia intransitiva, em que o verbo dizer possui
autonomia sinttico-semantica, sendo, portanto, a oracéo
posposta a ele apenas um elemento circunstancial e
acessorio.

Regéncia bitransitiva, em que o pronome obliquo nos
desempenha a fungao sintatica de objeto indireto do verbo
dizer, e a oracdo subsequente ao verbo ressaltado tem
fungéo de objeto direto.

Regéncia transitiva indireta, porque, sendo o verbo dizer
transitivo, seu complemento € introduzido por um elemento
preposicionado (que), o qual liga o verbo realgado ao seu
objeto indireto, a oragédo que o sucede.

(B)

(€)

(D)

(E)

7. O titulo do texto em voga, “Tecnofeudalismo”, apresenta
um vocabulo composto etimologicamente por

(A) sincope.

(B) aférese.

(C) apdcope.

(D) hibridismo.
(E) braquissemia.

8. “AChina de hoje faria 0 mesmo?”
No contexto em que se insere, a estrutura verbal demarcada
indica

(A) uma acao que ainda ndo aconteceu no momento da fala.

(B) uma agao passada que ocorreu antes de outra, também no
passado.

(C) uma agéo inacabada, ocorrida no passado, dando ideia de
continuidade.

(D) uma agéo que ocorrera em um futuro préximo, possibilitando
que em breve algo ira acontecer.

(E) uma acdo que se refere a algo que poderia ter acontecido
posteriormente a uma situagao no passado.

9. “E o lucro, motor do capitalismo, teria sido substituido por
seu antecessor feudal’: a renda?.”

A relagéo coesiva, respectivamente, entre o termo 1 e 0 2, no
periodo entre aspas, € do tipo

(A) anaférica, pois resgata, de forma remissiva, um termo ja
citado anteriormente.

(B) endoférica, estabelecendo uma relagdo semantica direta
entre um termo hipdnimo e outro hiperénimo.

(C) epanoférica, indicando uma repeticdo semantica de
intensidade entre um termo geral e outro mais especifico.

(D) cataférica, porque ha a antecipagéo do referente em relagao
a um elemento linguistico que ainda sera anunciado.

(E) exdforica, ou seja, a referenciacdo apoia-se em uma
evidéncia situacional compartilhada apenas pelos
interlocutores do ato comunicativo.

10. Analise a passagem a seguir, a fim de demarcar o item
correto a partir da fungdo desempenhada pelo vocabulo
ressaltado.

‘Apds 24 anos, Bolivar Torres, no “O Globo”, comenta o
compéndio “Tecnofeudalismo”, de Yanis Varoufakis, ex-ministro
das Finangas da Grécia, a ser langado no Brasil em abril, em
que o autor compara as big techs a senhores feudais e defende
que o capitalismo morreu e foi substituido por algo pior.’

(A) Sua funcdo é referencial, podendo ainda ser substituido por
onde, sem infracdo a norma-padréo.

(B) Sua funcéo é remissiva e, como seu referente se trata
do termo “Tecnofeudalismo”, deve ser mantido como
conector universal.

(C) Sua funcéo é remissiva e, como seu referente se trata da
locucéo em abril, o paralelismo em que foi mantido de
forma a respeitar a norma-padrao.

(D) Sua funcéo é referencial e delimita-se a referenciagao de
um termo temporal, podendo ser substituido por enquanto,
sem prejuizo sintatico-semantico a sentenga.

(E) Sua fungéo é referencial e delimita-se a substituicdo da
locucdo adverbial no Brasil, podendo, junto & preposi¢éo
em, ser trocado por onde, conectivo de termos locativos.

9
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11. Pedro recebeu seu salario e fez as seguintes transagdes: primeiro, gastou 25% em impostos. Em seguida, do que restou,
investiu 20% em um fundo. Depois, pagou R$ 600 em contas. Finalmente, do que sobrou, gastou 10% em lazer. Apos todas essas
transacdes, Pedro ficou com R$ 1.620. Determine o valor original do salario de Pedro.

(A) R$ 2.000,00.
(B) R$ 3.600,00.
(C) R$ 4.000,00.
(D) R$ 4.500,00.
(E) R$5.000,00.

12. Em uma sequéncia de figuras geométricas, cada figura € composta por um nimero de tridngulos. A primeira figura tem 1
tridngulo, a segunda tem 3 tridngulos, a terceira tem 6 tridngulos, a quarta tem 10 tridngulos, e assim por diante. Determine quantos
tridngulos estardo na sexta figura da sequéncia.

(A) 16.
(B) 19.
(C) 21.
(D) 23.
(E) 25.

13. Um terreno tem a forma de um trapézio retangulo, com bases de 15 metros e 21 metros, e altura de 8 metros. Uma cerca sera
construida ao redor do terreno, mas apenas nos lados n&o paralelos (as laterais). Calcule o comprimento total da cerca necessaria.

(A) 15 metros.
(B) 18 metros.
(C) 21 metros.
(D) 24 metros.
(E) 26 metros.

14. Em uma sala de aula, hd 9 meninos e 5 meninas. O professor precisa escolher 4 alunos para formar um grupo, mas com a
condicao de que haja pelo menos 2 meninas no grupo. Determine de quantas maneiras diferentes o professor pode formar esse

grupo.

(A) 230.
(B) 325.
(C) 430.
(D) 455.
(E) 520.

15. Dados os conjuntos A={2, 4,6, 8,10},B={2,3,5,7,11}e C={4,5, 6, 7, 8}, determine o conjunto (AU B) N C.

(A) {2,4,6,8).

(B) {4,5,6,7,8).
(C) {2,4,6,7,8,10).
(D) {4,6,7,8,10}.
(E) {2,4,6,7).
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Informatica

16. No Microsoft Excel 2021, diversas fungdes avangadas permitem automatizar calculos e manipular grandes volumes de dados
de maneira eficiente. Para otimizar o uso de referéncias dinamicas e evitar erros em formulas, é essencial considerar que

(A) a fungdo INDICE() no Excel retorna exclusivamente a posi¢do numérica de um valor dentro de um intervalo de dados, sem
permitir a extracdo do préprio valor contido na célula.

(B) o operador & no Excel é utilizado para realizar operagdes matematicas de adi¢éo entre valores numéricos em células distintas.

(C) afungédo DESLOC() é utilizada para retornar a soma de um intervalo dinémico de células sem precisar especificar a altura e a
largura da area de referéncia.

(D) o uso de referéncias absolutas, indicado pelo simbolo $, impede qualquer modificagdo na célula referenciada, mesmo em
operagdes de cdpia e colagem para outras células da planilha.

(E) afuncdo INDICE() pode ser utilizada para retornar o valor contido em uma célula especifica de um intervalo de dados, permitindo
a combinagao com a fungdo CORRESP() para localizag&o dindmica de valores.

17. No Windows 11, a manipulagdo de arquivos e pastas foi aprimorada para proporcionar maior eficiéncia e flexibilidade ao
usuario. Considerando as funcionalidades e recursos do sistema, é correto afirmar que

(A) o Windows 11 permite que um arquivo seja renomeado enquanto estiver em uso por outro programa, garantindo a integridade
do sistema.

(B) aopgéo “Cortar” e “Colar” pode ser utilizada para mover arquivos entre diferentes diretdrios, mantendo a integridade dos dados
e evitando a duplicacdo de arquivos.

(C) ocomando Ctrl + Z pode ser utilizado para desfazer qualquer agéo realizada no Explorador de Arquivos, incluindo a recuperagéo
de um arquivo permanentemente excluido da Lixeira.

(D) a criagdo de um Ponto de Restauragdo no Windows 11 permite recuperar versdes anteriores de arquivos individuais,
independentemente de eles terem sido modificados ou excluidos.

(E) afuncionalidade OneDrive Backup no Windows 11 impede que qualquer arquivo armazenado na nuvem seja acessado offline,
exigindo conexdo constante com a internet.

18. Os dispositivos de armazenamento desempenham um papel essencial na retencéo, recuperagdo e prote¢do de dados em
sistemas computacionais modernos. Em relacdo as tecnologias e caracteristicas desses dispositivos, é correto afirmar que

(A) os discos rigidos (HDDs) armazenam dados em células de memdria flash, garantindo maior velocidade de acesso e menor
laténcia em comparagdo aos SSDs.

(B) a tecnologia NVMe (Non-Volatile Memory Express) € utilizada exclusivamente em dispositivos de armazenamento externo,
como pen drives e cartdes de meméria.

(C) o armazenamento em SSDs baseados em memoria NAND Flash apresenta menor tempo de acesso aos dados e maior
resisténcia a impactos fisicos do que os HDDs convencionais.

(D) a implementag&o da tecnologia RAID 0 aumenta a redundéancia dos dados ao armazené-los simultaneamente em discos
diferentes, garantindo alta disponibilidade em caso de falha de um dos discos.

(E) o sistema de arquivos NTFS n&o oferece suporte a permissdes de seguranca e criptografia de dados, tornando-o inadequado
para ambientes empresariais que exigem controle de acesso.

19. Os navegadores web permitem que 0s usuarios acessem paginas na internet, realizem buscas e imprimam conteudos
diretamente da interface. Para garantir um uso eficiente dessas funcionalidades, é essencial compreender que

(A) o protocolo HTTPS é utilizado exclusivamente para sites governamentais e ndo pode ser implementado em sites de comércio
eletronico ou redes sociais.

(B) abarra de enderecos de um navegador aceita apenas URLs digitadas manualmente, sem permitir a utilizagdo de mecanismos
de busca ou sugestdes automaticas.

(C) aimpressao de paginas daweb pode ser ajustada diretamente no navegador, permitindo a excluséo de elementos desnecessarios,
como anuncios e rodapés, dependendo das configuragbes disponiveis.

(D) os hiperlinks utilizados em paginas da web podem ser apenas do tipo absoluto, exigindo a especificagdo completa do enderego
do site para redirecionamento.

(E) o dominio de um site é apenas um identificador visual e ndo esta relacionado ao endereco IP do servidor que hospeda a pagina
acessada.
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20. Os principios basicos da informatica abrangem conceitos fundamentais sobre hardware, software e funcionamento dos sistemas
computacionais. No contexto da arquitetura e operagdo dos computadores, é correto afirmar que

(A) o barramento de dados é responsavel pela comunicacdo entre o processador e os dispositivos de entrada, saida e
armazenamento, permitindo a transferéncia de informagdes dentro do sistema computacional.

(B) a memdria cache é um tipo de armazenamento ndo volatil que mantém os dados gravados mesmo apds o desligamento do
computador, sendo utilizada para preservar informacdes de uso frequente.

(C) osistema operacional € um software que realiza exclusivamente a interagao entre o usuario e a interface grafica, sem influenciar
no gerenciamento de hardware ou na execugéo de processos.

(D) a unidade de controle da CPU tem a fungdo de executar calculos matematicos e operagdes légicas, sendo responsavel pela
realizagdo das operacdes aritméticas dentro do processador.

(E) o firmware de um computador é um software de alto nivel que permite ao usuario instalar aplicativos e realizar operagdes
diretamente no sistema operacional, sem a necessidade de interagdo com o hardware.

Legislagéo

21. Regula a Constituicdo da Republica Federativa do Brasil
que sao direitos dos trabalhadores urbanos e rurais, além de
outros que visem a melhoria de sua condigao social:

(A) jornada de oito horas para o trabalho realizado em turnos
ininterruptos  de revezamento, independentemente de
negociagao coletiva; dentre outros.

(B) remuneragdo do trabalho diurno superior & do noturno;
dentre outros.

(C) salario-minimo, fixado em lei, nacionalmente unificado,
capaz de atender as suas necessidades vitais basicas e
as de sua familia com moradia, alimentacdo, educagéo,
saude, lazer, vestuario, higiene, transporte e previdéncia
social, com reajustes periodicos que lhe preservem o poder
aquisitivo, sendo vedada sua vinculagéo para qualquer fim;
dentre outros.

(D) licenca a gestante, sem prejuizo do emprego e do salario,
com a duragao de cento e oitenta dias.

(E) salario-familia pago em razéo do dependente do trabalhador,
nos termos da lei; dentre outros.

22. A luz da CRFB/88, a Unido nao intervira nos Estados nem
no Distrito Federal, exceto:

(A) para reorganizar as finangas da unidade da Federacéo que
suspender o pagamento da divida fundada por mais de
dois anos consecutivos, salvo motivo de forga maior; dentre
outros.

(B) para assegurar a observancia dos seguintes principios
constitucionais da autonomia privada; dentre outros.

(C) para por termos o grave comprometimento da seguranca
publica; dentre outros.

(D) para repelir invasdo estrangeira; dentre outros.

(E) para prover a execugdo de lei federal, ordem ou decisdo
judicial, desde que autorizada pelo STF; dentre outros.

23. A partir das ligdes emanadas da CFRB/88, para efeitos
administrativos, a Unido podera articular sua a¢do em um
mesmo complexo geoecondmico e social, visando a seu
desenvolvimento e & redugdo das desigualdades regionais.
Assim, assinale a alternativa correta.

(A) Os estados incentivardo a recuperacdo de terras aridas e
cooperaréo com 0s pequenos e médios proprietarios rurais
para o estabelecimento, em suas glebas, de fontes de agua
e de pequena irrigagao.

Dependera de sangédo dos prefeitos a composicdo dos

organismos regionais que executardo, na forma da lei,

os planos regionais, integrantes dos planos nacionais de
desenvolvimento econdmico e social, aprovados juntamente
com estes.

Sempre que possivel, a concessao dos incentivos regionais

a que se refere o art. 43, §2°, Ill (CFRB/88), considerara

critérios de sustentabilidade ambiental e reducdo das

emissdes de carbono.

(D) Lei delegada dispora sobre a composicdo dos
organismos regionais que executardo, na forma da lei,
0s planos regionais, integrantes dos planos nacionais
de desenvolvimento econdmico e social, aprovados
juntamente com estes.

(E) Lei complementar disporé sobre isencdes, redugdes ou
diferimento temporario de tributos federais devidos por
pessoas fisicas ou juridicas.

(B)

()

24. Sabe-se que a Lei Federal n® 11.091, de 12/01/2005, dispde
sobre a estruturagdo do Plano de Carreira dos Cargos Técnico-
Administrativos em Educagdo, no ambito das Instituigdes
Federais de Ensino vinculadas ao Ministério da Educacéo, e da
outras providéncias. Dentre outras especificidades, a posicao
do servidor na escala de vencimento da carreira em fungéo do
cargo e nivel de classificagéo é corretamente chamada apenas
de:

(A) nivel de classificagéo.
(B) plano de carreira.

(C) padrao de vencimento.
(D) ambiente organizacional.
(E) atribui¢do funcional.
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25. Conforme regulado pelo Decreto Federal n® 1.171, de
22/06/1994, em todos os 6rgaos e entidades da Administragéo
Publica Federal direta, indireta autarquica e fundacional, ou em
qualquer 6érgédo ou entidade que exerga atribuicdes delegadas
pelo poder piblico, devera ser criada uma Comisséo de Etica,
encarregada de:

(A) fiscalizar o recebimento de qualquer tipo de ajuda financeira,
gratificag@o, prémio, comissdo, doagdo ou vantagem de
qualquer espécie, para si, familiares ou qualquer pessoa,
para o cumprimento da sua miss&o ou para influenciar outro
servidor para 0 mesmo fim.

(B) orientar e aconselhar sobre a ética profissional do servidor,
no tratamento com as pessoas e com o patriménio publico,
competindo-lhe conhecer concretamente de imputagédo ou
de procedimento susceptivel de censura.

(C) interferir no uso de artificios para procrastinar ou dificultar o
exercicio regular de direito por qualquer pessoa, causando-
Ihe dano moral ou material.

(D) coibir o uso de informagdes privilegiadas obtidas no ambito
interno de seu servigo, em beneficio proprio, de parentes,
de amigos ou de terceiros.

(E) facilitar a todas as pressdes de superiores hierarquicos,
de contratantes, interessados e outros que visem obter
quaisquer favores, benesses ou vantagens indevidas em
decorréncia de acbes imorais, ilegais ou aéticas e denuncia-
las.

26. Na forma da Lei Federal n° 14.133, de 01/04/2021, é
inexigivel a licitagdo quando inviavel a competi¢do, em especial
nos casos de:

(A) contratacdo que envolva valores inferiores a R$ 50.000,00
(cinquenta mil reais), no caso de outros servigos e compras.

(B) contratacdo que possa acarretar comprometimento da
seguranga nacional, nos casos estabelecidos pelo Ministro
de Estado da Defesa, mediante demanda dos comandos
das Forgas Armadas ou dos demais ministérios.

(C) aquisicdo de materiais, de equipamentos ou de géneros ou
contratagdo de servigos que s6 possam ser fornecidos por
produtor, empresa ou representante comercial exclusivos.

(D) aUniao tiver que intervir no dominio econdmico para regular
pre¢os ou normalizar o abastecimento.

(E) contratagéo de profissional do setor artistico, diretamente ou
por meio de empresario exclusivo, desde que consagrado
pela critica especializada ou pela opinido publica; desde
que alinhado com o espectro politico da administragéo
publica federal.

27. VaticinaaleiFederaln®14.133,de 01/04/2021, queolicitante
ou o contratado sera responsabilizado administrativamente
pelas seguintes infracdes:

(A) n&o suportar os danos que provierem da Administragéo
Publica.

(B) ensejar o retardamento da execucdo ou da entrega do
objeto da licitagdo com motivo justificado.

(C) praticar atos ilicitos com vistas a frustrar os objetivos da
administragéo publica.

(D) comportar-se de modo inidéneo ou cometer fraude de
qualquer natureza.

(E) ndo manter a proposta, mesmo em decorréncia de fato
superveniente devidamente justificado.

28. Diploma a Lei Federal n° 14.133, de 01/04/2021, que as
contratagdes publicas deverdo submeter-se a préaticas continuas
e permanentes de gest@o de riscos e de controle preventivo,
inclusive mediante adogdo de recursos de tecnologia da
informagao, e, além de estar subordinadas ao controle social,
sujeitar-se-a0 a seguinte linha de defesa:

(A) primeira linha de defesa, integrada pelo 6rgéo central de
controle interno da Administracao e pelo tribunal de contas.

(B) segunda linha de defesa, integrada por servidores e
empregados publicos, agentes de licitagdo e autoridades
que atuam na estrutura de governanga do 6rgédo ou entidade.

(C) segunda linha de defesa, integrada pelo 6rgéo central de
controle interno da Administragéo e pelo tribunal de contas.

(D) terceira linha de defesa, integrada por servidores e
empregados publicos, agentes de licitagdo e autoridades
que atuam na estrutura de governanca do érgéo ou entidade.

(E) segunda linha de defesa, integrada pelas unidades de
assessoramento juridico e de controle interno do proprio
6rgéo ou entidade.

29. Aduz a Lei Federal n® 8.112, de 11/12/1990, que dispde
sobre o regime juridico dos servidores publicos civis da
Unido, das autarquias e das fundagdes publicas federais, ser
0 deslocamento do servidor, a pedido ou de oficio, no dmbito
do mesmo quadro, com ou sem mudanga de sede, chamado
corretamente de:

(A) Reversao.
(B) Remocao.
(C) Transito.
(D) Reinstalago.
(E) Exoneracéo.

30. Conforme dispde a Lei Federal n® 8.112, de 11/12/1990,
assinale o item que constitui indenizag&o ao servidor.

(A) Quinquénio.
(B) Auxilio-moradia.
(C) Salario-familia.
(D) Tergo de Férias.
(E) Adicionais.
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31. Diz a Carta Magna que a Republica Federativa do Brasil, a
administragdo publica direta e indireta de qualquer dos Poderes
da Unido, dos Estados, do Distrito Federal e dos Municipios
obedecerd aos principios de legalidade, impessoalidade,
moralidade, publicidade e eficiéncia e, também, ao seguinte:

(A) é garantido ao servidor publico militar o direito a livre
associacao politica; dentre outros.

(B) os acréscimos pecuniarios percebidos por servidor publico
ndo serdo computados nem acumulados para fins de
concessao de acréscimos ulteriores; dentre outros.

(C) alei estabelecera os casos de contratagao por tempo
indeterminado para atender a necessidade temporaria de
excepcional interesse publico; dentre outros.

(D) é permitida a vinculagdo ou equiparagao de quaisquer
espécies remuneratorias para o efeito de remuneragéo
de pessoal do servigo publico; dentre outros.

(E) o prazo de validade do concurso publico sera de até dois
anos, prorrogavel uma vez, por mais um ano; dentre outros.

32. Instam as disposi¢des constitucionais gerais da Constituigao
da Republica Federativa do Brasil que:

(A) nos dez primeiros anos da criacdo de Estado o Governo
tera no maximo 15 (quinze) secretarias.

(B) qualquer Tribunal de Justica tera, no minimo, dezessete
Desembargadores.

(C) o Colégio Pedro I, localizado na cidade do Rio de Janeiro,
sera mantido na érbita federal.

(D) a fiscalizacdo e o controle sobre o comércio exterior,
essenciais a defesa dos interesses fazendarios nacionais,
serdo exercidos pelo Ministério do Comércio Exterior.

(E) os servicos notariais e de registro serdo exercidos em
carater publico.

33. Constitucionalmente, compete ao Conselho da Republica:

(A) pronunciar-se sobre as questdes relevantes para a
estabilidade das instituigbes democraticas.

(B) propor os critérios e condigdes de utilizagdo de areas
indispensaveis a seguranga do territrio nacional e opinar
sobre seu efetivo uso, especialmente na faixa de fronteira
e nas relacionadas com a preservacao e a exploracdo dos
recursos naturais de qualquer tipo.

(C) estudar, propor e acompanhar o desenvolvimento de
iniciativas necessarias a garantir a independéncia nacional
e a defesa do Estado democratico.

(D) decretar o bloqueio de sinais de radio, televiséo e internet.

(E) opinar nas hipoteses de declaragdo de guerra e de
celebracdo da paz, nos termos da prépria Constituicao.

34. Define a Lei Federal n® 12.527, de 18/11/2011, que dispde
sobre os procedimentos a serem observados pela Unido,
Estados, Distrito Federal e Municipios, com o fim de garantir o
acesso a informagdes, que no caso de indeferimento de acesso
a informacbes ou as razdes da negativa do acesso, podera o
interessado interpor recurso contra a decisao, observadas as
regras da propria lei, pelo que podemos apontar corretamente
apenas o arrazoado em:

(A) Negado o acesso a informagao pelos drgéos ou entidades
do Poder Executivo Federal, o requerente podera recorrer
a Controladoria-Geral da Uni&o, que deliberara no prazo de
10 (dias).

(B) Verificada a procedéncia das razbes do recurso, a
Controladoria-Geral da Uni@o recomendara ao 6rgao ou
entidade que adote as providéncias necessarias para dar
cumprimento ao disposto na prépria Lei.

(C) O recurso previsto na lei somente podera ser dirigido
a Controladoria-Geral da Unido depois de submetido
a apreciacdo de pelo menos duas autoridades
hierarquicamente superiores aquela que exarou a decisao
impugnada, que deliberara no prazo de 15 (quinze) dias.

(D) Negado o acesso a informagéo pela Controladoria-Geral da
Uni&o, podera ser interposto recurso a Comissao Mista de
Reavaliagao de Informacoes.

(E) No caso de indeferimento de pedido de desclassificagéo de
informagao protocolado em drgdo da administragdo publica
federal, podera o requerente recorrer ao Ministro de Estado
da area, e este, por sua vez, acionar as competéncias da
Comissao Mista de Reavaliagéo de Informagdes.

35. Balizado pela Lei Federal n°® 9.784, de 29/01/1999, que
regula o processo administrativo no dmbito da Administragéo
Publica Federal, o administrado tem os seguintes direitos
perante a Administracdo, sem prejuizo de outros que lhe sejam
assegurados:

(A) Expor os fatos conforme a verdade.

(B) Formular alegagbes e apresentar documentos antes da
decisdo, 0s quais serao objeto de consideragéo pelo 6rgao
competente.

(C) Prestaras informagdes que Ihe forem solicitadas e colaborar
para o esclarecimento dos fatos.

(D) Proceder com lealdade, urbanidade e boa-fé.

(E) Agir de modo temerario.

36. Na forma estrita da CFRB/88, temos que sdo crimes de
responsabilidade os atos do Presidente da Republica que
atentem contra a Constituicao Federal e, especialmente, contra:

(A) o voto direto, secreto, universal e periédico.

(B) o cumprimento das leis e das decisbes judiciais, quando
confirmadas pelo STF.

(C) aautonomia das Forgas Armadas.

(D) o livre exercicio do Poder Legislativo, do Poder Judiciario,
do Ministério Publico e dos Poderes constitucionais das
unidades da Federag&o.

(E) aseguranca externa do pais.
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37. Tomando por base o prescrito e regulado pela Lei Federal n°
11.091, de 12/01/2005, temos que cabera a Instituicdo Federal
de Ensino avaliar anualmente a adequagao do quadro de pessoal
as suas necessidades, propondo ao Ministério da Educagao,
se for o0 caso, 0 seu redimensionamento, consideradas, entre

outras, as seguintes variaveis:

(A) garantia de programas de capacitagdo que contemplem a
formacao especifica e a geral, nesta incluida a educagéo
formal.

(B) vinculagdo ao planejamento  estratégico e ao
desenvolvimento organizacional das instituigdes.

(C) dindmica dos processos de pesquisa, de ensino, de
extensdo e de administracao, e as competéncias especificas
decorrentes.

(D) inovagdes tecnoldgicas e modernizagao dos processos de
trabalho no &mbito da Instituigao.

(E) reconhecimento do saber n&o instituido resultante da
atuaco profissional na dinamica de ensino, de pesquisa €

de extensdo.

39. Conforme vemos nas disposi¢des penais da Lei Federal n°
8.429, de 02/06/1992, podemos assinalar corretamente apenas
0 que se afirma em:

(A) Aaplicagdo das sangdes previstas na lei depende da efetiva
ocorréncia de dano ao patriménio publico.

(B) A autoridade judicial competente devera determinar o
afastamento do agente publico do exercicio do cargo, do
emprego ou da funcdo, sem prejuizo da remuneragao,
quando a medida for necessaria a instrugéo processual ou
para evitar a iminente pratica de novos ilicitos.

(C) Sangdes eventualmente aplicadas em outras esferas serao
independentes das sangdes aplicadas nos termos da
prépria Lei.

(D) A autoridade policial podera se valer da teoria do fruto
da arvore envenenada no sentido de obter provas que
permitam esclarecimento das condutas.

(E) A autoridade judicial competente podera determinar o
afastamento do agente publico do exercicio do cargo, do
emprego ou da fungdo, sem prejuizo da remuneragao,
quando a medida for necessaria a instrugéo processual ou
para evitar a iminente pratica de novos ilicitos.

38. Quanto ao Procedimento Administrativo e do Processo
Judicial previstos na Lei Federal n® 8.429, de 02/06/1992, que
dispde sobre as sangdes aplicaveis em virtude da pratica de atos

de improbidade administrativa, marque a alternativa correta.

(A) Sera anulavel a decisao de mérito total ou parcial da agao
de improbidade administrativa que condenar o requerido
por tipo diverso daquele definido na peti¢éo inicial.

(B) Da decisdo que converter a agdo de improbidade em agao
civil publica cabera embargos de declaragao.

(C) A assessoria juridica que emitiu o parecer atestando a
legalidade prévia dos atos administrativos praticados
pelo administrador publico ndo se obriga a defendé-lo
judicialmente.

(D) Da deciséo que deferir ou indeferir a medida relativa a
indisponibilidade de bens cabera recurso em sentido estrito,
nos termos do Codigo de Processo Penal vigente.

(E) Para cada ato de improbidade administrativa, devera
necessariamente ser indicado apenas um tipo dentre
aqueles previstos nos arts. 9°, 10 e 11 da propria Lei.

40. Naforma da lei federal que regula o processo administrativo
no ambito da Administracdo Publica Federal, os atos do
processo administrativo ndo dependem de forma determinada
sendo quando a lei expressamente a exigir. Dito isso, assinale a
alternativa correta.

(A) Os atos do processo devem realizar-se preferencialmente
na sede do érgao, cientificando-se o interessado se outro
for o local de realizagéo.

(B) Os atos do processo podem realizar-se fora dos dias Uteis,
no horario normal de funcionamento da reparticdo na qual
tramitar o processo.

(C) Serdo concluidos depois do horario comercial padrdo do
local os atos ja iniciados, cujo adiamento prejudique o curso
regular do procedimento ou cause danos ao interessado ou
a Administrag&o.

(D) O reconhecimento de firma somente sera feito pelo préoprio
6rgéo administrativo.

(E) Inexistindo disposicéo especifica, os atos do 6rgéo ou
autoridade responsavel pelo processo e dos administrados
que dele participem devem ser praticados no prazo de dez
dias uteis, salvo motivo de for¢a maior.
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41. Uma instituicdo de pesquisa desenvolveu um sistema de analise de dados sensiveis na area da salde, onde informagdes
confidenciais de pacientes sao processadas para geracao de relatérios epidemiolégicos. Devido ao carater sigiloso dos dados e
ao risco de exposi¢ao indevida, a equipe de seguranga cibernética decidiu aplicar técnicas de modelagem de ameacas antes da
implantagéo do sistema.

Durante a analise, os especialistas identificaram que o sistema pode ser vulneravel a ataques que exploram a elevagao de privilégios,
vazamento de dados e injecao de cddigo malicioso. Para mitigar esses riscos, a equipe adotou o modelo STRIDE, desenvolvido pela
Microsoft, visando uma categorizagdo precisa das possiveis ameacas e a implementagéo de controles adequados.

Com base nessa abordagem, assinale a seguir a alternativa que apresenta corretamente as ameagas classificadas pelo modelo
STRIDE e sua relagdo com os riscos identificados.

(A) O modelo STRIDE categoriza as ameagas em seis grupos: Spoofing, Tampering, Repudiation, Information Disclosure, Denial
of Service e Elevation of Privilege. No caso apresentado, a elevacao de privilégios corresponde ao Elevation of Privilege (E), 0
vazamento de dados & Information Disclosure (1) e a inje¢@o de codigo malicioso ao Spoofing (S).

(B) O modelo STRIDE identifica apenas ameacas voltadas a infraestrutura e comunicagéo, ndo sendo adequado para anélise de
aplicagbes voltadas ao processamento de dados sensiveis.

(C) Nomodelo STRIDE, as ameagas s&o classificadas em categorias baseadas nos impactos que causam aos ativos da organizagao,
mas ele ndo cobre ataques relacionados a elevacao de privilégios ou vazamento de dados.

(D) STRIDE é um modelo voltado exclusivamente para identificacdo de ataques de negagao de servigo (Denial of Service), sendo
inadequado para avaliar ameagas como inje¢ao de cddigo malicioso.

(E) O modelo STRIDE categoriza as ameagas de seguranga em seis classes: Spoofing (S), Tampering (T), Repudiation (R),
Information Disclosure (1), Denial of Service (D) e Elevation of Privilege (E). No caso apresentado, a elevagéo de privilégios
corresponde a Elevation of Privilege (E), o vazamento de dados a Information Disclosure (1) e a inje¢do de codigo malicioso a
Tampering (T).

42. Uma grande empresa do setor financeiro estd expandindo sua infraestrutura de Tl para suportar uma crescente demanda
por servigos online. Para garantir a seguranga e o desempenho da rede, a equipe de engenharia de redes precisa implementar
mecanismos que garantam a comunicagdo confiavel entre os servidores, otimizem o trafego de pacotes e mitiguem ataques
cibernéticos.

Durante a analise do trafego da rede, foram identificados problemas como pacotes corrompidos, sessdes interrompidas e falhas de
retransmissdo de dados criticos. A equipe suspeita que a origem desses problemas pode estar na camada de transporte do modelo
TCP/IP, onde os protocolos TCP e UDP operam com diferentes caracteristicas.

Com base nos conceitos de arquitetura e seguranga de redes, assinale a seguir a alternativa que apresenta corretamente as
diferencas entre TCP e UDP e como essas diferencas impactam a seguranga e confiabilidade da comunicagéo.

(A) O protocolo TCP (Transmission Control Protocol) garante confiabilidade na comunicagao ao utilizar um mecanismo de handshake
de trés vias (three-way handshake) e retransmissao de pacotes perdidos. Ja o UDP (User Datagram Protocol) é orientado a
conexao, permitindo corregdes automaticas de pacotes corrompidos.

(B) TCP é um protocolo de transporte que utiliza controle de fluxo e verificagdo de integridade para garantir que os pacotes
sejam entregues corretamente e na ordem esperada. J& o UDP é um protocolo sem estado, sem garantias de entrega, sendo
amplamente utilizado para aplicagdes em tempo real, como streaming e VolP.

(C) Diferente do TCP, que realiza verificagdes de integridade e retransmisséo de pacotes perdidos, 0 UDP evita qualquer verificagao,
tornando-se mais vulneravel a ataques de spoofing e man-in-the-middle, mas garantindo maior seguranca contra ataques de
negagao de servico (DoS).

(D) No modelo TCP/IP, tanto TCP quanto UDP garantem integridade e confiabilidade no transporte de dados. No entanto, TCP
€ mais rapido, pois utiliza menos overhead de processamento, enquanto UDP é usado para aplicagdes que exigem alta
seguranga, como VPNs e sistemas bancarios.

(E) O protocolo UDP é mais seguro que o TCP, pois ndo mantém estados de conexao e ndo € suscetivel a ataques como SYN
flood. Ja o TCP utiliza checksum para correcdo de erros, mas nédo oferece retransmissao de pacotes, sendo menos confiavel
para aplicaces criticas.
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43. Uma instituicdo governamental precisa garantir a integridade, autenticidade e confidencialidade de documentos digitais que

circulam entre seus departamentos. Para isso, foi decidido o uso de um sistema baseado em criptografia assimétrica e assinatura
digital, utilizando algoritmos como RSA e SHA-256.

Durante a implementagao, um dos desafios foi garantir que os documentos nao sejam alterados sem detecgéo e que a identidade
do remetente possa ser verificada de forma inequivoca. Além disso, a equipe de seguranga precisou escolher entre os principais
algoritmos de chave publica para equilibrar desempenho e nivel de protegéo.

Dado esse contexto, assinale a alternativa que apresenta corretamente o funcionamento da assinatura digital e sua relagdo com
criptografia assimétrica.

(A) A assinatura digital garante a confidencialidade dos documentos, pois utiliza apenas criptografia assimétrica para cifrar o
conteudo, garantindo que somente o destinatario possa acessa-lo.

(B) No processo de assinatura digital, o remetente gera um hash do documento e cifra esse hash com sua chave privada. O
destinatario, ao receber o documento, usa a chave publica do remetente para decifrar o hash e compara-lo com um novo hash
gerado localmente, verificando assim a autenticidade e a integridade do documento.

(C) Assinaturas digitais utilizam apenas criptografia simétrica, pois os algoritmos assimétricos sao ineficientes para esse tipo de
operagao. Dessa forma, apenas quem compartilha a chave secreta pode validar a autenticidade do documento.

(D) No modelo de assinatura digital, a chave privada é compartilhada entre os usuarios para garantir que apenas destinatarios
autorizados possam validar a assinatura, impedindo que terceiros acessem o conteudo dos documentos.

(E) O principal objetivo da assinatura digital & garantir a confidencialidade, pois ela impede que terceiros leiam o conteudo do
documento sem a chave privada correta.

44. Uma empresa de tecnologia esta migrando sua infraestrutura de servidores locais para um ambiente de computagéo em nuvem.
Durante o planejamento da migracao, a equipe técnica avaliou diferentes modelos de servigo disponiveis, como laasS (Infrastructure
as a Service), PaaS (Platform as a Service) e SaaS (Software as a Service), bem como diferentes modelos de implantagdo, como
nuvem publica, privada e hibrida.

A empresa decidiu adotar uma solug&o hibrida, mantendo sistemas criticos em um ambiente privado enquanto utiliza uma nuvem
publica para escalabilidade e servigos complementares. No entanto, uma preocupacgéo central da equipe de seguranga é garantir
protecdo de dados, conformidade regulatéria e controle adequado dos acessos.

Com base nesse cenario, assinale a alternativa que melhor descreve os desafios e boas praticas de seguranga em um ambiente
de nuvem hibrida.

(A) Em uma nuvem hibrida, a seguranca dos dados é garantida integralmente pelo provedor de nuvem, eliminando a necessidade
de controles internos por parte da empresa.

(B) No modelo de nuvem hibrida, a organizagéo deve adotar estratégias como criptografia de dados em repouso e em trénsito,
gestéo de identidade e acesso (IAM) e monitoramento continuo de atividades para garantir seguranga e conformidade.

(C) A principal vantagem da nuvem hibrida é a eliminagdo da necessidade de um plano de contingéncia, pois a resiliéncia da
infraestrutura de nuvem publica garante a disponibilidade continua dos servigos criticos.

(D) Amigragéo para nuvem hibrida elimina a necessidade de configurar firewalls, VPNs ou mecanismos de autenticagdo multifator
(MFA), pois a infraestrutura ja fornece protecdo integrada contra ameagas.

(E) No modelo de nuvem hibrida, as responsabilidades de seguranca s&o exclusivamente do provedor de nuvem, ndo havendo
necessidade de monitoramento ativo por parte da empresa.
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45. Uma grande organizagéo esta passando por uma reestruturagao dos seus processos de Gestao de Servigos de Tl para aumentar
a eficiéncia operacional e garantir alinhamento com os objetivos estratégicos do negécio. Para isso, decidiu adotar frameworks
reconhecidos como ITIL v4 e COBIT 2019, cada um com abordagens distintas para governanga e gerenciamento de TI.

Aequipe de Tl foi encarregada de definir papéis, responsabilidades e processos de governanga com base nessas metodologias. Um
dos principais desafios foi garantir conformidade regulatoria, gestao de riscos e entrega eficiente de servigos de Tl para as diversas
areas da empresa.

Considerando as diferencas entre ITIL v4 e COBIT 2019, assinale a alternativa que melhor representa suas abordagens e como elas
se complementam na governanca e gestéo de TI.

(A) ITILv4 se concentra exclusivamente na governanga de Tl, fornecendo um modelo prescritivo para tomada de decisao estratégica,
enquanto COBIT 2019 é voltado apenas para a gestdo de servigos operacionais.

(B) ITIL v4 é um framework voltado para o gerenciamento de servigos de T, focando no ciclo de vida dos servigos e na entrega
de valor ao cliente, enquanto COBIT 2019 é um modelo de governanga de TI, fornecendo diretrizes para a tomada de decisdo
estratégica, conformidade e gestéo de riscos.

(C) COBIT 2019 tem como principal objetivo a implementacéo de praticas ageis e DevOps, sendo mais adequado para empresas
que buscam modernizagao e inovagao na gestéo de Tl do que o ITIL v4.

(D) ITIL v4 e COBIT 2019 séao frameworks concorrentes e incompativeis entre si, pois possuem abordagens divergentes para a
gestao de TI, impossibilitando sua aplicagao conjunta em uma organizagao.

(E) ITIL v4 trata exclusivamente da governanca de Tl em alto nivel, sem definir diretrizes para gestao de servigos, enquanto COBIT
2019 foca apenas na operacdo diaria de Tl, sem ligagdo com a estratégia organizacional.

46. Uma grande empresa do setor financeiro enfrenta desafios crescentes relacionados a seguranca cibernética, especialmente
devido ao aumento de ataques direcionados, como ransomware, spear phishing e exploragdo de vulnerabilidades zero-day.
Para mitigar riscos e reduzir o tempo de resposta a incidentes, a organizagao decidiu investir em uma abordagem baseada em
SIEM (Security Information and Event Management), EDR (Endpoint Detection and Response) e SOAR (Security Orchestration,
Automation and Response).

A equipe de seguranca busca aprimorar sua capacidade de identificagao, anélise, resposta e mitigagdo de ameacgas em tempo real.
No entanto, um dos desafios enfrentados é garantir integracao eficiente entre as solugdes, correlagao de eventos e automagao de
processos de resposta, minimizando o impacto de ataques.

Diante desse cenario, assinale a alternativa que descreve corretamente as fungdes e a relagéo entre SIEM, EDR e SOAR no
contexto da deteccéo e resposta a incidentes.

(A) O SIEM (Security Information and Event Management) é responsavel exclusivamente pelo bloqueio de ataques em tempo real,
enquanto 0 SOAR se limita a coleta de logs sem executar nenhuma automacgéo de resposta.

(B) O EDR (Endpoint Detection and Response) € um sistema que substitui completamente a necessidade de um SIEM, pois ja
realiza correlagé@o de eventos de seguranga e automagao de resposta a incidentes.

(C) O SOAR (Security Orchestration, Automation and Response) tem como principal fungao substituir o SIEM e o0 EDR, integrando
diretamente sistemas de firewall e antivirus para bloquear ameagas sem necessidade de monitoramento humano.

(D) O SIEM é responsavel pelo gerenciamento de logs, mas nao permite correlagdo de eventos ou analise forense, tornando-se
ineficaz para deteccdo de ameagas avangadas.

(E) O SIEM centraliza e correlaciona logs de diversos sistemas para identificar padrées suspeitos, 0 EDR monitora e responde
a ameagas em endpoints (dispositivos finais), e 0 SOAR automatiza e padroniza fluxos de resposta a incidentes, permitindo
acoes rapidas e coordenadas contra ataques cibernéticos.
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47. Uma startup brasileira especializada em analise de dados utiliza algoritmos avancados de machine learning para processar

informagdes de clientes e oferecer recomendagdes personalizadas. Para expandir seu mercado, a empresa pretende operar na
Uni&o Europeia e, para isso, precisa garantir conformidade tanto com a Lei Geral de Protegéo de Dados (LGPD - Lein® 13.709/2018)
quanto com o Regulamento Geral sobre a Protegdo de Dados (GDPR - General Data Protection Regulation, da Uni&o Europeia).
A equipe juridica da startup identificou que ambas as regulamentagdes compartilham principios fundamentais, como transparéncia,
seguranga, responsabilizacdo e direitos do titular dos dados. No entanto, algumas diferengas precisam ser consideradas para
garantir que a operagao internacional cumpra as exigéncias de cada legislagao.

Diante desse contexto, assinale a alternativa que descreve corretamente um aspecto fundamental da conformidade com LGPD e
GDPR.

(A) ALGPD e o GDPR possuem principios semelhantes, como transparéncia e seguranga, mas 0 GDPR impde regras mais
rigorosas sobre transferéncia internacional de dados, exigindo garantias adicionais, como clausulas contratuais especificas ou
certificagdes de protecdo de dados.

(B) Diferente do GDPR, a LGPD n&o concede aos titulares dos dados o direito & portabilidade, impedindo que usuérios transfiram
seus dados entre diferentes servigos de forma automatizada.

(C) No GDPR, as multas por ndo conformidade s&o limitadas a valores simbdlicos, sem impacto significativo nas operagdes
empresariais, ao contrario da LGPD, que estabelece penalidades financeiras elevadas para infragbes graves.

(D) Enquanto a LGPD permite a coleta e o processamento de dados pessoais sem consentimento do titular em qualquer
circunstancia, 0 GDPR exige que toda coleta de dados seja baseada exclusivamente em consentimento explicito.

(E) No Brasil, a LGPD estabelece um modelo de responsabilidade exclusiva para o controlador de dados, isentando operadores de
qualquer penalidade, enquanto no GDPR tanto controladores quanto operadores podem ser responsabilizados por incidentes
de seguranca.

48. Uma empresa de grande porte esta expandindo sua infraestrutura de Tl para suportar um aumento no trafego de rede e novas
aplicagdes baseadas em loT (Internet das Coisas). Como parte dessa modernizagéo, a equipe de redes identificou a necessidade
de migrar parte da sua infraestrutura para IPv6, garantindo maior escalabilidade e seguranca.

Durante a implementagéo, os administradores de rede precisaram compreender as diferengas fundamentais entre os protocolos
IPv4 e IPv6, especialmente no que diz respeito a endere¢camento, roteamento e seguranga. Além disso, a equipe considerou a
adogdo de mecanismos de transigao entre IPv4 e IPv6, como dual stack, tunelamento e tradugdo de enderegos (NAT64 e NAT-PT).

Diante desse cenario, assinale a alternativa que apresenta corretamente uma caracteristica do IPv6 que o diferencia do IPv4.

(A) Diferente do IPv4, onde os enderecos IP podem ser atribuidos de forma estatica ou dinédmica, no IPv6 a atribui¢do de enderecgos
é exclusivamente manual, eliminando a necessidade de protocolos como DHCP.

(B) No IPv6, os enderecos possuem 48 bits de comprimento, permitindo maior escalabilidade e alocagéo eficiente de sub-redes,
enquanto no IPv4 os enderegos possuem 32 bits.

(C) O protocolo IPv6 elimina a necessidade de qualquer forma de traducao de enderegos (NAT), garantindo compatibilidade total e
direta com redes IPv4 sem necessidade de mecanismos de transicéo.

(D) OIPv6 incorpora nativamente o IPsec (Internet Protocol Security), garantindo maior seguranga nas comunicagdes sem depender
de configuragdes adicionais, enquanto no IPv4 o IPsec é opcional e deve ser implementado manualmente.

(E) Ao contrario do IPv4, que utiliza o conceito de ARP (Address Resolution Protocol) para mapear enderegos IP para enderegos
MAC, o IPv6 mantém esse mesmo mecanismo, garantindo compatibilidade total entre os dois protocolos.
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49. Uma empresa de tecnologia esta desenvolvendo um novo sistema de gestéo financeira baseado em arquitetura web e precisa

garantir que sua aplicagdo esteja protegida contra ameagas comuns, como inje¢do de cddigo, vazamento de informacoes e
exploracdo de vulnerabilidades conhecidas. Para isso, a equipe de seguranga implementou uma abordagem de desenvolvimento
seguro, integrando testes automatizados ao longo do ciclo de vida do software.

A organizagédo avaliou diferentes técnicas de andlise e decidiu combinar SAST (Static Application Security Testing), DAST
(Dynamic Application Security Testing) e IAST (Interactive Application Security Testing) para aprimorar a detecgdo e mitigagao de
vulnerabilidades.

Diante desse cenario, assinale a alternativa que descreve corretamente as diferencas entre SAST, DAST e IAST e como elas
contribuem para o desenvolvimento seguro.

(A) O SAST € uma técnica de teste dindmico que analisa a aplicagédo em tempo de execugéo para identificar falhas de seguranca
exploraveis durante sua execugao normal.

(B) O DAST é um método de analise estatica que examina o cddigo-fonte da aplicacdo antes da compilagao, permitindo identificar
vulnerabilidades sem a necessidade de execucao.

(C) O IAST é uma abordagem puramente manual, baseada em testes exploratérios conduzidos por especialistas em seguranca
para encontrar vulnerabilidades impossiveis de serem detectadas automaticamente.

(D) O SAST e o0 DAST séo métodos equivalentes e podem ser usados de forma intercambiavel, pois ambos testam o codigo-fonte
da aplicagao antes da sua implantagéo.

(E) O SAST analisa o cddigo-fonte estaticamente antes da execugéo, identificando falhas estruturais e logicas; o DAST testa a
aplicagdo em execucdo, simulando ataques externos; e o IAST combina elementos de ambos, analisando o comportamento da
aplicacdo em tempo real durante sua execugao.

50. Uma fintech especializada em transagdes financeiras internacionais esta avaliando a adogdo de uma solugdo baseada em
blockchain para aumentar a seguranca, transparéncia e eficiéncia no processamento de pagamentos entre diferentes paises.

A equipe de tecnologia precisa compreender 0s mecanismos de consenso, a imutabilidade dos registros e as diferencas entre
blockchains publicas, privadas e permissionadas para tomar uma decisé@o estratégica sobre qual modelo se adapta melhor ao
negocio.

Além disso, um dos desafios enfrentados é garantir protegdo contra ataques, como o ataque de 51%, além de equilibrar
descentralizagéo e desempenho.

Diante desse cenario, assinale a alternativa que descreve corretamente um aspecto fundamental do funcionamento do blockchain
€ Seus mecanismos de seguranga.

(A) Em blockchains publicas, as transacdes séo privadas e acessiveis apenas para os nos validados da rede, garantindo anonimato
absoluto e impedindo qualquer rastreamento de transagoes.

(B) O blockchain permite a alteragéo retroativa dos blocos ja registrados por meio de consenso entre os nds participantes, garantindo
maior flexibilidade para ajustes em transacgdes passadas.

(C) O mecanismo de consenso Proof of Work (PoW) protege a rede contra ataques, pois exige um alto custo computacional para
validar blocos, tornando inviavel um ataque de 51%, onde um invasor tenta controlar a maioria do poder de mineragao.

(D) O uso de blockchain elimina a necessidade de qualquer mecanismo de criptografia, pois a seguranga da rede é garantida
apenas pela descentralizagdo dos nés participantes.

(E) Em blockchains privadas, qualquer usuario pode participar da rede e validar transacbes sem necessidade de autorizagéo
prévia, garantindo o mesmo nivel de descentralizagao de blockchains publicas.
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51. Umaequipe de desenvolvimento de software foi encarregada de criar um novo sistema de gestao académica para uma instituicdo

de ensino. Para garantir eficiéncia, flexibilidade e entregas incrementais, a equipe decidiu adotar o Scrum como metodologia agil,
integrando praticas de gestdo de ciclo de vida do desenvolvimento de software (SDLC).

Durante o planejamento do projeto, o Scrum Master destacou a importancia de papéis, eventos e artefatos do Scrum, bem como a
necessidade de alinhar essas praticas as fases tradicionais do SDLC, garantindo qualidade e previsibilidade nas entregas.

Diante desse cenario, assinale a alternativa que descreve corretamente arelagao entre Scrume SDLC no contexto do desenvolvimento
de software &gil.

(A) No Scrum, a equipe de desenvolvimento trabalha sem a necessidade de planejamento formal ou definigao de requisitos, pois o
framework agil elimina qualquer documentagao prévia.

(B) O SDLC tradicional e 0 Scrum sdo modelos incompativeis, pois 0 SDLC segue um processo rigido e linear, enquanto o Scrum
adota um fluxo continuo e iterativo, tornando impossivel sua integracéo.

(C) O Scrum pode ser integrado ao SDLC ao adotar ciclos iterativos de desenvolvimento, nos quais cada Sprint corresponde a uma
fase incremental do SDLC, permitindo entregas continuas e feedback rapido.

(D) No Scrum, o backlog do produto é equivalente a fase de codificacdo do SDLC, eliminando a necessidade de planejamento
detalhado ou revisdes formais de requisitos.

(E) O uso de Scrum elimina qualquer necessidade de fases de testes e validagéo, pois a metodologia prioriza a entrega rapida e
incremental, sem necessidade de revisdes estruturadas.

52. Uma grande corporagdo implementou um Centro de Operagdes de Seguranga (SOC) para aprimorar a protegdo de sua
infraestrutura de TI contra ameagas cibernéticas. Como parte da estratégia, a equipe de seguranga configurou um firewall de
proxima geragao (NGFW), um sistema de detecgéo e prevencéo de intrusdo (IDS/IPS) e uma solugdo de monitoramento de trafego
de rede (SIEM).

Apesar dessas medidas, incidentes de tentativas de acesso nao autorizado, exploracdo de vulnerabilidades e movimentagéo lateral
de atacantes continuam sendo detectados. Para mitigar esses riscos, a equipe precisa compreender as funcdes e limitagces das
tecnologias implementadas e avaliar ajustes necessérios para reforgar a seguranga.

Diante desse contexto, assinale a alternativa que descreve corretamente a fungéo de firewalls, IDS/IPS e monitoramento de trafego
na defesa contra ameagas cibernéticas.

(A) O firewall de proxima geracdo (NGFW) protege contra ataques internos e externos, substituindo completamente a necessidade
de um IDS/IPS ou monitoramento de trafego em redes corporativas.

(B) O firewall atua como a primeira linha de defesa, filtrando trafego com base em regras predefinidas; o IDS/IPS monitora atividades
suspeitas e ataques em tempo real, enquanto o SIEM correlaciona eventos de seguranca e fornece alertas detalhados sobre
incidentes, permitindo uma resposta mais eficiente.

(C) OIDS/IPS é responsavel apenas pela detecgéo de ataques externos e néo influencia o trafego dentro da rede, pois sua atuagéo
se limita & borda da infraestrutura corporativa.

(D) Um firewall de proxima geragéo (NGFW) pode detectar e bloquear ataques internos automaticamente sem necessidade de um
IDS/IPS ou SIEM, pois possui inteligéncia artificial embarcada para prever qualquer ameaga.

(E) Afuncéo principal de um IDS/IPS é garantir que apenas usuarios autenticados acessem a rede, eliminando a necessidade de
politicas de controle de acesso (IAM) e autenticacdo multifator (MFA).
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53. Uma empresa de desenvolvimento de software esta expandindo suas operagdes e decidiu migrar parte de sua infraestrutura

para a nuvem, buscando escalabilidade, redugao de custos e maior disponibilidade.

Durante a fase de planejamento, a equipe técnica avaliou diferentes modelos de servigo de computag@o em nuvem, incluindo laaS
(Infrastructure as a Service), PaaS (Platform as a Service) e SaaS (Software as a Service), e analisou 0s desafios de seguranca
envolvidos na adogao da nuvem publica, privada e hibrida.

A equipe precisa tomar decisdes estratégicas sobre quais camadas da infraestrutura serdo gerenciadas internamente e quais serao
delegadas ao provedor de nuvem, considerando seguranga, flexibilidade e responsabilidade compartilhada.

Diante desse contexto, assinale a alternativa que descreve corretamente os modelos de servigo de nuvem e suas diferengas na
gestao da infraestrutura.

(A) Nomodelo laaS, o provedor de nuvem gerencia toda a infraestrutura, incluindo o sistema operacional e os aplicativos, permitindo
que os clientes se concentrem apenas no desenvolvimento de software.

(B) No modelo Saa$, o usuario final é responsavel pela manutengao da infraestrutura e da seguranga dos dados armazenados na
nuvem, enquanto o provedor gerencia apenas a conectividade e a disponibilidade do servigo.

(C) No modelo laaS, o cliente gerencia apenas os aplicativos e bancos de dados, enquanto o provedor cuida da infraestrutura e do
codigo das aplicagdes hospedadas na nuvem.

(D) No modelo Paa$, a infraestrutura subjacente, incluindo servidores, armazenamento e sistema operacional, € gerenciada pelo
provedor, enquanto os desenvolvedores tém controle sobre a criagdo e execucdo de aplicagdes, sem se preocupar com a
configuragéo do ambiente.

(E) No modelo PaaS, o provedor fornece apenas servidores fisicos e conectividade de rede, exigindo que o cliente instale e
configure todo 0 ambiente operacional e suas dependéncias.

54. Uma empresa do setor financeiro esta implementando um novo sistema de autenticagao e protecdo de dados sensiveis para
transagdes bancarias online. Para garantir seguranga, integridade e autenticidade, a equipe de Tl avaliou diferentes técnicas
criptograficas, incluindo criptografia simétrica e assimétrica, além de métodos de assinatura digital.

Durante a andlise, os especialistas identificaram que as transagdes precisam ser rapidas e seguras, exigindo um equilibrio entre
desempenho e robustez criptografica. Além disso, a equipe considerou o uso de protocolos como TLS (Transport Layer Security)
para proteger a comunicag&o entre os clientes e 0s servidores bancarios.

Diante desse cenario, assinale a alternativa que descreve corretamente uma diferenca fundamental entre criptografia simétrica e
assimétrica e sua aplicagéo na seguranga da informacao.

(A) Acriptografia simétrica utiliza a mesma chave para cifrar e decifrar dados, tornando-a mais rapida que a criptografia assimétrica,
que usa um par de chaves (publica e privada), sendo mais adequada para troca segura de chaves e assinaturas digitais.

(B) Na criptografia assimétrica, a mesma chave é usada para criptografar e descriptografar os dados, garantindo maior eficiéncia
computacional e seguranga em comparagao com a criptografia simétrica.

(C) Acriptografia simétrica ndo pode ser usada para proteger dados em comunicac&o de redes, pois requer um método de troca de
chaves inseguro, tornando-a obsoleta em aplicagdes modernas.

(D) A criptografia assimétrica € mais rapida que a simétrica, pois exige menos processamento para cifrar e decifrar dados, sendo
amplamente utilizada para grandes volumes de informag&o.

(E) Em um ambiente de seguranca digital, a criptografia simétrica & exclusivamente utilizada para assinaturas digitais, enquanto a
criptografia assimétrica é usada apenas para criptografia de dados em repouso.
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55. Uma grande organizagdo do setor de telecomunicagbes identificou um aumento significativo em tentativas de ataques

cibernéticos, incluindo movimentagéo lateral na rede, persisténcia de ameagas e roubo de credenciais.

Para fortalecer sua estratégia de defesa, a equipe de segurancga adotou o framework MITRE ATT&CK, que fornece um modelo de
referéncia baseado em taticas e técnicas utilizadas por adversarios reais. O objetivo é aprimorar a dete¢do de ameagas, desenvolver
mecanismos de mitigacdo e estruturar uma resposta eficiente a incidentes.

Com base nesse contexto, assinale a alternativa que descreve corretamente a funcdo do framework MITRE ATT&CK na
ciberseguranca.

(A) O MITRE ATT&CK é um framework que organiza e categoriza taticas e técnicas utilizadas por atacantes durante o ciclo de um
ataque cibernético, auxiliando equipes de seguranga na identificagao, mitigacéo e resposta a ameagas.

(B) OMITRE ATT&CK é uma base de dados exclusiva para empresas do setor financeiro, contendo registros histéricos de ataques
reais, mas sem aplicagao direta na detecgéo e mitigacdo de ameagas em outros setores.

(C) O framework MITRE ATT&CK substitui completamente outras metodologias de segurancga, eliminando a necessidade de
solugdes como firewalls, IDS/IPS e SIEMs, pois cobre todos os aspectos da protegao contra ataques.

(D) O MITRE ATT&CK é uma ferramenta de prote¢ao que bloqueia automaticamente ataques em tempo real, sem necessidade de
configuragao ou integragéo com outras solugdes de seguranca.

(E) OMITRE ATT&CK é um modelo de governanga de Tl focado exclusivamente em requisitos regulatorios, sendo utilizado apenas
para auditorias e conformidade, sem impacto direto na resposta a ameacas cibernéticas.

56. Uma empresa de tecnologia especializada em servigos de computacdo em nuvem esta aprimorando sua politica de gestéo
de identidade e acesso (IAM) para mitigar riscos relacionados a acessos ndo autorizados, vazamento de credenciais e ataques de
escalonamento de privilégios.

Como parte da nova estratégia de seguranca, a equipe de Tl implementou mecanismos de autenticagdo multifator (MFA), controle
baseado em papéis (RBAC) e principios de privilégio minimo para garantir que cada usuario tenha apenas as permissdes estritamente
necessarias para suas fungoes.

Além disso, a organizagao adotou solugdes de log centralizado e auditoria continua para monitorar atividades suspeitas e detectar
anomalias no acesso a recursos criticos.

Diante desse cenario, assinale a alternativa que representa corretamente um principio essencial da gestao de identidade e acesso
(IAM).

(A) A autenticagdo multifator (MFA) permite que um usuério acesse sistemas criticos com apenas um fator de autenticagéo (por
exemplo, senha), desde que 0 acesso ocorra a partir de um dispositivo confidvel.

(B) No modelo de controle de acesso baseado em papéis (RBAC), as permissfes sao concedidas diretamente a cada usuéario
individualmente, eliminando a necessidade de agrupar usuarios em fun¢des especificas.

(C) O principio do privilégio minimo (PoLP) estabelece que cada usuario, sistema ou processo deve receber apenas as permissoes
estritamente necessarias para executar suas fungdes, reduzindo riscos de exploracdo de credenciais comprometidas.

(D) A gestao de identidade e acesso (IAM) substitui completamente a necessidade de monitoramento de logs e auditoria, pois a
aplicagao de regras de acesso € suficiente para garantir seguranca.

(E) Em um ambiente de seguranga zero trust, os usuarios autenticados dentro da rede corporativa sdo considerados confiaveis,
eliminando a necessidade de reautenticagao ao acessar 0s recursos criticos.
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57. Uma multinacional que opera em diversos paises precisa garantir a seguranga e integridade das comunicagdes entre suas

filiais, protegendo os dados transmitidos contra interceptacdes e ataques cibernéticos. Para isso, a equipe de Tl esta avaliando
diferentes solugdes de protecao de trafego de rede, incluindo VPNSs (Virtual Private Networks), firewalls e servidores proxy.

O objetivo é implementar uma infraestrutura que controle acessos, proteja contra ataques externos e fornega conexdes seguras
para funcionarios remotos. Além disso, a empresa precisa evitar que usuarios internos acessem contetdos nao autorizados e
minimizar riscos de exposi¢ao a sites maliciosos.

Diante desse cenario, assinale a alternativa que descreve corretamente o papel das VPNSs, firewalls e proxies na seguranga de
redes corporativas.

(A) O firewall atua como uma barreira contra ameagas externas, mas néo € capaz de bloquear trafego interno malicioso nem
impedir a comunicagéo com sites suspeitos.

(B) O servidor proxy é uma tecnologia equivalente a VPN, pois ambos garantem comunicacdo segura e criptografada de ponta a
ponta, eliminando a necessidade de firewalls.

(C) O firewall de préxima geracdo (NGFW) elimina a necessidade de VPNs em redes corporativas, pois pode realizar tunelamento
seguro e substituir totalmente os mecanismos de criptografia de trafego.

(D) Uma VPN garante apenas privacidade da navegacdo, mas ndo protege a integridade dos dados transmitidos nem impede a
interceptagéo por atacantes durante a comunicagao.

(E) O firewall controla o trafego de rede bloqueando ameagas e acessos ndo autorizados, a VPN protege a transmissdo de dados
criando tuneis criptografados entre redes, e o proxy atua como intermediario, filtrando contetdos acessados e reforgando
politicas de seguranca.

58. Uma organizagéo do setor publico esta aprimorando sua governanca de Tl para garantir que a tecnologia da informac&o esteja
alinhada aos objetivos estratégicos do negdcio e que os riscos sejam devidamente gerenciados. Para isso, a empresa decidiu adotar
o COBIT 2019 (Control Objectives for Information and Related Technologies), um framework que fornece diretrizes para gestdo e
governanca eficazes de TI.

Além disso, a organizagéo implementou um modelo de Gestdo de Riscos baseado na norma ISO/IEC 27005:2019, focado na
identificacdo, avaliagdo e mitigacdo de riscos de seguranga da informacao.

Diante desse cenério, assinale a alternativa que descreve corretamente a relagéo entre COBIT 2019 e a gestéo de riscos em TI.

(A) O COBIT 2019 é um modelo exclusivo para gerenciamento de servigos de Tl e ndo inclui diretrizes para gesté@o de riscos ou
conformidade regulatoria.

(B) AISO/IEC 27005:2019 estabelece diretrizes para auditoria de Tl, mas n&o se relaciona com a governanca de Tl definida pelo
COBIT 2019.

(C) O COBIT 2019 substitui completamente a necessidade de normas como a ISO/IEC 27005:2019, pois j& abrange todos os
aspectos da seguranca da informac&o e da gestao de riscos em TI.

(D) O COBIT 2019 fornece um modelo estruturado de governanga de Tl que inclui diretrizes para gestéo de riscos, alinhando a
tecnologia com os objetivos estratégicos da organizagao, enquanto a ISO/IEC 27005:2019 detalha metodologias especificas
para andlise e tratamento de riscos de seguranga da informacao.

(E) O principal objetivo do COBIT 2019 é fornecer um guia técnico para implementagao de infraestrutura de Tl, sem relagdo com
gestao de riscos ou governanga corporativa.
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59. Uma empresa do setor de logistica e transporte esta implementando um sistema baseado em Internet das Coisas (loT) para
rastreamento em tempo real da frota de veiculos e monitoramento das condi¢des de carga.
Os dispositivos 10T instalados nos veiculos enviam dados constantemente para servidores na nuvem, incluindo localizagdo GPS,
temperatura interna dos compartimentos de carga e nivel de combustivel. Esses dados precisam ser processados e analisados para
otimizar rotas, prevenir falhas mecanicas e garantir que os produtos transportados permanegam em condigdes ideais.

No entanto, a equipe de Tl da empresa identificou desafios relacionados a laténcia, seguranga na transmissdo dos dados e
interoperabilidade entre dispositivos loT de diferentes fabricantes.

Diante desse cenario, assinale a alternativa que apresenta corretamente um protocolo eficiente para comunica¢do segura entre
dispositivos loT e servidores na nuvem.

(A) O protocolo HTTP é a melhor escolha para loT, pois permite comunicagao direta entre dispositivos e servidores sem necessidade
de otimizagéo para redes de baixa largura de banda.

(B) O protocolo FTP é amplamente utilizado para comunicagéo loT, pois garante seguranga na transmissdo de dados e suporta
ambientes de conectividade intermitente.

(C) O protocolo ICMP é a melhor opgao para loT, pois fornece suporte para controle de fluxo de dados e comunicag&o bidirecional
entre sensores e servidores.

(D) O MQTT (Message Queuing Telemetry Transport) € um protocolo eficiente para loT, pois utiliza um modelo de comunicagéo
assincrono baseado em publicadores e assinantes, sendo otimizado para redes instaveis e dispositivos com recursos limitados.

(E) O SMTP € um protocolo essencial para loT, pois permite que dispositivos conectados enviem grandes volumes de dados
diretamente para servidores de e-mail, garantindo integridade e baixa laténcia.

60. Uma grande empresa do setor financeiro foi vitima de um ataque de ransomware, no qual os sistemas criticos foram
criptografados e os atacantes exigiram um pagamento em criptomoedas para fornecer a chave de recuperacéo.

A equipe de seguranga identificou que o ataque teve origem em um arquivo malicioso baixado por um funcionario, explorando uma
vulnerabilidade conhecida no sistema operacional e se espalhando rapidamente pela rede corporativa. Como contramedida, a
organizagao implementou um plano de prevencao, deteccéo e resposta para evitar futuros incidentes, incluindo:

Uso de solugdes de EDR (Endpoint Detection and Response);

Monitoramento continuo com SIEM (Security Information and Event Management);

Aplicagéo de politicas de backup e restauragéo segura;

Educacéo e treinamento dos funcionarios sobre ameagas cibernéticas.

Diante desse cenario, assinale a alternativa que apresenta uma medida essencial para mitigar ataques de ransomware e reduzir o
impacto de futuras infecgdes.

(A) O uso exclusivo de firewalls NGFW (Next-Generation Firewall) é suficiente para impedir ataques de ransomware, pois bloqueia
qualquer trafego malicioso e elimina a necessidade de antivirus ou backups.

(B) Adetecgao baseada em assinaturas é a abordagem mais eficaz contra ransomwares modernos, pois permite bloquear novas
variantes antes que elas sejam executadas no sistema.

(C) Aestratégia de backup e restauracéo segura, utilizando o modelo 3-2-1 (trés copias dos dados, em dois tipos de midia, com
uma cépia offline), é fundamental para garantir a recuperacao dos sistemas apds um ataque de ransomware.

(D) Uma vez que um ransomware criptografa os arquivos, ndo ha solugéo para recuperagao, sendo 0 pagamento do resgate a
Unica alternativa para restaurar os sistemas afetados.

(E) A desativacao do registro de logs nos servidores ajuda a impedir que ransomwares monitorem a atividade da rede e,
consequentemente, reduz a superficie de ataque.
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61. Uma empresa do setor de tecnologia deseja certificar-se conforme a norma ABNT NBR ISO/IEC 27001:2022 para fortalecer a
gestao da seguranga da informagéo e garantir conformidade com boas praticas globais.

Para isso, a organizagao precisa implementar um Sistema de Gestéo de Seguranga da Informagéo (SGSI), estruturando politicas,
processos e controles para proteger a confidencialidade, integridade e disponibilidade dos dados.

Além disso, a equipe responsavel pelo projeto identificou que a norma ABNT NBR ISO/IEC 27002:2022 fornece diretrizes
complementares para a selecéo e implementagéo de controles especificos de seguranca.

Diante desse contexto, assinale a alternativa que descreve corretamente a relagéo entre a ABNT NBR ISO/IEC 27001:2022 e a
ABNT NBR ISO/IEC 27002:2022.

(A) Anorma ABNT NBR ISO/IEC 27001:2022 define os requisitos para a implementacéo e certificacdo de um Sistema de Gestdo
de Seguranga da Informagao (SGSI), enquanto a ABNT NBR ISO/IEC 27002:2022 fornece diretrizes para a selegéo e
implementagéo de controles de seguranga.

(B) Anorma ABNT NBR ISO/IEC 27002:2022 estabelece os requisitos obrigatorios para certificagdo em seguranca da informagao,
enquanto a ABNT NBR ISO/IEC 27001:2022 apenas sugere boas préaticas sem necessidade de auditoria formal.

(C) AABNT NBR ISO/IEC 27001:2022 é um guia técnico de seguranga cibernética voltado exclusivamente para protegao contra
ataques cibernéticos, enquanto a ABNT NBR ISO/IEC 27002:2022 trata apenas da seguranga fisica dos ativos de TI.

(D) A certificagdo em conformidade com a ABNT NBR ISO/IEC 27001:2022 dispensa a necessidade de implementar controles de
seguranga recomendados pela ABNT NBR ISO/IEC 27002:2022, pois a norma ja garante prote¢ao total da informagao.

(E) Anorma ABNT NBR ISO/IEC 27002:2022 é responsavel pela defini¢éo dos requisitos obrigatérios para auditoria e certificagao,
enquanto a ABNT NBR ISO/IEC 27001:2022 trata exclusivamente de conceitos tedricos sem aplica¢édo pratica.

62. Uma empresa do setor bancério enfrenta riscos operacionais criticos devido a sua dependéncia de sistemas informatizados
para processar transagdes financeiras. Como parte da estratégia de resiliéncia organizacional, a equipe de governanga de TI
implementou um Plano de Continuidade de Negécios (PCN) alinhado as normas 1SO 22301:2020 e ISO/IEC 27001:2022.

O objetivo do plano é assegurar a continuidade das operagdes essenciais mesmo em cenarios adversos, como falhas de
infraestrutura, ataques cibernéticos, desastres naturais e pandemias. Além disso, a empresa definiu processos para analise de
impacto nos negdcios (BIA — Business Impact Analysis), gestao de riscos e recuperacao de desastres (DR — Disaster Recovery).

Diante desse contexto, assinale a alternativa que descreve corretamente a relagao entre a ISO 22301:2020 e a ISO/IEC 27001:2022
na gestao da continuidade de negdcios.

(A) A ISO 22301:2020 trata exclusivamente de recuperacdo de desastres em Tl, enquanto a ISO/IEC 27001:2022 ¢ aplicada
apenas a seguranga fisica dos ativos da organizagao.

(B) AISO 27001:2022 define requisitos para certificagdo de um Sistema de Gestéo de Continuidade de Negdcios (SGCN), enquanto
a 1S0 22301:2020 apenas fornece recomendagdes gerais para prote¢do de dados em ambientes de TI.

(C) AISO 27001:2022 é focada exclusivamente na prote¢do contra ameagas cibernéticas, sem abordar continuidade de negdcios,
enquanto a ISO 22301:2020 trata apenas de estratégias de recuperagéo financeira apds incidentes criticos.

(D) AISO 22301:2020 estabelece requisitos para implementagdo de um Sistema de Gestao de Continuidade de Negécios (SGCN),
garantindo resiliéncia organizacional, enquanto a ISO/IEC 27001:2022 complementa esse processo ao definir controles de
segurancga para protecdo da informag&o antes, durante e ap6s incidentes.

(E) Acertificacdo em conformidade comalSO 22301:2020 substitui a necessidade de atender aos requisitos da ISO/IEC 27001:2022,
pois cobre todas as exigéncias relacionadas a seguranga da informagao e recuperagao de desastres.
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63. Uma empresa de grande porte percebeu que o trafego de sua rede corporativa estava congestionado, reduzindo o desempenho

de aplicagdes criticas. Além disso, a equipe de seguranga detectou que dispositivos de diferentes departamentos estavam se
comunicando sem restrigdes, aumentando os riscos de movimentagao lateral de ameacas cibernéticas dentro da infraestrutura de
Tl

Para resolver esses problemas, os administradores de rede decidiram implementar VLANs (Virtual Local Area Networks) para
segmentar o trafego, reduzir o dominio de broadcast e melhorar a seguranca.

Diante desse cenario, assinale a alternativa que apresenta corretamente um beneficio da segmentagéo de rede com VLANSs.

(A) As VLANSs eliminam a necessidade de roteadores e switches gerenciaveis, pois segmentam a rede de forma automatica sem
necessidade de configuragéo adicional.

(B) O uso de VLANs impede completamente qualquer tipo de ataque dentro da rede, pois os dispositivos ficam isolados, tornando
impossivel a movimentacgéo lateral de ameacas.

(C) Aimplementagao de VLANS reduz a necessidade de controle de acesso, pois a segmentacao por si sd ja garante que dispositivos
nao autorizados ndo consigam acessar recursos restritos.

(D) VLANSs s&o uteis apenas para organizagao légica da rede, sem impacto significativo no desempenho ou na seguranga da
infraestrutura.

(E) A segmentacéo de rede com VLANs reduz o dominio de broadcast, melhora a performance da rede ao minimizar trafego
desnecessario e aumenta a seguranga ao isolar dispositivos de diferentes departamentos, dificultando ataques e movimentagéo

lateral de ameagas.

64. Uma grande organizagao do setor financeiro precisa reforgar sua politica de Gestédo de Identidade e Acesso (IAM) para proteger
sistemas criticos contra acessos néo autorizados. Apés uma auditoria de seguranca, a equipe de Tl identificou riscos associados ao
uso de senhas fracas e reutilizadas, além de ataques como phishing, credential stuffing e brute force.

Para mitigar esses riscos, a empresa decidiu implementar autenticagdo multifator (MFA) e reforgar o controle de privilégios para
evitar escalonamento indevido de acessos.

Diante desse contexto, assinale a alternativa que descreve corretamente o papel da autenticagdo multifator (MFA) na seguranga da

informagao.

(A) A autenticagdo multifator (MFA) adiciona uma camada extra de seguranga ao exigir dois ou mais fatores de autenticacéo
diferentes (como algo que o usuario sabe, possui ou é), reduzindo os riscos associados a ataques baseados em credenciais
comprometidas.

(B) O uso de autenticagdo multifator (MFA) substitui completamente a necessidade de senhas fortes, pois garante que um atacante
nunca conseguira acessar um sistema protegido por esse mecanismo.

(C) O MFA é um mecanismo opcional de seguranga que deve ser implementado apenas em sistemas administrativos, sendo
desnecessario para contas de usuarios comuns dentro de uma organizagao.

(D) Aimplementagao de MFA elimina completamente a necessidade de auditoria de acessos e registros de logs, pois sua adogéo
garante que nenhum acesso n&o autorizado ocorra.

(E) O MFA utiliza apenas senhas dindmicas de uso unico (OTP — One-Time Password), sendo incompativel com outros métodos
de autenticagéo, como biometria ou tokens fisicos.
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65. Uma empresa de tecnologia decidiu migrar sua infraestrutura de Tl para um ambiente de computagdo em nuvem, visando

escalabilidade, resiliéncia e reducédo de custos operacionais.

Durante a transicdo, a equipe de seguranca identificou desafios relacionados a prote¢do de dados, controle de acesso e
conformidade com regulamentacdes como LGPD e GDPR. Para garantir a seguranca da informagao e a conformidade regulatdria,
a empresa implementou criptografia de dados, controle de identidade e acesso (IAM) e ferramentas de monitoramento continuo da

infraestrutura em nuvem.

Diante desse cenario, assinale a alternativa que apresenta corretamente um principio essencial da seguranca em ambientes de

computagdo em nuvem.

(A) Aresponsabilidade pela seguranca da infraestrutura e dos dados armazenados na nuvem cabe exclusivamente ao provedor de
servicos, eliminando a necessidade de controles adicionais por parte da empresa usuaria.

(B) A criptografia de dados em repouso é suficiente para garantir a seguranga da informag&o na nuvem, pois impede qualquer tipo
de ataque ou acesso ndo autorizado aos dados armazenados.

(C) O modelo de responsabilidade compartilhada estabelece que o provedor de nuvem é responsavel pela seguranga da
infraestrutura, enquanto a empresa cliente deve gerenciar e proteger seus dados, configuragdes e acessos, garantindo
conformidade com regulamentagées.

(D) Aimplementagéo de controle de acesso baseado em identidade (IAM) elimina completamente a necessidade de criptografia de
dados na nuvem, pois impede qualquer acesso indevido.

(E) Para garantir conformidade com regulamentagdes como LGPD e GDPR, basta assinar um contrato de nivel de servigo (SLA)

com o provedor de nuvem, sem necessidade de implementar medidas adicionais de protegéo.
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