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CONHECIMENTOS GERAIS

Lingua Portuguesa

Atencdo: As questdes de numeros 1 a 8 referem-se ao texto seguinte.

[Uma espécie complicada]

O grande biélogo norte-americano Richard Dawkins acredita sem qualquer hesitagdo na teoria de Darwin acerca da sobre-
vivéncia dos mais fortes e capazes e na importancia da adaptagdo a mutagbes fortuitas na evolugdo das outras espécies, mas se
declara contra a ideia do darwinismo social na evolugdo da sua propria espécie. Aceitar o darwinismo social seria aceitar posicbes
conservadoras em matéria de politica e economia, o0 que vai contra suas convicgdes progressistas.

Ja os conservadores, que negam a teoria de Darwin sobre a origem e o desenvolvimento das espécies, pregam o darwinismo
social sob varios nomes: liberalismo, antidirigismo, antiassistencialismo etc. A sobrevivéncia, portanto, dos mais competitivos e
sortudos, como no universo neutro de Darwin.

Esquerda progressista e direita conservadora trocam incoeréncias. A direita abomina a ideia de que o homem descende de
animais inferiores, mas ndo tem problema com a ideia de que ele deve seu progresso a ganéncia que tem em comum com 0S
chimpanzés. A esquerda aceita a ascendéncia de macacos e a evolugdo da sua espécie, mas ndo quer outra coisa sendo um
planejamento inteligente, humanista, para organizar a sua sociedade.

Progressistas costumam ser a favor do direito do aborto e contra a pena de morte. Conservadores, que denunciam a
interferéncia indevida do Estado na vida das pessoas, invocam a santidade da vida para que o Estado proiba o aborto, e geralmente
sdo a favor da pena de morte, a mais radical interferéncia possivel do Estado na vida de alguém. Enfim, seja como for que chegamos
a isto, somos uma espécie complicada.

(Adaptado de: VERISSIMO, Luis Fernando O mundo é barbaro. Rio de Janeiro: Objetiva, 2008, p. 163-164)

1. Richard Dawkins, em relag&o a teoria darwinista, acredita que

(A) a evolugéo das espécies ocorre na disputa entre elas, ao passo que no caso do homem se da no interior de especificas
comunidades.

(B) na espécie humana a competigdo evolutiva de fato significativa ocorre mais na vida social que no aprimoramento biolégico.

(C) a evolugao social dos homens ocorre para além dos mesmos principios de mutagdo que condicionam a evolugéo das de-
mais espécies.

(D) avida politica é determinada pelos homens com critérios evolutivos semelhantes aos da preservacéo de outras espécies.

(E) a evolugdo bioldgica é determinante para que todas as espécies alcancem, cada uma em seu nivel, um grau superior de
sociabilidade.

2.  As incoeréncias da esquerda progressista e da direita conservadora, de que trata o terceiro paragrafo, resultam do fato de que
ambas as posicdes
(A) convergem nas teses fundamentais, mas ddo maior peso as diferengas ocasionais.
(B) podem ser tendenciosamente maleaveis no estabelecimento dos valores que defendem.
(C) mostram desinteresse por compromisso com qualquer valor social mais consequente.
(D) divergem quanto aos métodos de atuagido, mas ndo quanto aos ideais perseguidos.

(E) relutam em fazer qualquer acordo publico, mesmo quando defendem idéntica tese.

3. Considerando-se o contexto, traduz-se adequadamente o sentido de um segmento do texto em:

(A) mutagées fortuitas na evolugédo (1° paragrafo) // transformacdes taxativas da progresséo
(B) aceitar posi¢bes conservadoras (1° paragrafo) // ir de encontro a teses retrogradas

(C) aceita a ascendéncia de macacos (3° paragrafo) // acata a superioridade de simios

(D) deve seu progresso & ganéncia (3° paragrafo) // assume como vitoriosa sua ambig&o

(E) denunciam a interferéncia indevida (4° paragrafo) // acusam a intromiss&o inoportuna
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4. Considerando-se o contexto, mantém-se a corre¢ao e o sentido de um segmento do texto caso se venha a

(A) excluir as virgulas em J& os conservadores, que negam a teoria de Darwin (...), pregam o darwinismo social (2° paragrafo).
(B) substituir o elemento sublinhado em o que vai contra suas convicgbes progressistas (12 paragrafo) por o que ratifica.

(C) substituir a construgdo ndo quer outra coisa sendo um planejamento (3° paragrafo) por nio abre mao além de um
planejamento.

(D) iniciar com a forma verbal Pregam o periodo que comega por A sobrevivéncia, portanto (...) (2° paragrafo).

(E) substituir a expressao J& os conservadores (2° paragrafo) por Mesmo os conservadores.

5. Todas as formas verbais observam as normas de concordancia e a adequada articulagdo entre tempos e modos na seguinte
frase:

(A) Richard Dawkins ndo aceitou que a teoria darwinista, em cujas formulagbes se explica a evolugdo das espécies, fosse
extensiva a evolugéo social do homem.

(B) A se acreditarem nas ideias de um darwinismo social, dever-se-ao aceitar uma série de teses conservadoras, abominadas
pela esquerda.

(C) Caso a esquerda e a direita ndo trocassem tantas incoeréncias, sera menos problematico reconhecer os valores reais em
que cada uma delas acreditassem.

(D) Supondo-se que a ala dos conservadores possam um dia aceitar a tese evolucionista de Darwin, seja mais facil para ela
defenderem a teoria de um darwinismo social.

(E) Questdes vitais, tais como as que impliquem a polémica sobre o aborto e a pena de morte, ndo dizia respeito apenas a um
cédigo, mas aos mais altos valores éticos.

6. Esta clara e correta a redagao deste livre comentario sobre o texto:

(A) Nem sempre é facil de distinguir entre teses, progressistas ou conservadoras, se ambas carecem de clareza onde
busquem determinar seus principios basicos.

(B) Dawkins buscou ser escrupoloso ao rechacgar na teoria de Darwin, o desafio de aceitar para a condicdo humana o que era
legitima propriedade das outras espécies.

(C) O papel do Estado costuma ser debatido e identificado segundo a crenga daqueles que avaliam a iniciativa estatal com
base na ideologia que defendem.

(D) Nao se espere que conservadores e progressistas vdo entrar em acordo sendo quando minimizarem as diferencas
ideoldgicas que ndo os deixam se aproximarem.

(E) Dentro da teoria darwinista, um elemento escandaloso, € o de que os chimpanzés possam ser-nos equiparados, como
ascendentes de uma mesma espécie fundamental.

7. Ha adequada transposi¢cdo de um segmento para a voz passiva em:

(A) acredita (...) na teoria de Darwin // a teoria de Darwin tem seu crédito.

(B) se declara contra a ideia do darwinismo social I/ € declaradamente contrario ao darwinismo social.
(C) pregam o darwinismo social sob varios nomes // o darwinismo social é pregado sob varios nomes.
(D) Esquerda (...) e direita (...) trocam incoeréncias I/ esquerda e direita sdo incoerentemente trocadas.

(E) Conservadores (...) invocam a santidade da vida // a santidade da vida tem sido invocada por conservadores.

8. O verbo indicado entre parénteses devera flexionar-se de modo a concordar com o termo sublinhado na frase:

(A) A lei da sobrevivéncia dos mais fortes (concorrer) para a explicagao do evolucionismo darwinista.

(B) Um valor do qual, via de regra, nado se (afastar) os conservadores é o da vantagem econdmica.

(C) O direito de aborto é uma das teses pelas quais (manifestar) simpatia o progressista de esquerda.
(D) Nao (caber) ao Estado tomar iniciativas, segundo os conservadores, no plano dos valores individuais.

(E) De todas as consideracoes feitas pelo autor, (resultar) a conclusdo de que nossa espécie é de fato complicada.
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Atencdo: As questdes de numeros 9 a 15 referem-se ao texto seguinte.

Sem privacidade

Ainda é possivel ter privacidade em meio a celulares, redes sociais e dispositivos outros das mais variadas conexées? Os mais
velhos devem se lembrar do tempo em que era feio “ouvir conversa alheia”. Hoje é impossivel transitar por qualquer espaco publico
sem recolher informagbes pessoais de todo mundo. Viajando de énibus, por exemplo, acompanham-se em conversas ao celular
brigas de casal, reclamagbes trabalhistas, queixas de pais a filhos e vice-versa, declaracbes romanticas, acordo de negocios,
informagbes técnicas, transmissdo de dados e um sem-numero de situagées de que se é testemunha compulséria. Em clara e alta
voz, lances da vida alheia se exp6em aos nossos ouvidos, desfazendo-se por completo a fronteira que outrora distinguia entre a
intimidade e a mais aberta exposigéo.

Nas redes sociais, emogbes destemperadas convivem com confissées perturbadoras, o humor de mau gosto disputa espago
com falacias politicas — tudo deixando ver que agora o sujeito s6 pode existir na medida em que proclama para o mundo inteiro seu
gosto, sua opinido, seu juizo, sua reagdo emotiva. E como se todos se obrigassem a deixar bem claro para o resto da humanidade o
sentido de sua existéncia, seu propdsito no mundo. A discrigdo, a fala contida, o recolhimento intimo parecem fazer parte de uma
civilizagdo extinta, de quando fazia sentido proteger os limites da prépria individualidade.

Em meio a tais processos da irrestrita divulgacdo da personalidade, as reticéncias, a reflexdo silenciosa e o olhar
contemplativo surgem como sintomas problematicos de alienagdo. Impbe-se um tipo de coletivismo no qual todos se obrigam a se
falar, na esperanca de que sejam ouvidos por todos. Nesse imenso ruido social, a reclamag¢éo por privacidade é recebida como o
mais condenavel egoismo. Pretender identificar-se como um sujeito singular passou a soar como uma provocagdo escandalosa, em
tempos de celebragédo do paradigma publico da informacgéo.

(Jeremias Tancredo Paz, inédito)

9. Diante do fendbmeno caracterizado no texto como irrestrita divulgagéo da personalidade, seu autor posiciona-se

(A) com neutralidade, uma vez que se limita a descrever os novos procedimentos tecnolégicos que viabilizaram as varias
conexdes sociais.

(B) com relutancia, mas nao deixa de encaminhar sua ades&do aos meios técnicos que passaram a estabelecer novos vinculos
entre as pessoas.

(C) de modo a estabelecer um vinculo entre o cuidado que havia com a privacidade e a forma pela qual esta inspirou o
estabelecimento de conexdes mais produtivas.

(D) de modo a confrontar a obsessdo moderna pela irrefredvel conectividade com a privacidade que era preservada nas
relagbes sociais do passado.

(E) de modo a avaliar, com a isengdo possivel, as perdas e ganhos da nova conectividade social, comparada a inoperancia
dos velhos canais de comunicagao.

10. Nos trés paragrafos do texto, enumeram-se elementos que caracterizam, exemplificam e qualificam um mesmo fenébmeno, tal
como ocorre ha seguinte sequéncia:

(A) privacidade / espago publico / testemunha compulséria (1° paragrafo)

(B) variadas conexées / intimidade / aberta exposicdo (12 paragrafo)

(C) emogbes destemperadas / confissées perturbadoras / limites da propria individualidade (2° paragrafo)
(D) recolhimento intimo / civilizag&o extinta / fala contida (2° paragrafo)

Irrestrita divuigagao da personalidaae / reticencias / olnar contemplativo (o~ paragrafro
(E) irrestrita divulgagéo d lidade / reticéncias / olh templativo (3° paragrafo)
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11. Considerando-se o contexto, o autor se vale do segmento

(A) de que se é testemunha compulséria (1° paragrafo) para mostrar a disponibilidade de quem se abre para as novas conexées.
(B) Em clara e alta voz (1° paragrafo) para salientar o ostensivo afastamento dos limites da intimidade.

(C) civilizago extinta (2° paragrafo) para defender a convicgéo de que tudo o que é obsoleto merece morrer.

(D) recolhimento intimo (2° paragrafo) para criar um contraste radical entre esses dois termos.

(E) imenso ruido social (3° paragrafo) para enfatizar a eficacia da comunicagao das vozes publicas.

12. Perdeu-se a antiga privacidade, enterramos a antiga privacidade sob os conectores modernos, tornamos esses conectores
modernos nossos deuses implacaveis, sob o comando desses conectores modernos trocamos escandalosamente todas as
informacgdes mais pessoais.

Evitam-se as viciosas repeticdes do periodo acima substituindo-se os elementos sublinhados, na ordem dada, por:
(A) enterramo-la - tornamo-los — sob cujo comando

(B) enterramos-lhe tornamo-lhes

sob cujo comando

(C) enterramo-la - os tornamos — sob o qual comando

(D) aenterramos tornamos-lhes sob o comando deles

(E) enterramo-lhe - Ihestornamos - sob o comando dos quais

13. Considere as seguintes oragdes:

I. Perdeu-se a antiga privacidade.
II. No lugarda antiga privacidade esta uma irrestrita conectividade.

III. Na&o ha mais recolhimento intimo duradouro.

Essas oragdes articulam-se num periodo cuja redagao é clara, correta e coesa em:

(A) Como nao ha mais recolhimento intimo e duradouro, ja que a antiga privacidade deu lugar a irrestrita conectividade, ei-la
perdida.

(B) Nao havendo mais a antiga privacidade, sem recolhimento intimo duradouro, estd em seu lugar a irrestrita conectividade.

(C) Uma vez perdida a antiga privacidade, conquanto em seu lugar esteja uma irrestrita conectividade, ja ndo ha mais
recolhimento intimo duradouro.

(D) O recolhimento intimo duradouro, perdeu-se com a antiga privacidade, em cujo lugar agora é ocupado por uma irrestrita
conectividade.

(E) Ja nédo ha recolhimento intimo duradouro, visto que no lugar da antiga privacidade esta agora uma irrestrita conectividade.

14. Esta correto o emprego dos elementos sublinhados em:

(A) As confissbes perturbadoras as quais aprendemos a conviver ndo respeitam nosso direito a um minimo de privacidade.
(B) Houve tempos onde era feio e indiscreto ouvir conversas alheias; hoje, propaga-se as falas em voz alta por toda parte.
(C) Nao faltava a aquelas antigas conversas um tom de intimidade, tdo raro hoje entre os que ainda lhe s&o capazes.

(D) O olhar contemplativo, no qual se dedicavam os viajantes de 6nibus, ja ndo flue pelas janelas.

(E) O vicio das conexdes, cujas malhas nos envolvem a todos, ndo é de todo mau, segundo os otimistas.

15. Os elementos sublinhados s&o exemplos de uma mesma fungéo sintatica no seguinte segmento:

(A) Nas redes sociais, emogbes destemperadas convivem com confissées perturbadoras...

(B) Os mais velhos devem se lembrar do tempo em que era feio "ouvir conversa alheia”.

(C) Hoje é impossivel transitar por qualquer espacgo publico sem recolher informagées pessoais...
(D) Ainda é possivel ter privacidade em meio a celulares (...)?

(E) ...areclamacé&o por privacidade é recebida como 0 mais condenavel egoismo.
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Raciocinio Logico-Matematico

16. Carlos comeu a terga parte de uma pizza. Angelina chegou depois e comeu a metade do que Carlos havia deixado da pizza. Por
ultimo, Beatriz chegou e comeu o correspondente a metade do que Angelina havia comido. A fragdo que sobrou dessa pizza foi
1
A —
(A) 5
3
B —
(B) 5
2
c) 2
(€) 5
1
D) —
(D) 5
1
E -
) 12

17. A razdo entre as alturas de dois irméaos era % e, nessa ocasiao, a altura do irméo mais alto era 1,40 m. Hoje, esse irmao mais
alto cresceu 10 cm. Para que a razdo entre a altura do irmdo mais baixo e a altura do mais alto seja hoje, igual a % é
necessario que o irmao mais baixo tenha crescido, nesse tempo, o equivalente a
(A) 13,5cm.

(B) 10,0 cm.
(C) 12,5cm.
(D) 14,8cm.
(E) 15,0 cm.

18. Um grupo de 8 funcionérios analisou 32 propostas de reestruturagdo de um determinado setor de uma empresa em 16 horas de
trabalho. Para analisar 48 dessas propostas, em 12 horas de trabalho, um outro grupo de funcionarios, em igualdade de
condi¢des do grupo anterior, devera ser composto por um nimero de pessoas igual a
(A) 18.

(B) 12.
(C) 16.
(D) 14.
(E) 20.

19. Joaquim investiu em um fundo de investimento. Apés um més esse fundo havia se desvalorizado 10%. Joaquim quer retirar seu
dinheiro do fundo quando houver uma valorizacdo de 8% em relagdo ao que ele havia aplicado inicialmente. Para que isso
aconteca é necessario que esse fundo valorize-se o equivalente a
(A) 28%.

(B) 20%.
(C) 25%.
(D) 22%.
(E) 18%.
20. Considere a afirmagao:
Ontem trovejou e ndo choveu.
Uma afirmacgéo que corresponde a negagao légica desta afirmagao €
(A) se ontem néo trovejou, entdo ndo choveu.
(B) ontem trovejou e choveu.
(C) ontem n&o trovejou ou n&o choveu.
(D) ontem n&o trovejou ou choveu.
(E) se ontem choveu, entéo trovejou.
6 DPERS-Conhec.Gerais?
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Legislagao Institucional

21. De acordo com a Constituicdo do Estado do Rio Grande do Sul, cabera a Defensoria Publica do Estado do Rio Grande do Sul

(A)

(B)

(©)

(D)

(E)

prover os cargos iniciais da carreira e dos servigos auxiliares, bem como nos casos de promogao, remogao e demais
formas de provimento derivado.

praticar atos proprios de gestao, supervisionados pelo Governador do Estado do Rio Grande do Sul, em razdo da auséncia
de autonomia administrativa para tanto.

praticar atos sobre a situagéo funcional do pessoal de carreira e dos servigos auxiliares, organizados em quadros proprios,
ficando a deciséo final sobre estes atos a cargo do Governador do Estado do Rio Grande do Sul.

propor a Assembleia Legislativa a criagdo e a extingdo de seus cargos e servigos auxiliares, com excegéo da fixagdo dos
vencimentos de seus membros e servidores.

organizar suas secretarias, nucleos e coordenadorias e os servigos auxiliares das Defensorias Publicas, enviando proposta
ao Governador do Estado até o dia 30 de junho de cada ano.

22. De acordo com a Lei Complementar Federal n® 80/1994, os 6rgdos de atuacdo da Defensoria Publica da Unido, em cada
Estado, serdo dirigidos por Defensor Publico-Chefe, designado pelo Defensor Publico-Geral. Ao Defensor Publico-Chefe, sem
prejuizo de suas fungdes institucionais, compete, dentre outras,

(A)
(B)

(©)

(D)

(E)

remeter, anualmente, ao Corregedor-Geral, relatério das atividades na sua area de competéncia.

delegar a coordenacdo das atividades desenvolvidas pelos Defensores Publicos Federais que atuem em sua area de
competéncia ao Conselho Administrativo local da Defensoria Publica da Uni&o.

enviar, mandatoriamente, a cada trés meses, ao Defensor Publico-Geral sugestdes de providéncias para o aperfeigoa-
mento das atividades institucionais em sua area de competéncia.

deferir ao membro da Defensoria Publica da Unido sob sua coordenagéo direitos e vantagens legalmente autorizados, por
expressa delegacéo de competéncia do Defensor Publico-Geral.

enviar, mandatoriamente, a cada seis meses, ao Defensor Publico-Geral sugestbes de providéncias para o aperfeigcoa-
mento das atividades institucionais em sua area de competéncia.

23. De acordo com a Lei Complementar Estadual n® 9.230/1991, no tocante ao Conselho Superior da Defensoria Publica do Estado
do Rio Grande do Sul, é correto afirmar que

(A)

(B)
(©)

(D)

(E)

0 mandato dos membros nomeados do Conselho Superior esgotar-se-a sempre em 31 de Janeiro, ainda que haja ocorrido
retardamento na nomeag&o ou na posse.

0 mandato, dos membros do Conselho Superior nomeados pelo Governador do Estado é de dois anos, vedada a recondugéo.

as decisdes do Conselho Superior da Defensoria Publica serdo tomadas por maioria absoluta, com a presenga de no mi-
nimo dois tergcos de seus membros.

o Defensor Publico que for nomeado para vaga de Conselheiro que ndo terminou mandato, iniciard novo mandato e ndo
apenas o completara.

compete ao Conselho decidir, por voto de dois tergos de seus membros, acerca da destituigdo do Corregedor-Geral.

24. Segundo a Lei Complementar Estadual n® 9.230/1991, ao Corregedor-Geral compete, dentre outras atribuigées,

(A)

(B)

(©)
(D)
(E)

apresentar ao Defensor Publico-Geral, até o dia vinte de fevereiro de cada ano, relatério das atividades desenvolvidas no
ano anterior.

propor, fundamentadamente, ao Conselho Superior a suspensao do estagio probatério de membro da Defensoria Publica
do Estado.

integrar, como membro nato, e presidir o Conselho Superior da Defensoria Publica do Estado.
dirimir conflitos de atribuicbes entre membros da Defensoria Publica do Estado, com recurso para o Conselho Superior.

proferir decisbées nas sindicancias e processos administrativos disciplinares promovidos pela Corregedoria-Geral da De-
fensoria Publica.

25. De acordo com a Lei Complementar Estadual n® 9.230/1991, o Subdefensor-Geral, sera indicado pelo

(A)
(B)
(©)
(D)

(E)

Conselho Superior da Defensoria Publica ao Governador do Estado, dentre os membros da carreira.
Conselho Superior da Defensoria Publica ao Defensor-Geral, dentre os membros da carreira.
Defensor-Geral ao Governador do Estado, dentre os membros da carreira.

Defensor-Geral ao Governador do Estado, dentre cidaddos com mais de trinta e cinco anos, com reputacgéo ilibada, ndo
necessariamente membros da carreira.

Conselho Superior da Defensoria Publica ao Governador do Estado, dentre cidaddaos com mais de trinta e cinco anos, com
reputacao ilibada, ndo necessariamente membros da carreira.
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De acordo com a Lei Complementar Estadual n® 11.795/2002, no tocante & remogéo, ¢ correto afirmar que

(A)

(B)

(©)

(D)

(E)

a remocao a pedido far-se-a mediante requerimento ao Defensor Publico-Geral do Estado, no prazo de quinze dias, con-
tados da data em que for publicado na Imprensa Oficial o ato declaratério da vacancia.

na remogao a pedido, o prazo minimo de permanéncia podera ser reduzido em fungdo da conveniéncia do servigo, ouvido
apenas o Defensor Publico- Geral do Estado.

na remocao a pedido, somente podera ser deferida a quem ja tenha completado dois anos de exercicio na Comarca de
atuacao, excetuando-se os casos de remogao dentro da mesma Comarca.

na remogao a pedido, o prazo minimo de permanéncia ndo podera ser reduzido em fungéo da conveniéncia do servigo, por
vedacgéo legal expressa.

a remogao precedera o preenchimento da vaga por antiguidade.

27. Felicia é servidora publica do Estado do Rio Grande do Sul e esta com matriménio marcado para a préxima segunda-feira. De
acordo com o estatuto e regime juridico Unico dos servidores publicos civis do Estado do Rio Grande do Sul, em razéo do casa-
mento, Felicia, podera se afastar por até
(A) oito dias consecutivos, ndo sendo este afastamento considerado de efetivo exercicio.
(B) cinco dias consecutivos, sendo que este afastamento sera considerado de efetivo exercicio.
(C) cinco dias consecutivos, ndo sendo este afastamento considerado de efetivo exercicio.
(D) oito dias consecutivos, sendo que este afastamento sera considerado de efetivo exercicio.
(E) trés dias consecutivos, sendo que este afastamento sera considerado de efetivo exercicio.
28. De acordo com a Lei Complementar Estadual n® 10.098/1994, no tocante ao exercicio dos servidores publicos civis do Estado do
Rio Grande do Sul, é correto que
(A) exercicio é o efetivo desempenho das atribuigdes do cargo e dar-se-a no prazo de até noventa dias contados da data da
posse.

(B) anomeagio em outro cargo, com a consequente exoneragao do anterior, ndo interrompe o exercicio.

(C) sera obrigatoriamente concedido prazo suplementar de trinta dias para o servidor que ndo entrar em exercicio no prazo
legal estabelecido.

(D) areadaptagao e a recondugao interrompem o exercicio.

(E) seu prazo legal, para os casos de reversao, sera contado apos 15 dias da data em que a sentencga judicial transitar em jul-
gado.
29. De acordo com a Lei Estadual n® 13.821/2011, conceitua-se a progress&o como a
(A) elevacdo do padrdo para o seguinte, dentro de classes diferentes, independentemente da aprovagéo na avaliacdo de
desempenho funcional, uma vez que referida elevacao é obrigatéria a cada cinco anos.

(B) movimentagao do servidor de uma classe para a seguinte, segundo os critérios de merecimento e de antiguidade.

(C) elevacdo do padréo para o seguinte, dentro da mesma classe, independentemente da aprovagdo na avaliagdo de de-
sempenho funcional, uma vez que a progressao é mandatoria.

(D) elevacdo do padrdo para o seguinte, dentro de classes diferentes, independentemente da aprovagéo na avaliacdo de
desempenho funcional, uma vez que referida elevagao é obrigatéria a cada dois anos.

(E) elevacado do padréo para o seguinte, dentro da mesma classe, condicionada a aprovagao na avaliagdo de desempenho
funcional.

30. De acordo com a Lei Estadual n® 13.536/2010, & Ouvidoria-Geral compete

(A)

(B)
(©)

(D)
(E)

elaborar e, em regra, divulgar relatério anual de suas atividades, que contera também as medidas propostas aos érgaos
competentes e a descri¢cdo dos resultados obtidos.

julgar representagao contra membros e servidores da Defensoria Publica do Estado, assegurada a defesa preliminar.

coordenar a realizagdo de pesquisas periddicas e produzir estatisticas referentes ao indice de satisfagdo dos usuarios,
divulgando os resultados.

participar, sem direito a voz, do Conselho Superior da Defensoria Publica do Estado.

manter contato esporadico com os varios érgaos da Defensoria Publica do Estado, estimulando-os a atuar em sintonia com
os direitos dos usuarios, quando cabivel.
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CONHECIMENTOS ESPECIFICOS

31. Considere um computador de 16 GB de RAM, cujos enderecos de memaria abaixo sdo vélidos:
Enderego 1: 000000000022FE40
Enderego 2: 000000000022FE48
Enderego 3: 000000000022FE4E
E correto afirmar que o
(A) processador & de 32 bits.

(B) endereco 1 é maior que o enderego 3.

(C) barramento de enderego possui 16 linhas.

(D) endereco 3 fica a 12 bytes de distancia do enderego 1.
(E) enderecgo 2 pode armazenar até 6 bytes de dados.

32. Considere um processador em cujo conjunto de instrugdes ha instrucdes de trés operandos. A instrugdo mult multiplica os dois
primeiros operandos e armazena o resultado no terceiro operando e add soma os dois primeiros operandos € armazena o
resultado no terceiro. Neste processador, o codigo que corresponde a operagdo X = (B * C) + Dé:

(A) mult B, C, X
add D, X, X
(B) mult B, C, B
mult B, C, C
add X, B, C
(C) mult B, C, C
add D, B, X
(D) mult B, X, X
add D, C, X
(E) mult B, C, C
add D, X, B
add B, C, X
33. Ha indices que indicam o desempenho de diferentes aspectos de um programa paralelo como: 1. desempenho da aplicagao,

que envolve os indices Speed Up —SU (fator de aceleragédo) e eficiéncia; e 2. desempenho da rede de interconexdo, que
envolve os indices laténcia e vaz&o. O indice

(A)

(B)

(©)

(D)

(E)

Speed-Up indica quantas vezes o programa paralelo ficou mais rapido que a versdo sequencial. E calculado pela razdo
entre o melhor tempo sequencial e o tempo da versao paralela. Se SU > 0 a versao paralela reduziu o tempo de execugao
(ficou mais lenta que a sequencial) e se SU < 0 a versao paralela aumentou o tempo de execugéo (ficou mais rapida que a
sequencial).

Speed-Up indica em quantas subtarefas uma tarefa é dividida para, cada uma, ser executada por um dos estagios, de
forma a ter na saida do pipeline a tarefa completa executada. Os estagios sdo separados por registradores cuja funcéo &
armazenar o resultado do estagio anterior para execugdo no préximo estagio. Dessa forma, € criado um delimitador
temporal que sera empregado para sincronizar os estagios.

Eficiéncia indica como foi a taxa de utilizagdo média das unidades ativas usadas, ja que toda aplicagcdo tem um numero de
unidades ativas ideal para a obtengdo do melhor desempenho (sweetspot). O ideal seria que cada unidade tivesse ficado
100% do tempo ativa, mas normalmente ficam parte de seu tempo esperando por resultados de vizinhos, o que reduz sua
taxa de utilizagéo.

Vazé&o indica o tempo necessario para enviar uma mensagem através da rede de interconexdo, por exemplo, 4 microsse-

gundos (4 us). Inclui o tempo de empacotamento e desempacotamento dos dados além do tempo de envio propriamente
dito.

Laténcia indica a capacidade da rede de transferir dados entre dois pontos, como 10 MBytes/segundo (10 MB/s). E afetada
pela largura do canal de comunicagdo (expressa normalmente em bits) e pela frequéncia da transmissdo dos dados
(expressa em MHz).
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34.

A frequéncia com a qual um processador trabalha é conhecida como clock interno, mas os processadores também contam com
um clock externo. Em fun¢do de limitagbes fisicas, os processadores ndo podem se comunicar com o chipset e com o
controlador da memoria, que pode estar na ponte norte (northbridge) do chipset, utilizando a mesma velocidade do clock interno.
Assim, quando esta comunicagcéo é feita, este clock externo, de frequéncia mais baixa, entra em agéo. Para obter o clock
interno, o processador faz uso de um calculo que envolve a multiplicacdo pelo valor do clock externo. Por exemplo, se o
fabricante de um determinado processador indica que este chip trabalha com frequéncia de 1,6 GHz (ou seja, tem clock interno
de 1,6 GHz), seu clock externo é multiplicado por 16.

(Adaptado de: https://www.infowester.com/processadores.php)

A denominag&o do clock externo e o valor do clock externo do exemplo séo, correta e respectivamente,
(A) Peripheral Component Interconnect e 100 MHz.

(B) Front Side Bus e 100 MHz.

(C) Peripheral Component Interconnect e 10 MHz.

(D) Accelerated Graphics Port e 1000 MHz.
(E) Front Side Bus e 10 MHz.

35. No sistema operacional Windows 7, antes de uma entidade obter acesso a um objeto, ela deve se identificar para o subsistema
de seguranga. Essa identidade esta contida no token de acesso que é recriado cada vez que uma entidade faz logon. Antes de
permitir o acesso de uma entidade a um objeto, o sistema operacional verifica e determina se o foken de acesso da entidade tem
autorizagado para acessar o objeto e concluir a tarefa desejada. Isso é feito por meio da comparacgéo de informacgées do token de
acesso com as Access Control Entries — ACEs do objeto. Uma ACE
(A) pode permitir ou negar varios comportamentos diferentes, dependendo do tipo de objeto. Por exemplo, as opg¢des de um

objeto de arquivo podem incluir Leitura, Gravagéo e Execucgao.

(B) possui um ou mais Access Control Lists — ACLs. Cada ACL controla ou monitora o acesso a um objeto através de opgdes
especificas.

(C) pode ser de dez tipos diferentes: cinco s&o suportadas por todos os objetos de seguranga e cinco sdo suportadas pelos
objetos de servigo de diretério.

(D) pode ter permissdes de acesso especiais. Para conseguir definir, exibir, alterar ou remover estas permissdes deve-se clicar
com o botéo direito do mouse na ACE na qual se deseja definir permissdes avangadas ou especiais, clicar em Proprieda-
des e acessar a guia Controle de Acesso.

(E) possui um campo de controle de acesso (Access Control Field — ACF), que permite ao administrador definir permissées de
NTFS para entidades como arquivos, entidades do Active Directory ou entidades do sistema, como processos.

36. Considere a figura abaixo.

Thread 1 Thread 2

Operagao
de impressao
Recursos
Bloqueado Bloqueado
Teclado I] [I Impressora

Espera Espera
i pela pelo |
! impressora teclado
Feeeeeameemmennans K

Do ponto de vista do sistema operacional, a situagao indica que a caixa I deve ser preenchida com

(A) starvation.

(B) muiltithreading.

(C) superthreading.

(D) deadlock.

(E) hyperthreading.

10 DPERS-Anal.-Seg.Informagao-Q17



caderno de Prova Q17 Tipo 001|111 NI AN ERRHAI N AANINAN

37.

Uma Analista de Seguranca da Informacdo da Defensoria Publica foi solicitada a fazer um comparativo entre as solugbes de
virtualizagdo WMware e Hyper-V. A Analista afirmou, corretamente, que

(A) apenas o Hyper-V oferece versao trial gratuita, uma vez que o uso do WMware ja incide em custos para sua instalagdo inicial.

(B) a escalabilidade do WMware é muito superior ao do Hyper-V, pois o vSphere Hypervisor 5.5 permite 1024 maquinas
virtuais ativas por host contra 512 do Hyper-V 2012 R2.

(C) o Microsoft Hyper-V do Windows Server 2012 R2 oferece suporte a até 64 CPUs virtuais por maquina virtual.
(D) em relagéo a capacidade de storage, nenhuma das solugdes oferece suporte a Virtual Fiber Channel.

(E) o VMware oferece suporte a muitos outros sistemas operacionais convidados que o Hyper-V ndo suporta, como Linux
CentOS, Red Hat Enterprise, Debian e SUSE.

38. No sistema operacional Linux, quando um usuario é criado, uma linha com suas informagdes €& adicionada no arquivo
/etc/passwd. Considere que ha a seguinte linha neste arquivo:
dprsl:x:1001:1234:analista de SI matricula 1234:/home/dprsl:/bin/bash
O campo
(A) dprs1 indica o nome de login do usuario, geralmente limitado a 64 caracteres, ndo sendo case-senstitive.
(B) x indica que a senha esta armazenada e protegida no arquivo /etc/shadow. Se houver um asterisco (*) no lugar, significa
que a conta esta desativada.
(C) 1001 indica o Group IDentification —GID do usuario, isto €, o numero de identificagdo do grupo do qual ele faz parte.
Geralmente o usuario 0 é indicado para o grupo do usuario root.
(D) 1234 indica o User IDentification —UID do usuario. O sistema também pode criar automaticamente usuarios para a
execucao de certas rotinas e atribuir a eles UIDs baixos, como 1, 2, 3 e assim por diante.
(E) /home/dprsl:/bin/bash indica a pasta para uso exclusivo do usuario.
39. No LDAP, a unidade basica de informagédo armazenada em um diretério € denominada entrada. As entradas sao compostas por
um conjunto de atributos referentes a um objeto. Considere a entrada abaixo.
# Administrador do Diretdrio
dn: cn=admin,dc=defensoria,dc=rs,dc=gov,dc=br
objectClass: simpleSecurityObject
objectClass: organizationalRole
cn: admin
userPassword: topsecret
description: Administrador LDAP
Em relagéo ao LDAP e a entrada do exemplo €& correto afirmar que
(A) podem ser adicionadas varias entradas no mesmo arquivo LDAP LDIF (Data Interchange Format) e um comando para
adicionar uma ou mais entradas ao diretério € 0 1dapadd.
(B) quando uma entrada é definida sdo atribuidas uma ou mais object classes. Toda entrada deve ter uma ou mais object
class do tipo administrative e pode ter apenas uma object class do tipo auxiliary.
(C) o SLAPD (Stand-alone LDAP Daemon) é um servico LDAP auténomo para atualizagdo e replicagdo de dados entre as
Bases de Dados dos varios servidores. Permite propagar as alteragdes de uma Base de Dados SLAPD para outra.
(D) o SLURPD (Stand-alone LDAP Update Replication Daemon) é um servico LDAP auténomo desenhado para executar
como um servidor Unico, responsavel por escutar ligagées nas portas definidas, geralmente € usada a porta 389.
(E) os atributos séo identificados por um nome ou acrénimo, possuem um tipo e um ou mais valores. Na entrada do exemplo,
dn indica domain name e dc indica distinguished component.
40. Considere que a Defensoria Publica optou por utilizar um sistema de armazenamento de dados em rede baseado no RAID 1.

Nesse sistema,

(A) os dados séao divididos em pequenos segmentos e distribuidos entre os discos, por isso € denominado striping. Trata-se de
um nivel que oferece protecao contra falhas, ja que trabalha com redundancia.

(B) se ha dois discos com 1TB cada, apenas 500 MB fica reservado para redundancia de dados, pois ndo ha a restricdo de
funcionamento de discos em pares como no RAID 0.

(C) alimpeza dos dados é feita em tempo real, o que implica na dispensa de realizagdo de backup, uma vez que a segunda
unidade de disco funciona como cépia de seguranga da primeira unidade.

(D) o processo de gravagéo ocorre duas vezes, uma em cada unidade. Assim, pode oferecer seguranga aos dados, sendo
adequado para proteger o sistema de falhas fisicas das unidades.

(E) ao invés de existir uma unidade de armazenamento inteira como réplica, os proprios discos servem de protegdo. Deste
modo, pode-se montar o sistema com quantidade impar de unidades.
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41.

Um sistema de backup incremental continuo (ou progressivo),

(A)

(B)

funciona como o backup diferencial. A vantagem é que se houver um backup completo e trés backups diferenciais do
mesmo arquivo, por exemplo, este sera recuperado apenas duas vezes e nao quatro, reduzindo o trabalho do adminis-
trador de backup.

armazena mais dados que os demais tipos de backup (completo, incremental e diferencial) mas, por outro lado, o tempo de
recuperagao tende a ser menor quando comparado ao backup diferencial e ao backup completo, ja que é desnecessario
analisar diferentes conjuntos de backups para o processo de recuperagao.

armazena os dados alterados desde o ultimo backup completo. Assim, serdo armazenados mais dados do que o incre-
mental, embora normalmente menos do que o backup diferencial.

automatiza o processo de recuperagcéo, de modo que o administrador ndo tem que descobrir quais conjuntos de backups
precisam ser recuperados. A inteligéncia do software torna a recuperagao dos dados mais rapida que o incremental.

faz copias de todos os dados para outro conjunto de midia, que pode ser fita, disco, DVD, Blu-Ray ou CD. Como funciona
de forma continua, todos os dados sédo copiados diariamente, independente de terem sido modificados ou no.

42. Wi-Fi é um tipo de rede local que possui dois modos basicos de operacao:
I. Normalmente o mais encontrado, utiliza um dispositivo concentrador de acesso.
II. Permite que um pequeno grupo de maquinas se comunique diretamente, sem a necessidade de um concentrador de
acesso.
As redes Wi-Fi
(A) por se comunicarem usando ADSL, apresentam problemas de seguranca, pois os dados transmitidos por clientes legitimos
podem ser interceptados por qualquer pessoa proxima usando um notebook ou tablet.
(B) no modo de operagéo I, ou ad hoc, apresentam custos menores que a comunicagao por cabos, pois a antena de acesso
pode atingir até 50 Km.
(C) no modo de operagao I, podem utilizar como dispositivo concentrador um Access Point ou um roteador wireless. Deve-se
usar WPA2 sempre que disponivel, mas caso o dispositivo ndo tenha este recurso, deve-se utilizar no minimo WPA.
(D) no modo de operacdo IT é denominada rede Wi-Fi aberta, sendo propositadamente protegida contra atacantes que
desejam interceptar o trafego e coletar dados pessoais ou desviar a navegagao para sites falsos.
(E) séo utilizadas para acesso metropolitano, através do padrdo wireless fixo, quando uma antena é montada no local do
assinante. A antena é armada em um telhado ou poste, de forma idéntica a comunicagao por satélite.
43. Considere a rede local baseada em TCP/IP da figura abaixo.
IP: 10.200.150.1 IP: 10.200.150.2 IP: 10.200.150.3
Subnet: 255.255.255.0 Subnet: 255.255.255.0 Subnet: 255.255.255.0
=
(==1]
=4
=
IP: 10.200.150.4 IP: 10.200.150.5 IP: 10.200.150.6 IP: 10.200.150.7 IP: 10.200.150.8
Subnet: 255.255.255.0 Subnet: 255.255.255.0 Subnet: 255.255.255.0  Subnet: 255.255.0.0  Subnet: 255.255.255.0
Nesta rede,
(A) as trés primeiras partes da mascara de sub-rede (subnet) serem iguais a 255, indica que a rede local é formada por até
10 computadores, de 0 a 9, sem acesso a internet.
(B) os enderecos IP 10.200.150.0 e 10.200.250.255 devem ser utilizados para identificar equipamentos de rede como hubs ou
switches, ja que ndo ha acesso a internet.
(C) para que todas as maquinas da rede recebam uma mensagem ao mesmo tempo, basta enviar a mensagem para o
enderecgo de broadcast que localiza-se na maquina root com IP 10.200.150.1.
(D) caso uma maquina ndo consiga se comunicar com outra, o protocolo TCP/IP envia os pacotes de informagdo para o
roteador, que fica responsavel por achar o caminho para a maquina de destino.
(E) uma das maquinas da rede ndo conseguira se comunicar com os demais computadores, devido a um erro de configuragéo.
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Atencdo:  Ultilize o texto abaixo para responder as questées de numeros 44 e 45.

Considere que um Analista de Seguranga da Informagdo esta usando um computador em rede com sistema operacional

Windows 7. Com permissdo de Administrador, ele acessou o prompt de comando, digitou um comando para verificar as configuracées

TCP/IP que estéo definidas para o seu computador e pressionou ENTER.

44. Uma das informagdes apresentadas na tela referia-se ao adaptador de tunel ISATAP. O Analista digitou o comando
(A) ipconfig -releases6, por isso foram apresentadas as configuragées ISATAP, indicando que a rede trabalha com IPv6
(128 bits).
(B) ipconfig/all e ISATAP se refere a um adaptador de software que atua como um mecanismo de transi¢ao entre os
enderecos IPv4 (32 bits) e IPv6 (128 bits).
(C) ping www.defensoria.gov.br e ISATAP se refere ao fato de o site da defensoria ser acessado através de um tunel
de seguranca.
(D) ping -s 6 www.defensoria.gov.br e ISATAP se refere ao fato de o site da defensoria ter um endereco IPv6 (64 bits).
(E) ipconfig/-all, por isso foram apresentadas as configuragdes ISATAP, indicando que a rede pode trabalhar com
enderecos IPv4 (32 bits) e IPv6 (64 bits).
45. Dentre as informagbes apresentadas na tela estéo:
— Gateway padréo: 192.168.0.1
— Endereco IPv6 de link local: fe80::289e:be82:8b99:894b%10
— Endereco fisico: C8-3A-35-C0-90-8F
O Analista concluiu, corretamente, que
(A) o enderego IPv4 do roteador da rede é 191.168.0.1.
(B) o endereco fisico, mais conhecido como MAC-Address, é o endereco do switch da rede. Os seis primeiros numeros/letras
identificam o fabricante e os seis ultimos identificam o proprio switch.
(C) o endereco de link local € um enderego de broadcast do IPv6 que pode ser automaticamente configurado em qualquer
interface usando um prefixo de link local FE80::/10 (1111 1110 01).
(D) algum tipo de virus infectou e alterou o enderego légico do roteador, pois a maquina deveria estar com o seguinte
endereco: 191.191.140.1 e o gateway padréo deveria ser: fe80::201:5cff.fe6b:e46%12.
(E) o endereco IPv6, por padréo, é formado por 8 grupos de 8 bits cada.
46. Considere que um Analista de Seguranga da Informagédo recomendou a aquisigdo de um dispositivo capaz de executar varias

fungdes de seguranga dentro de um uUnico sistema (firewall de rede, detecgdo/prevengao de intrusdo, antivirus, antispam, VPN,
filtragem de conteudo etc.), fornecendo protegdo abrangente contra ameagas combinadas. Este dispositivo ndo identifica apenas os
enderecos IP na rede, mas fornece informagdes de identidade discretas de cada usuario, juntamente com os dados de /og da rede.
Permite a criagdo de politicas de acesso para usuarios individuais, oferecendo visibilidade e controle nas atividades da rede. Tais
recursos possibilitam as empresas identificar padrdes de comportamento por usuarios ou grupos especificos que possam significar
abusos, intrusdes nao autorizadas ou ataques maliciosos de dentro ou fora da empresa.

O dispositivo recomendado é um

(A) SIEM baseado em papéis.

(B) UTM baseado em identidade.
(C) WAF de controle centralizado.
(D) DMZ baseado em identidade.

(E) NAC baseado em identidade.
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Considere o cenario abaixo.

— Os usuarios pedem autorizagdo para utilizar a rede sem fio.

— O roteador sem fio recebe o pedido e transfere-o para o servidor RADIUS.

— O servidor RADIUS recebe o pedido e processa a informacgao.

— O servidor RADIUS envia o resultado de volta para o roteador sem fio.

— O roteador sem fio permitira ou negara o usuario com base nos resultados que o servidor RADIUS envia de volta.

Nesse cenario deve ser usado um roteador que suporte
(A) WPA-personal e 802.3c.

(B) WPA2-enterprise e 802.15i.

(C) WPA2-enterprise e 802.1x.

(D) WPA-enterprise e 802.3i.

(E) WEP-enterprise e 802.1a.

48. Um Defensor Publico cifrou uma mensagem com sua chave privada e enviou por e-mail para um grupo de colegas de trabalho.
Todos os colegas conseguiram decifrar a mensagem, ja que conheciam a chave publica do Defensor Publico. Na transagao
garantiu-se
(A) a confidencialidade, pois 0 uso da chave privada impediria outras pessoas fora do grupo de lerem a mensagem, caso a
recebessem.

(B) o nao repudio, ja que a cifragem com a chave privada foi suficiente para caracterizar a mensagem como assinada digital-
mente, evitando assim a negagéo do envio da mesma.

(C) aintegridade, pois a mensagem ndo poderia ser alterada até chegar ao destino, ja que estava criptografada.

(D) a autenticidade, pois o uso da chave privada caracterizou uma operagcédo que somente o Defensor Publico tinha condi¢cdes
de realizar.

(E) a veracidade da mensagem, ja que a cifragem com a chave privada impede que ela seja falsificada ou alterada durante o
trajeto.

49. Para cuidar da folha de pagamento e obrigagbes trabalhistas da empresa onde trabalha, um funcionario precisa se identificar
digitalmente para receber procuragdes dentro do canal "Conectividade Social ICP" da Caixa Econdmica Federal. Para isso,
adquiriu um tipo de Certificado Digital e-CPF que pode ser gerado em um cartéo inteligente ou token, com validade de trés anos.
O Certificado Digital adquirido foi do tipo
(A) A1
(B) S1.

(C) Sa3.
(D) A2.
(E) AS3.

50. Considere o texto abaixo.
Este mecanismo de calculo é utilizado na computacéo forense para calcular assinaturas sobre arquivos de dados de forma a
permitir verificar alteracées nestes arquivos no futuro. Dessa forma, quando um arquivo de dados é utilizado como prova de
crime, o valor gerado pela aplicagdo deste método de calculo sobre este arquivo estara garantido para andlises futuras. Se o
valor calculado quando este arquivo foi obtido coincidir com o valor calculado quando este arquivo for analisado no futuro, pode-
se concluir que o arquivo esta integro e ndo foi alterado.

(Adaptado de: http://www.infocrime.com.br)

O mecanismo de calculo citado no texto e 0 nome de um algoritmo que pode ser utilizado por este mecanismo sao, respectivamente,
(A) hash e SHA-256.
(B) criptografia assimétrica e MD5.
(C) criptografia simétrica e DES.
(D) hash e RSA.
(E) criptografia assimétrica e RSA.
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51. Uma das secdes da Lei n® 12.965/2014, trata da responsabilidade por danos decorrentes de contetido gerado por terceiros na
internet. Nesta secéo da Lei, afirma-se que
(A) o provedor de conexao a internet sempre sera responsabilizado civilmente por danos decorrentes de conteudo gerado por

terceiros.

(B) se apods ordem judicial especifica o provedor de aplicagdes de internet ndo tornar indisponivel o conteudo apontado como
infringente, podera ser responsabilizado civilmente por danos decorrentes deste conteldo gerado por terceiros.

(C) as causas que versem sobre ressarcimento por danos decorrentes de conteudos disponibilizados na internet relacionados
a honra ou a reputacado so6 poderdo ser apresentadas perante juizados superiores.

(D) o juiz ndo podera antecipar os efeitos da tutela pretendida no pedido inicial, mesmo existindo prova inequivoca do fato e
receio de dano irreparavel ou de dificil reparagao.

(E) o provedor de aplicagbes de internet que disponibilize conteudo gerado por terceiros ndo podera ser responsabilizado pela
violagdo da intimidade decorrente da divulgagéo, sem autorizagdo de seus participantes, de imagens ou videos contendo
cenas de nudez de carater privado.

52. O modelo Role Based Access Control — RBAC é um método de acesso em que os usuarios tém que se submeter as politicas de
seguranga estabelecidas na organizagcao. Nesse modelo,

(A) as permissdes aos recursos da rede sdo atribuidas diretamente aos usuarios.

(B) as permissdes aos recursos da rede ndo podem ser atribuidas diretamente aos papéis.

(C) os papéis e usuarios devem ser atribuidos aos departamentos.

(D) podem ser atribuidos varios papéis a cada usuario.

(E) pode ser atribuida apenas uma permissao a cada papel.

53. O Plano de Continuidade dos Negdcios € um roteiro de operagdes continuas para quando as operagdes normais dos negocios
séo interrompidas por condi¢des adversas. O Plano de Continuidade dos Negdécios
(A) deve incluir, dentre outras coisas, a definicdo dos cenarios de impacto e a analise de ameagas e riscos.

(B) deve ser de responsabilidade do departamento de TI, que é considerado o Unico com competéncias necessarias para
conter possiveis desastres.

(C) também é conhecido como Plano de Recuperagdo de Desastres, uma vez que inclui agdes para retornar a organizagao a
seus niveis originais de operagao.

(D) deve possuir agdes genéricas para conter qualquer tipo de desastre, evitando assim que tenha que ser revisado periodi-
camente.

(E) deve ser executado integralmente em resposta a incidentes que causem interrupcéo total ou parcial das operagbes nor-
mais de negdcios.

54. Um cibercriminoso utilizou um tipo de ataque para enviar muitos pacotes SYN para o servidor e ignorar os pacotes SYN + ACK
retornados, fazendo com que o servidor usasse boa parte de seus recursos para aguardar os pacotes ACK esperados. Isso
sobrecarregou o servidor que ndo péde estabelecer novas conexdes tornando-o indisponivel para os seus usuarios. O servidor
sofreu um ataque
(A) DDoS do tipo Buffer Overflow.

(B) IP Spoofing do tipo SYN Flood.

(C) DoS do tipo IP SYN Flood.

(D) DoS do tipo TCP SYN Flood.

(E) IP Spoofing do tipo Stack Overflow.

55. Especialistas verificaram que os vetores mais utilizados para distribuicdo do WannaCry sédo e-mails e arquivos PDF, como outros

malwares. Mas a novidade é a sua grande capacidade de propagacéo. A partir do momento em que um computador é afetado,
esse malware consegue se propagar lateralmente utilizando a vulnerabilidade Unauthenticated Remote-Code-Execution — RCE,
também conhecida também pelo codinome EternalBlue, de um protocolo bem conhecido no Windows e no Windows Server. Um
dos métodos de defesa contra esse ransomware, sugerido por muitos profissionais de TI, é a desativacdo deste protocolo
vulneravel, denominado

(A) SNMPv4.
(B) SMTPv4.
(C) SMBv1.
(D) IGRPV1.
(E) IGMPV6.
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Uma empresa esta sendo vitima de agbes de cibercriminosos provenientes do uso de Rogue Access Points — RAPs. A solugéo
de seguranga mais adequada, nesse caso, € instalar um

(A) sniffer ou scanner de rede, para interceptar e analisar o trafego de pacotes suspeitos na rede, podendo identificar pacotes
advindos de pontos de acesso falsos.

(B) Network Intrusion Detection System para bloquear o MAC Address de todos os pontos de acesso que nado estdo conecta-
dos a rede segura.

(C) certificado digital tipo A3, especifico para redes sem fio, que sé autoriza trafego na rede advindo de dispositivos autoriza-
dos e certificados.

(D) firewall para controlar todo o trafego de dados que entra e sai da rede, de forma seletiva, de acordo com um conjunto de
regras previamente estabelecidas em sua configuragéo.

(E) Wireless Intrusion Prevention System para monitorar o espectro de radio e detectar a presenca de pontos de acesso néo
autorizados.

57. Nas aplicagbes web, as falhas de SQL Injection s&o introduzidas quando os desenvolvedores de software criam consultas dina-
micas a banco de dados que incluem entrada fornecida pelo usuario. Técnicas eficazes para evitar vulnerabilidades SQL
Injection em aplica¢des web incluem o uso de
(A) tokens imprevisiveis em cada requisi¢cdo de usuario.

(B) referéncia direta a objetos por usuario ou sessao.
(C) buffer procedures e stack SQL statements.

(D) direct statements, design patterns e frameworks.
(E) prepared statements e stored procedures.

58. Um Pentester esta atuando no processo de auditoria de seguranga da informagdo de uma organizagao e iniciou os testes de
intrusdo sem qualquer tipo de informagéo sobre a infraestrutura de sistemas e de rede da empresa que sera auditada. Ele esta
realizando um teste
(A) White-Box.

(B) Black-Box.
(C) Grey-Box.
(D) Blind-Eagle.
(E) Blind-Goat.

59. O Transport Layer Security — TLS tem como principal objetivo garantir a privacidade e a integridade dos dados na comunicagao
entre duas aplicagbes. Utiliza um protocolo especifico para autenticagdo e troca de chaves necessérias para estabelecer ou
retomar sessbes seguras. Ao estabelecer uma sess&o segura, este protocolo gerencia a negociagao do conjunto de cifras que
sera utilizado, a autenticagéo do servidor e a troca de informagdes de chave da sesséo. Trata-se do
(A) Secure Record Protocol.

(B) Change Cipher Spec Protocol.
(C) Handshake Protocol.

(D) Key Exchange Protocol.

(E) Cipher Secure Protocol.

60. De acordo com a Instrugdo Normativa n® 04, MPOG/SLTI, de 11 de setembro de 2014, atualizada com a redacéo dada pela
Instrucdo Normativa n® 2, de 12 de janeiro de 2015, as contratagdes de Solugbes de Tecnologia da Informagéo deveréo seguir
um conjunto de fases. A etapa de Analise de Riscos devera ocorrer na fase de
(A) Estudo Técnico Preliminar da Contratagao.

(B) Estudo da Viabilidade da Contratagéo.
(C) Gestao do Contrato.
(D) Selecao do Fornecedor.
(E) Planejamento da Contratagéo.
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DISCURSIVA-REDAGAO

Instrugdes Gerais:

Conforme Edital publicado, capitulo 11: 11.3 Na Prova Discursiva-Redagédo, o candidato devera desenvolver texto dissertativo a partir de proposta tnica, sobre
assunto de interesse geral. 11.5 Sera atribuida nota ZERO a Redagéo que: a) fugir 8 modalidade de texto solicitada e/ou ao tema proposto; b) ndo atender aos
critérios dispostos nos quesitos Contetido, Estrutura e Expressao. c) apresentar texto sob forma nédo articulada verbalmente (apenas com desenhos, numeros e
palavras soltas ou em versos) ou qualquer fragmento de texto escrito fora do local apropriado; d) for assinada fora do local apropriado; e) apresentar qualquer
sinal que, de alguma forma, possibilite a identificagdo do candidato; f) for escrita a lapis, em parte ou em sua totalidade; g) estiver em branco; h) apresentar letra
ilegivel e/ou incompreensivel. 11.7 Na Prova Discursiva-Redagdo deverdo ser rigorosamente observados os limites minimo de 20 (vinte) linhas e maximo de
30 (trinta) linhas, sob pena de perda de pontos a serem atribuidos a Redagdo. 11.8 A Prova Discursiva-Redag&o tera caréater classificatério e eliminatério e sera
avaliada na escala de 0 (zero) a 10 (dez) pontos, considerando-se habilitado o candidato que nela obtiver nota igual ou superior a 5 (cinco) pontos.

Observagdo: NAO é necessaria e/ou obrigatéria a colocag&o de titulo na sua Redagéo.

/ A mesma légica de desaparecimento gradual das vagas de emprego que afeta os EUA e a Inglaterra também engloba h
Brasil ou qualquer outro pais. Por essa razdo, a questao dos desafios do trabalho é tdo relevante e, para otimistas e
pessimistas, ficara ainda mais intensa no futuro. Isso porque os ultimos anos tém revelado um avango descomunal néo
somente em termos de automagdo —com previséo de diminuicéo de 51% dos postos de trabalho nas proximas décadas —, mas
na evolugdo da chamada ‘inteligéncia artificial” (Al). As fungbes mais vulneraveis a tais avangos seriam as de rotina, tanto
manuais quanto intelectuais.

(Adaptado de: BIAZZI, Fabio de. Disponivel em: opiniao.estadao.com.br)

Considere o que se afirma acima e desenvolva um texto dissertativo-argumentativo sobre o tema. Justifique seu ponto
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