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+ Cada um dos itens das provas objetivas esta vinculado ao comando que imediatamente o antecede. De acordo com o comando a
que cada um deles esteja vinculado, marque, na Folha de Respostas, para cada item: o campo designado com o cddigo C, caso
julgue o item CERTO; ou o campo designado com o codigo E, caso julgue o item ERRADO. A auséncia de marcagdo ou a
marcacgdo de ambos os campos ndo serdo apenadas, ou seja, ndo receberfo pontuagdo negativa. Para as devidas marcagdes, use a
Folha de Respostas, unico documento valido para a correcdo das suas provas objetivas.

* Em seu caderno de provas, caso haja item(ns) constituido(s) pela estrutura Situacio hipotética: ... seguida de Assertiva: ..., os
dados apresentados como situago hipotética devem ser considerados premissa(s) para o julgamento da assertiva proposta.

* Nos itens que avaliarem conhecimentos de informatica e(ou) tecnologia da informacfo, a menos que seja explicitamente
informado o contrario, considere que todos os programas mencionados estdo em configuracdo-padrdo e que nfo ha restrigdes de
protegdo, de funcionamento e de uso em relag@o aos programas, arquivos, diretdrios, recursos e equipamentos mencionados.

+ Eventuais espagos livres — identificados ou néo pela expressdo “Espago livre” — que constarem deste caderno de provas poderdo

ser utilizados para rascunho.

-- PROVAS OBJETIVAS --

-- CONHECIMENTOS GERAIS --

LINGUA PORTUGUESA

A ciberseguranga, embora seja um tema ha muito
discutido em ambito global, ¢ um campo relativamente novo no
Brasil. No entanto, tem ganhado destaque por conta da intensa
migracdo de dados para ambientes em nuvem e da interconexdo
praticamente global de dispositivos na Internet. A proliferagdo de
dispositivos conectados & Internet, desde eletrodomésticos até
equipamentos industriais, aumentou consideravelmente a
superficie de ataque, transformando o cenario de riscos. O que
antes parecia fic¢do cientifica, como geladeiras ou medidores de
pressdo de gasodutos conectados a rede de computadores, agora €
uma realidade tangivel.

Entretanto, a adog@o apressada de tecnologias conectadas
a Internet muitas vezes ocorre sem a devida atengdo a seguranga.
Essa falta de consideracdo em relagdo a ciberseguranca pode
expor empresas a riscos substanciais, pois a falta de preparagéo e
avaliacdo da superficie de ataque pode permitir que brechas
sejam exploradas por agentes maliciosos.

Uma das principais questdes, quando se fala em
ciberseguranga, ¢ a de que ndo existe uma “bala de prata”, ou
seja, uma solucdo unica para todas as falhas que podem ocorrer.
Cada organizagdo possui caracteristicas, riscos e necessidades
distintos, o que exige a criagdo de solu¢des personalizadas para
mitigar ameagas especificas.

Nesse sentido, a Lei Geral de Prote¢iio de Dados (LGPD)
desempenhou um papel significativo no cendrio de ciberseguranca
ao estabelecer diretrizes para a prevengdo de vazamentos e a
protecdo de dados. Empresas sdo agora obrigadas a adotar medidas
proativas para evitar incidentes de seguranca e garantir a
privacidade dos dados. O investimento em ciberseguranga deve ser
entendido como um seguro de carro: deve-se investir na prevengdo
para minimizar os danos de um eventual incidente.

Internet: <economiasc.com> (com adaptagdes).

Julgue os itens que se seguem, com base nas ideias, no
vocabulario e na estruturagéo linguistica do texto precedente.

1 De acordo com o texto, a intensa migragdo de dados para
ambientes em nuvem e a interconexdo de dispositivos na
Internet ofereceram destaque ao tema relativo a
ciberseguranga.

2  Entende-se do texto que a observancia das medidas
recomendadas de ciberseguranga é suficiente para eliminar
as possibilidades de ataques de agentes maliciosos.

3 Segundo as informagdes contidas no texto, a LGPD
apresenta diretrizes para a prevencdo de vazamentos e a
protecdo de dados.

4 No ultimo periodo do texto, estabelece-se uma comparagéo
entre o investimento em ciberseguranca e o seguro de
um carro.

5 O termo “proliferagdo” (terceiro periodo do primeiro
paragrafo) é sindnimo da expressdo grande quantidade.

6 No trecho “desde -eletrodomésticos até equipamentos
industriais” (terceiro periodo do primeiro paragrafo), a
expressdo “desde... até...” exprime um tipo de gradago da
complexidade dos dispositivos mencionados, em que os
eletrodomésticos seriam os mais simples, e os equipamentos
industriais, os mais complexos.

7 E facultativo o emprego do sinal indicativo de crase no
vocabulo “a” presente no trecho “pode expor empresas a
riscos substanciais” (segundo periodo do segundo paragrafo).

8 No segundo periodo do segundo paragrafo, a conjuncgdo
“pois” poderia ser substituida por entdo, sem prejuizo do
sentido e da corregdo gramatical do texto.

9 O emprego das aspas na expressdo ‘bala de prata’ (primeiro
periodo do terceiro paragrafo) indica que essa expressdo
consiste em um termo técnico.

10 O deslocamento da palavra “agora” (segundo periodo do
ultimo paragrafo) para o inicio do periodo, com o devido
ajuste das letras iniciais maiusculas e mintisculas, manteria o
sentido e a corregdo gramatical do texto.

Espaco livre
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A expectativa de vida da populagdo brasileira ao nascer
subiu no ano de 2021, segundo dados da Tébua Completa de
Mortalidade de 2021 divulgados em novembro do ano passado
pelo Instituto Brasileiro de Geografia e Estatistica (IBGE).
Os dados, publicados no Diario Oficial da Unido, mostram que o
nimero subiu de 76,8 para 77 anos na comparagdo com 2020.
Anualmente, o IBGE divulga esses numeros para o total da
populagdo brasileira, com data de referéncia em 1.°de julho
do ano anterior e para todas as idades, conforme prevé o
artigo 2.° do Decreto n.° 3.266/1999.

As informagdes sobre a expectativa de vida da populacdo
s@o usadas para a tomada de decisdo em vdrias politicas publicas.
Esse dado ¢ utilizado, por exemplo, para determinar o fator
previdenciario no calculo das aposentadorias do Regime Geral de
Previdéncia Social. Na divulgacdo dos numeros de 2020, o IBGE
informou que as mortes decorrentes da pandemia de covid-19 néo
foram incluidas no levantamento e que essas informacdes soO
devem ser incorporadas na divulgacdo de 2023, referente ao ano
de 2022. Mesmo assim, a inclusdo seria apenas em carater
preliminar. Portanto, a divulgac@o seguiu a mesma metodologia
do ano anterior, sem o impacto da pandemia.

“E bem provavel que em 2023 a gente tenha uma Téabua
preliminar (corrigida pela covid-19) para o Brasil; para as
unidades da Federag@o, sdo necessarios os dados do Ministério da
Saude, que demoram um pouco mais”, explicou a demografa
Izabel Guimardes Marri, gerente de populagdo do IBGE na
ocasido. “Em 2024, a gente vai ter a Tabua (referente a 2023)
com todos os ajustes e estudos por unidades da Federacdo”,
previu.

Internet: <noticias.uol.com.br> (com adaptagdes)

Julgue os itens que se seguem, relativos as ideias e a aspectos
linguisticos do texto precedente.

11 Depreende-se do texto que a expectativa de vida do
brasileiro vem subindo a cada ano.

12 De acordo com o texto, a informagdo a respeito da
expectativa de vida no pais ¢ relevante, entre outros fatores,
para o calculo das aposentadorias.

13 Segundo as informagdes do texto acerca da mencionada
pesquisa do IBGE, a pandemia de covid-19 ndo impactou
negativamente a expectativa de vida do brasileiro em 2020.

14 De acordo com as informagdes do texto, a Tabua Completa
de Mortalidade referente ao ano de 2020 foi publicada com
atraso em decorréncia da pandemia de covid-19, deflagrada
naquele ano.

15 A supressdo das virgulas que isolam a expressdo “publicados

no Diario Oficial da Unido” (segundo periodo do primeiro
paragrafo) manteria a corregdo gramatical do texto.

16 A substituicdo da palavra “sobre” (primeiro periodo
do segundo paragrafo) por sob ndo prejudicaria a corregéo
gramatical nem a coeréncia do texto, mas alteraria o seu
sentido original.

17 No terceiro periodo do segundo paragrafo, ambas as ora¢des
iniciadas pelo vocdbulo “que” expressam circunstancia de
causa em relacdo & primeira oragdo do periodo — “Na
divulgacdo (...) informou”.

18 No primeiro periodo do ultimo paragrafo, o vocabulo ‘bem’
intensifica o sentido do termo ‘provéavel’.

19 A substituicdo de ‘a gente vai ter’ (ultimo periodo do texto)
por sera divulgada conferiria mais formalidade ao trecho do
texto em questdo.

20 Mantendo-se as ideias do texto, o trecho ‘para as unidades da
Federacdo, sdo necessarios os dados do Ministério da Saude,
que demoram um pouco mais’ (tltimo paragrafo) poderia ser
reescrito, de maneira gramaticalmente correta, da seguinte
forma: E necessario, para as unidades da Federacdo,
dados do Ministério da Saiide, que demoram um pouco
mais.

LINGUA INGLESA

Welcome To the Next Generation Of Business Intelligence

The Business Intelligence (BI) industry has long promised
a future where every worker can use data to make smarter
business decisions. Although that promise continues to be out of
reach for most companies, the industry has come a long way over
the past few decades, and we believe we are on the cusp of a new
generation of BI that will finally turn that promise into reality.

Business Intelligence is built on an old data culture that
relies on technical experts. In the early days of reporting, those
experts were called IT. As technology evolved and tools became
easier, the progression of BI moved to reports and dashboards
delivered by new experts—analysts. This made analytics more
accessible, but still didn’t make self-service data insights a reality
across the business. Here’s why: Instead of using technology to
put data in front of people where they already are working, we
continue to ask people to leave their business apps and turn to
dedicated tools or dashboards for answers.

This process is disruptive and inefficient, and often causes
users to write it off completely. Dashboards don’t have built-in
analytics processes; they share information but do not provide
recommended courses of action at the right moment or in a
decision maker’s workflow. Business professionals want exactly
that: They want a final answer and recommendations on what to
do next. They would rather have data and actionable insights
come in easily digestible bites versus needing to dig for answers
in dashboards and reports. And the truth is they are digging;
dashboards are often too broad to address multiple questions, too
difficult to customize, and frankly, have too many insights.

For analytics to advance, we must extend dashboards or
deliver personalized intelligence to more decision makers. In
fact, experts predict that “dashboards will be replaced with
automated, conversational, mobile and dynamically generated
insights customized to a user’s needs and delivered to their point
of consumption. This shifts the insight knowledge from a handful
of data experts to anyone in the organization.” Now, instead of
wasting time jumping from where the data resides
(in dashboards) to where work is done, embedded analytics
enables users to do both simultaneously: get insights and take
action.

Internet: <www.forbes.com> (adapted).

Based on the preceding text, judge the following items.

21 The promise that the Business Intelligence industry has made
about workers being able to use data to make smarter
decisions has already become reality.

22 Technical experts, who were previously called IT, had no
influence in the construction of BI.

23 Embedded analytics do not allow users to get insights and
take action at the same time.

24 The evolution of technology and the emergence of easier
tools helped Business Intelligence to progress, and made
analytics more accessible.

25 Business professionals would prefer receiving data and
practical insights in easily understandable portions, as
opposed to having to search for answers within complex
dashboards and reports.
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Microplastics found in human heart for first time

A new study suggests invasive medical procedures may be
an overlooked route of microplastics exposure, raising concerns
about potential health risks. Minute particles of plastic (called
microplastics) are everywhere. They’ve been found in our water,
in our food, and in the air we breathe, according to a 2021
scientific review. Just a year later, another study found
microplastics in the human bloodstream. Now, in what
researchers are calling a first, microplastics have been detected in
the heart tissues of individuals who underwent cardiac surgery.

According to the author of the research, the detection of
microplastics in vivo is alarming, and more studies are necessary
to investigate how the microparticles enter the cardiac tissues and
the potential effects of microplastics on long-term prognosis after
cardiac surgery. The author and his team used direct infrared
imaging, and identified 20 to 500 micrometer-wide particles
made from eight types of plastic. The scientists also found plastic
particles in blood samples collected from participants. They
added that “microplastics are highly likely to distribute in various
organs throughout the body.”

A fraction of the plastic pieces identified had a diameter
too large to likely enter the body through inhalation or ingestion,
according to the analysis. This indicated that the heart operation
itself may permit direct access of microplastics to the
bloodstream and tissues. The researchers cited previous scientific
investigation showing that microplastics have been detected in
the air in operating rooms and could directly enter a patient
whose organs are exposed to the air during surgery.

Such large particles may also come from equipment and
materials used in a heart operation, including surgical incision
protective film, intravenous therapy bags, tubing, and syringes.
The types of plastics detected might also offer evidence that
microplastics could be introduced during surgery, which may

raise the risk of heart disease.

Internet: <www.everydayhealth.com> (adapted).

Based on the preceding text, judge the following items.

26 Besides being in all places, microplastics were found,
according to a 2022 study, in the human bloodstream.

27 The text suggests that the possibility of exposure to
microplastics during surgery could increase the risk of heart
disease.

28 The text informs that microplastics were detected in the body
of patients who died during heart surgeries.

29 We can infer that the scientists did not like the way
microplastics were distributed in many organs of the body.

30 Because of the size of some of the plastic pieces found, the
researchers believe that they probably could not have entered

the patients’ bodies through their mouth or nose.

RACIOCINIO LOGICO

Py: “Se houver resisténcia de populares ou depredagio de
patrimdnio, a policia agira.”

P,: “Se a policia agir, a ambulancia serd necessaria.”

P5: “Néo houve depredagdo de patrimdnio, mas a ambuléncia foi
necessaria.”

C: “Houve resisténcia de populares.”

Tomando por referéncia as proposi¢cdes precedentes, julgue os

itens seguintes.

31 O argumento que tem por premissas as proposi¢des P, P,
e P, e, por conclusdo, a proposigdo C, é valido.

32 A tabela-verdade da proposi¢do P, tem menos de 6 linhas.

33 A proposigdo P, ¢ equivalente a proposigdo “Se a policia ndo
agir, a ambulancia ndo sera necessaria.”.

34 A negagdo de P; pode ser escrita como “Houve depredagéo
de patrimo6nio ou a ambuléncia ndo foi necessaria.”.

35 Caso seja verdadeira a proposicdo “A ambulancia sera
necessaria.”, a proposi¢do P, sera também verdadeira,
independentemente do valor 16gico de sua outra proposigéo

simples constituinte.

ATUALIDADES

No que se refere a temas atuais no Brasil e no mundo, julgue os

itens a seguir.

36 Em 2023, um incéndio no Havai devastou boa parte da ilha,
mas a tecnologia utilizada nas buscas por sobreviventes
mapeou de imediato o tamanho da tragédia e a classificou
como a mais mortal dos Estados Unidos da América.

37 O contexto da invasdo militar da Ucrénia pela Russia
provocou instabilidade na politica interna do grupo formado
por Brasil, Russia, india, China e Africa do Sul (BRICS), o
que levou o presidente russo Vladimir Putin a solicitar seu

afastamento do bloco.

38 Uma vez que o modelo de gerenciamento e transmissdo de

energia utilizado no Brasil é o Sistema Interligado
Nacional (SIN), em caso de queda de energia elétrica
nesse sistema, todas as unidades federativas conectadas a ele

sdo impactadas.

39 No Brasil, houve aumento, em 2023, da taxa do Sistema
Especial de Liquidagdo e de Custédia (SELIC) pelo Comité
de Politica Monetaria (COPOM) do Banco Central, o que
provocou um aumento do empréstimo pessoal, do consumo e
da inadimpléncia entre a populacéo brasileira.

40 Na Argentina, em agosto de 2023, periodo em que
se executaram as elei¢cdes primarias — cujo objetivo &
definir os candidatos que concorrerdo a Presidéncia da
Reptblica —, a inflagdo ao consumidor cresceu mais

de 100% em comparag@o ao mesmo més do ano anterior.
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LEGISLA(}AQ ACERCA DE SEGURANCA DE
INFORMACOES E PROTECAO DE DADOS

Considerando o disposto na legislagdo referente a seguranca da
informago e a protecdo de dados, julgue os proximos itens.

M

42

43

a4

45

46

a7

48

49

50

Apesar de, nos termos da Lei de Acesso a Informagdo, o
servigo de busca e fornecimento de informacg#o ser gratuito,
o orgdo ou a entidade consultada podera cobrar do solicitante
o valor necessario ao ressarcimento de custos quando esse
servico demandar a reprodugdo de documentos.

De acordo com a Lei n.°12.737/2012, que dispde sobre
delitos informaticos, quem produz dispositivo ou programa
de computador com o intuito de permitir a pratica de invasdo
de dispositivo informatico incorre na mesma pena de quem
efetivamente procede a conduta de invadir dispositivo
informatico alheio.

De acordo com o que dispde a Lei n.° 12.965/2014 — Marco
Civil da Internet —, o provedor responsavel pela guarda dos
registros de conexdo e de acesso a aplicativos de Internet
estd impedido de disponibilizar, sem expressa ordem
judicial, quaisquer dados cadastrais de seus usudrios,
inclusive a entidades ou autoridades administrativas que
detenham competéncia legal para requisita-los.

De acordo com a Lei Geral de Protecdo de Dados Pessoais, o
tratamento de dados pessoais de criangas devera ser
realizado com o consentimento especifico de um dos pais ou
responsavel legal, devendo o controlador realizar todos os
esforgos razoaveis, consideradas as tecnologias disponiveis,
para verificar que o consentimento foi dado pelo responsavel
pela crianca.

No ambito da Estratégia Nacional de Seguranga Cibernética,
a acdo da industria de adotar padrdes internacionais de
seguranca e privacidade no desenvolvimento de novos
produtos tecnoldgicos desde a sua concepgdo esta vinculada
4 aclio estratégica de incentivar a concepgdo de solucdes
inovadoras em segurancga cibernética.

Segundo o Decreto n.° 10.748/2021, a Rede Federal de
Gestdo de Incidentes Cibernéticos deve ser coordenada por
um colegiado técnico composto por representantes dos
orgios e das entidades da administragdo publica federal
direta, autarquica e fundacional.

De acordo com a Politica Nacional de Seguranga da
Informacdo, regulamentada pelo Decreto n.°9.637/2018, a
participagdo de membros indicados no Comité Gestor da
Seguranga da Informacdo sera considerada prestacdo de
servigo publico especificamente remunerada.

Entre as a¢des de prevengo destacadas no Plano de Gestéo
de Incidentes Cibernéticos para a administragdo publica
federal incluem-se a implementacdo de controles de
seguranga; o gerenciamento de vulnerabilidades; e a
conscientizagdo e capacitagdo.

Segundo o disposto no Decreto n.° 11.200/2022 — Plano
Nacional de Seguranca de Infraestruturas Criticas —, dos
orgdos e das entidades que atuam na seguranca de
infraestruturas criticas requer-se que acompanhem e avaliem
continuamente a situagdo das infraestruturas criticas e que
implementem, quando necessario, medidas de protecdo a
elas.

No ambito da Instru¢do Normativa GSI n.° 1, a seguranga da
informagdio abrange, entre outros aspectos, a seguranca
publica logica, a defesa aeroespacial digital e a seguranca
das infraestruturas de comunicagéo.

Espaco livre
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-- CONHECIMENTOS ESPECIFICOS --

Com relagdo a Lei de Acesso a Informacdo, a Lei de Delitos
Informaticos, ao Marco Civil da Internet ¢ a Lei Geral de
Prote¢do de Dados Pessoais, julgue os itens a seguir.

51 No 4ambito da Lei de Acesso a Informagdo, a
Controladoria-Geral da Unido ¢ a maxima instincia recursal
administrativa para os casos em que for negado o acesso a
informag&o ndo classificada como sigilosa.

52 De acordo com a Lei de Delitos Informaticos, no crime de
invadir dispositivo informatico alheio, procede-se mediante
representagcdo se o crime for cometido contra empresa
concessiondria de servigo publico.

53 Quando o tratamento de dados pessoais for realizado para
fins exclusivamente jornalisticos e artisticos, a Lei Geral de
Protecdo de Dados Pessoais ndo é aplicavel.

54 O Marco Civil da Internet assegura ao usudrio a ndo
suspensdo da sua conexdo a internet, salvo por débito
diretamente decorrente de sua utilizag3o.

A respeito da Estratégia Nacional de Seguranca Cibernética, da
Estratégia Nacional de Seguranga de Infraestruturas Criticas, do
Plano Nacional de Seguranga de Infraestruturas Criticas, da
Politica Nacional de Seguranca da Informacdo e da Rede Federal
de Gestdo de Incidentes Cibernéticos, julgue os itens a seguir.

55 Na Estratégia Nacional de Seguranga Cibernética, elevar o
nivel de maturidade em seguranga cibernética da sociedade ¢
uma das inciativas da agfo estratégica “promover ambiente
participativo, colaborativo, confiavel e seguro”.

56 No 4ambito do Plano Nacional de Seguranga de
Infraestruturas Criticas, a estrutura operacional idealizada
para subsidiar o acompanhamento e o monitoramento
permanentes da seguranga das infraestruturas criticas do pais
¢ denominada Sistema Integrado de Dados de Seguranga de
Infraestruturas Criticas.

57 De acordo com a Estratégia Nacional de Seguranca de
Infraestruturas Criticas, investir de forma preventiva e
reativa em seguranca de infraestruturas criticas auxilia a
reducdo de custos financeiros, sociais e politicos.

58 Esta entre os principios formulados pela Politica Nacional de
Seguranga da Informagdo fomentar a formacdo e a
qualificagdo dos recursos humanos necessarios a area de

seguranca da informagéo.

59 No ambito da Rede Federal de Gestdo de Incidentes
Cibernéticos, as equipes de coordenacdo setorial sdo as
equipes de prevencdo, tratamento e resposta a incidentes
cibernéticos responsaveis por ativos de informagdo de
servicos essenciais, cuja interrup¢do ou destrui¢do provoca
sério impacto social, ambiental, econdémico, politico,

internacional ou a seguranga do Estado e da sociedade.

Com relagdo ao Plano de Gestdo de Incidentes Cibernéticos e as
Instru¢des Normativas GSI n.° 1, n.° 2, n.° 3, n.° 5 e n.° 6, julgue
0s seguintes itens.

62

63

64

65

No Plano de Gestdo de Incidentes Cibernéticos para a
administracdo publica federal, as atividades de verificar se ha
correlagdo com outros incidentes e de estabelecer a
prioridade para o tratamento do incidente estdo incluidas no
processo de analise de um incidente cibernético.

De acordo com a Instrugdo Normativa GSI n.° 1, nos érgéos
da administragdo publica federal, a elaboracdo da Politica de
Seguranga da Informagdo sera coordenada pelo gestor de
seguranca da informag@o do orgdo, com a participagdo do
comité de seguranca da informacg#o interno.

Conforme a Instrugdo Normativa GSI n.° 3, o processo de
gestdo de continuidade de negdcios em seguranca da
informagdo fornece & organizagdo um relatorio de
identificagdo, analise e avaliagdo dos riscos de seguranga da
informagdo e um relatério de tratamento de riscos de
seguranca da informagéo.

De acordo com a Instrugfio Normativa GSI n.° 2, a criagfo de
uma equipe de prevengdo, tratamento e resposta a incidentes
cibernéticos ¢ compulsoria para todos os 6rgdos e entidades
da administragéo publica federal que possuem a competéncia
de administrar a infraestrutura de rede de sua organizagéo.

A Instrugdo Normativa GSI n.° 6 proibe expressamente aos
servidores, empregados publicos, militares e prestadores de
servico a publicacdo de contetido ofensivo, de d&dio,
discriminatério ou difamatério em midias sociais
institucionais.

A Instru¢io Normativa GSI n.° 5 estabelece que a
transferéncia de sistemas estruturantes para um provedor de
servico de nuvem seja realizada nos modelos de
implementagdo de nuvem publica, ou de nuvem hibrida,
vinculada a infraestrutura local de cada érgéo ou entidade.

Com base no disposto na Lei Geral de Protecdo de Dados (LGPD),
julgue os itens seguintes.

67

70

O titular dos dados pessoais tem direito a obter do
controlador, em rela¢do aos dados do titular por ele tratados,
anonimizagdo a qualquer momento e mediante requisi¢éo.

A multa simples, de 5% do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu
ultimo exercicio, excluidos os tributos, limitada, no total,
a R$ 50.000.000 por infragdio constitui san¢do administrativa
aplicavel pela autoridade nacional aos agentes de tratamento
de dados em razdo das infracdes cometidas as normas
previstas nessa lei.

O Conselho Diretor da Autoridade Nacional de Protegdo de
Dados (ANPD) sera composto de 5 diretores, incluido
o diretor-presidente.

O encarregado ¢ a pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

Anonimizagdo ¢ o tratamento por meio do qual um dado
perde a possibilidade de associagdo, direta ou indireta, a um
individuo, senfo pelo uso de informagdo adicional mantida
separadamente pelo controlador em ambiente controlado
e seguro.
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Acerca do GDPR (General Data Protection Regulation), julgue os
itens subsequentes.

71 O GDPR ¢ um regulamento do direito europeu a respeito de
privacidade e proteg¢do de dados pessoais, aplicavel a todos
os individuos na Unido Europeia e Espaco Econdmico
Europeu.

72 Para o tratamento efetuado para fins jornalisticos ou para fins
de expressdo académica, artistica ou literdria, oS
Estados-membros podem estabelecer isen¢des ou derrogagdes
se tais agdes forem necessdrias para conciliar o direito a
protecdo de dados pessoais com a liberdade de expressdo e
informagéo.

73 O referido regulamento complementa a Diretiva de Protegéo
de Dados Pessoais de 1995 (95/46/CE).

74 O regulamento em questdo aplica-se ao tratamento de dados
pessoais por meios total ou parcialmente automatizados, mas
ndo ao tratamento por meios ndo automatizados de dados
pessoais contidos em ficheiros ou a eles destinados.

Julgue os itens seguintes, relativos aos conceitos de computacéo
em nuvem.

83 A computagdo em nuvem ¢ um modelo para permitir
0 acesso onipresente e conveniente a rede sob demanda a
um pool compartilhado de recursos de computagdo ndo
configuraveis.

84 No infrastructure as a service (IaaS), o provedor de nuvem
gerencia toda a infraestrutura da plataforma e executa o
software que fornece os componentes da plataforma, como
banco de dados e outros de middleware.

85 Entre os modelos de servigo da computagdo em nuvem
definidos pelo National Institute of Standards and
Technology (NIST), inclui-se o denominado service as a
software (SaaS).

86 O business intelligence (BI) é um exemplo do modelo
platform as a service (PaaS).

A respeito de direito digital, politicas de
regulamentos afins, julgue os itens seguintes.

seguranga ¢

75 O ciclo de Deming, modelo de implementagdo de um
sistema de gestdo de seguranca da informacdo (SGSI),
garante a melhoria continua e oferece uma abordagem de
prevengdo e de correcdo de falhas encontradas.

76 E recomendavel que as empresas que desejem fazer uso de
processos de biometria implementem e colham assinaturas
de seus funciondrios e(ou) usuarios em documento
especifico de “termo de concessdo” referente aos dados
biométricos que serdo coletados e armazenados, devendo o
tempo de guarda desses dados ser sempre indeterminado,
pois, apos o encerramento da relacdo entre as partes, a
empresa ndo precisa eliminar os dados biométricos
coletados.

77 Para o direito digital, o IP constitui uma forma de
identificacdo virtual.

Julgue os proximos itens, relacionados a redes de computadores e
protocolos de comunicagdo.

87 TCP e UDP si3o os principais protocolos da camada de
transporte do modelo de referéncia TCP/IP, desenvolvido
para descrever como ¢ feita a comunicacdo e as fungdes de
uma rede.

88 O IPsec necessita de maior carga de processamento que oS
demais protocolos.

89 Os protocolos da camada de aplicagio do modelo de
referéncia TCP/IP sdo DNS, DHCP, HTTP, Telnet, FTP,
SNMP, SMTP e X.25.

Considerando conceitos e padrdes criptograficos, conceitos de
blockchain e detecgdo, resposta, tratamento e recuperacdo de
incidentes cibernéticos, julgue os itens subsequentes.

78 A criptografia de chave publica e privada é um método no
qual s#o utilizadas duas chaves, uma para cifrar e outra para
decifrar a mensagem.

79 A criptografia que utiliza as duas chaves (publica e privada)
¢ também conhecida como criptografia simétrica.

80 No teste de acompanhamento, um grupo é designado para
verificar quaisquer problemas que necessitem ser resolvidos
e quaisquer alteragcdes que devam ser feitas no ambiente de
recuperagfo de desastres.

81 Blockchain é um livro-razdo distribuido ponto a ponto,
protegido por criptografia, apenas anexado, praticamente
imutavel, que pode ser atualizado apenas por consenso das
partes ou com o acordo entre elas.

82 Denomina-se phishing a agdo de o agente do ataque
colocar-se entre a comunica¢do de dois usudrios validos,
interceptar as mensagens enviadas, passando-se por uma das
partes, e poder altera-las ou bloqueé-las.

Considerando os conceitos de linguagem de programacio e
conceitos de contéineres, julgue os itens seguintes.

90 Programas desenvolvidos com a linguagem Assembly
possuem alta capacidade de analisar e proteger o computador
de virus.

91 Um aplicativo conteinerizado pode ser testado como uma
unidade e implantado como instdncia de uma imagem de
contéiner no sistema operacional hospedeiro.

92 A linguagem Python pode ser adotada para a andlise de
malwares, o envio e a decodificagdo de pacotes, o acesso a
servidores, a varredura de portas e de redes, e até mesmo
para testes de intrus@o.

A respeito das funcionalidades de prote¢do da informacgdo da
Suite Microsoft 365 ES, julgue o proximo item.

93 O Power BI Pro ndo ¢ funcionalidade exclusiva do
Microsoft 365 ES5.

A respeito dos principios da privacidade e seguranga desde a
concepgdo e por padrdo (privacy and security by design and by
default), julgue os itens que se seguem.

94 O principio security by design deve ser implementado apos
afase de design do ciclo de vida de desenvolvimento de
um produto.

95 Privacy by design visa garantir a privacidade do usuario ao
longo de todo o ciclo de vida de uma aplicagdo, servigco ou
processo de negdcio, ao passo que privacy by default visa
garantir que os dados pessoais sejam automaticamente
protegidos.
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A respeito dos principais produtos e solugdes da AWS (Amazon
Web Service), da Google Cloud Platform e do Microsoft Azure,
julgue os itens a seguir.

96 Blob Storage ¢ a solugdo de cloud computing para
armazenamento de dados do Microsoft Azure.

97 Considere-se que um empregado da area de arquitetura de
software esteja desenvolvendo um projeto de DMZ com a
utilizagdo da nuvem Microsoft Azure. Considere-se, ainda,
que esse empregado, em sua posigdo, oriente a utilizagdo do
Azure Bastion, produto em cloud que permite que /ogons
sejam realizados em maquinas virtuais (VM), na rede virtual,
por meio de protocolos, como o SSH ou o RDP, sem expor
as VM diretamente a Internet. Nesse caso, o Bastion ira
requerer uma sub-rede dedicada chamada
AzureBastionSubnet.

98 Google Cloud DataProc ¢ a solugdo para analise de dados da
Google Cloud.

Julgue os itens seguintes, relativos a gestdo de riscos.

105 A analise de riscos inclui a considerag@o das causas e fontes
de risco, a probabilidade de ocorrer um evento especifico, a
probabilidade de que este evento provoque consequéncias e a
gravidade dessas eventuais consequéncias.

106 Na gestdo de riscos, o nivel de risco refere-se a significancia
de um risco, demonstrada pela combinagdo das
consequéncias e de seu impacto.
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Considerando a figura precedente, que ilustra uma arquitetura
AWS, julgue os itens a seguir.

99 E recomendado que a arquitetura ilustrada na figura
precedente tenha previsio de um SLA (service layer
agreement) de, no maximo, 89,99% em cargas de trabalho
criticas para conectividade com o Vmware Cloud no AWS
SDDC.

100 Na configuracéo apresentada na figura, um cliente usara duas
conexdes iguais do AWS Direct Connect de dois locais
diferentes, o que garantird resiliéncia a falha de
conectividade.

Considerando a ITIL 4, julgue os itens a seguir.

107 A solicitagdo de um usuario que inicia uma agfio de servigo
acordada como parte regular da entrega de servigo deve ser
gerenciada pela pratica de gerenciamento de incidente, de
modo que se restaure a operagdo normal do servigo o mais
rapido possivel.

108 A pratica de gerenciamento de seguranga da informagdo tem
como objetivo principal a elaboragdo e manutencdo da
politica de seguranga da informagéo da organizagéo.

Com base no COBIT 2019, julgue os proximos itens.

109 No dominio entrega, servigo e suporte (DSS), ha processos
relacionados ao gerenciamento de solicitagdes e de
incidentes de servigo, assim como ao gerenciamento de
problemas e de continuidade.

110 O processo estratégia gerenciada do dominio alinhar,
planejar e organizar (APO) visa garantir que cada iniciativa
da organizagdo esteja claramente conectada a uma estratégia
abrangente, de modo que haja transformagfo digital na
organizag&o.

Considerando o ambiente multicloud hibrido associado as
melhores praticas de gestdo de informagdes, julgue o item
seguinte.

101 O Google ApiGee ¢ fornecido nas modalidades PaaS e IaaS.

No que se refere a ferramenta de analise de dados em nuvem da
Microsoft, julgue o proximo item.

102 A Azure Data Services fornece analise quase em tempo real
para fluxo réapido, dados de streaming de intmeros
dispositivos e sensores de IOT.

Julgue os proximos itens, relativos a gerenciamento de projetos,
de acordo com 0 PMBOK 7.% edig&o.

103 Um dos principios estipulados pelo PMBOK 7.* edigdo ¢ o
enfoque no valor, segundo o qual valor ¢ o indicador de
sucesso definitivo do projeto; nesse sentido, as equipes
podem, para apoiar a percepcdo de valor dos projetos, alterar
o foco das entregas para os resultados pretendidos.

104 Os dominios de desempenhos sdo executados em sprints em
sequéncia de importancia.

No que se refere ao uso da notagdo BPMN para a gestdo de
processos e para a modelagem de processos de negocio, julgue os
itens que se seguem.

111 De acordo com a notagdo BPMN apresentada na figura a
seguir, a Tarefa 2 (#2) e a Tarefa 3 (#3) serfio executadas

concomitantemente.
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112 De acordo com a notagdo BPMN apresentada na figura a
seguir, apenas uma das tarefas #1, #2 e #3 sera executada,
ou seja, no momento de decisdo (#Decis&o), um Unico
caminho devera ser seguido.
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Julgue os itens que se seguem, acerca de conceitos de computagdo em nuvem.

113 O IaaS é o servigo de computacdo em nuvem que utiliza um modelo de pagamento por demanda, de maneira que o cliente paga
apenas pelos servigos utilizados.

114 Em PaaS, o cliente ndo tem de se preocupar com a camada de infraestrutura, podendo concentrar-se somente nas aplicacdes que
deseja disponibilizar.

115 Escalabilidade ¢ a caracteristica flexivel de um servigo em nuvem que permite o redimensionamento de recursos de acordo com a
demanda do cliente em tempo real, de forma automatizada e instanténea.

116 Uma das diferengas entre nuvens privadas e nuvens publicas é o fato de que as primeiras usam uma infraestrutura compartilhada.

No que se refere aos componentes centrais da arquitetura em nuvem, julgue os itens seguintes.
117 Apesar da automagdo do provisionamento da infraestrutura com a IaC, ainda é preciso fazer ajustes no gerenciamento de
servidores e sistemas operacionais quando uma aplicagdo é criada ou implantada.

118 Entre os componentes de uma arquitetura em nuvem, a plataforma de front-end é aquela que contém a infraestrutura do cliente,
incluindo, por exemplo, recursos de armazenamento e mecanismos de seguranga e gerenciamento.

119 Uma regifio é composta por um conjunto de data centers isolados uns dos outros, o que se denomina zonas de disponibilidade.

120 [aC refere-se ao gerenciamento e provisionamento da infraestrutura por meio de codigos, em vez de processos manuais, € 0
controle de versdo é uma parte importante desse gerenciamento.

Espaco livre




